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요 약  

 
사물인터넷(Internet of Things, IoT) 환경에서는 수많은 센서 디바이스로부터 데이터를 수집하고 분석하는 과정에서 

실시간성과 신뢰성이 중요한 요소로 작용한다. 하지만 기존의 중앙집중형 구조(MQTT/HTTP 기반)는 네트워크 지연, 

클라우드 의존성 등으로 인해 에지 환경에서의 실시간 대응력 저하라는 문제점을 안고 있다. 본 연구에서는 이러한 

문제를 해결하기 위해, edge 환경에서 Data Distribution Service(DDS)를 기반으로한 IoT 센서 데이터 수집 아키텍처를 

제안한다. 제안된 시스템은 Publisher-Subscriber 모델을 바탕으로 하여 데이터 전송의 유연성과 확장성을 확보하고, 

다양한 QoS 설정을 통해 네트워크 환경에 따른 최적의 통신 품질을 보장할 수 있다. 이를 통해 통신과정에서 지연시간을 

줄이고 데이터 손실을 최소화하며, 향후 실제 IoT 환경에 적용 가능한 아키텍처를 제공한다. 본 논문에서는 제안하는 

아키텍처의 설계 과정을 설명하고, 이를 통해 기대할 수 있는 기술적 효과와 적용 가능성에 대해 논의한다. 

 

Ⅰ. 서 론  

IoT 기술이 급속하게 발전하면서 다양한 센서를 

활용하여 스마트 팩토리, 스마트 시티 등 다양한 분야에 

적용하기 위한 연구가 활발히 진행되고 있다. 하지만, 

IoT 환경에서 데이터를 수집하는 구조는 대부분 

브로커나 게이트웨이를 기반으로 한 중앙집중형 

아키텍처(MQTT, HTTP 등)로 설계되어 있다. 따라서, 

통신지연, 네트워크 병목현상, 등의 문제가 발생한다. 

이러한 구조적 한계는 특히 저전력 디바이스가 운영되는 

edge 환경에서 실시간 대응력 저하와 안정성 저하로 

이어질 수 있다. [1] 

이러한 문제를 해결하기 위해서는, 중앙 시스템에 

의존하지 않고 edge 환경에서 직접 데이터를 분산 수집 

및 처리할 수 있는 구조가 필요하다. 특히, 저지연과 

신뢰성 있는 데이터 전송을 보장하기 위해서 오버헤드가 

낮은 아키텍처가 요구된다. 본 연구는 이러한 필요성에 

주목하여, Data Distribution Service(DDS)를 기반으로 

한 분산형 IoT 센서 데이터 수집 아키텍처를 설계하고, 

이를 실제 환경 또는 시뮬레이션을 통해 구현 및 

분석하고자 한다. [2] 

본 연구는 Edge 환경에서 DDS 를 적용하여 

안정적이고 효율적인 IoT 데이터 수집을 위한 설계 

방향을 제시함으로써, 차세대 IoT 인프라 구축에 기여할 

수 있을 것으로 기대된다. 

Ⅱ. 본론  

본 장에서는 DDS 의 다양한 QoS 설정(Best-effort vs 

Reliable, History, Durability 등)을 비교하고, 기존 

MQTT/HTTP 기반 중앙집중형 구조와의 성능 차이를 

지연 시간 관점에서 분석한다. 이를 통해 DDS 기반 

분산 구조의 실효성과 실제 IoT 환경에의 적용 가능성을 

검토하고자 한다. 

2. 1. DDS 개요 및 특징 

DDS 는 Object Management Group(OMG) 표준을 

따르는 기반의 데이터 중심적인 통신 미들웨어이다. 

<그림 1>처럼 DDS 의 주요 특징으로는 Pub-Sub 모델, 

Quality of Service(QoS) 정책, RTPS 기반 통신, 

브로커리스 구조를 들 수 있다. 토픽을 기준으로 Pub-

Sub 방식을 통해 데이터를 송수신하여 확장성과 

유연성이 뛰어나며 다양한 QoS 설정을 통해 신뢰성, 

데이터 지속성, 이력 저장 등의 통신품질을 세밀하게 

조정할 수 있다. 또한, 브로커가 없어 노드 간 직접 

통신이 가능해 edge 환경에 적합하여 IoT, 로봇, 

자율주행 등의 분야에 많이 적용하고 있다. 

 

<그림 1> Structure of DDS system 



 

2. 2. DDS 기반 IoT 센서 데이터 수집 아키텍처 설계 

<그림 2> edge 환경에 적합한 DDS 기반의 IoT 센서 

데이터 수집 아키텍처를 제안한다. 각 edge node 에는 

여러 개의 IoT 센서를 장착하여 동작 중이며 edge node 

수집한 IoT 센서 데이터를 payload 에 담아 서버로 

전송하는 구조이다. 본 논문에서는 edge node 에서 

서버로 데이터를 전송하기 까지 걸린 시간을 

IoT 네트워크에서 가장 많이 사용하는 MQTT 통신과 

DDS 통신을 비교하여 총 소요시간을 비교한다. 

2. 3. 실험결과 

DDS 기반 IoT 센서 데이터 수집 아키텍처의 통신 

성능을 검증하기 위해, 데이터 전송 수량과 QoS 설정에 

따라 MQTT 및 DDS 의 총 전송 시간을 비교 

분석하였다. 실험은 데이터 크기 100 byte 를 기준으로 

진행되었으며, 전송 데이터 수량은 각각 1 개, 10 개, 

50 개, 100 개로 설정하였다. QoS 설정은 0(Best-

effort)과 1(Reliable) 두 가지로 구분하여 각각의 성능 

차이를 관찰하였다. 각 통신방법의 수치는 같은 실험을 

10 번 반복하여 평균을 내어 기록하였다. 

<표 1>에서 볼 수 있듯이 먼저 메시지 수에 따른 QoS 

0 (Best-Effort) 과 QoS 1 (Reliable)의 차이는 낮았으나 

QoS 1 일 때 소요시간이 소폭 증가함을 볼 수 있으며 

설정에 따른 메시지 유실은 없었다. 이는 대량의 

메시지나 메시지의 크기가 증가하면 차이가 훨씬 더 

커질 것으로 보인다.  

또한, 메시지 전송 개수의 따른 비교는 메시지 수가 

증가함에 따라, 두 통신 모두 소요시간이 증가함을 볼 수 

있다. 하지만 DDS 통신이 MQTT 통신에 비해 

평균적으로 20~30% 더 적은 시간이 소요되었고 대량의 

메시지를 활용하는 환경에서는 DDS 가 훨씬 더 우수한 

성능을 보여줄 수 있다는 결과를 보여준다. 

실험결과를 종합하면, DDS 기반 아키텍처는 실시간 

데이터 전송에 있어 MQTT 기반 구조보다 우수한 

성능을 보여주고 있으며, 특히 낮은 지연시간에 대한 

특성이 두드러진다. 그리고 메시지 전송 수가 

증가하더라도 DDS 의 전송 지연이 지속적으로 낮게 

유지되는 점은, 에지 환경에서의 실시간 데이터 처리 

요구사항을 충족하는 통신이라고 할 수 있다. 또한, QoS 

설정에 따른 오버헤드는 양 프로토콜 모두에서 

미미하지만, DDS 가 전반적으로 더 낮은 전송 시간을 

기록함으로써 높은 효율성과 안정성을 보여주었다. 

따라서, 제안한 DDS 기반 IoT 센서 데이터 수집 

아키텍처는 중앙집중형 프로토콜 대비 저지연 전송, 

안정적인 QoS 보장이 가능한 분산형 시스템 구현에 

적합한 대안임을 실험 결과를 통해 확인할 수 있다. 

Ⅲ. 결론  

본 논문에서는 기존 중앙집중형 IoT 센서 데이터 수집 

방식이 가지는 지연, 네트워크 의존성 문제를 분석하고, 

이를 해결하기 위한 방안으로 DDS 기반 분산형 IoT 

센서 데이터 수집 아키텍처를 제안하였다. 제안된 

아키텍처는 pub-sub 구조의 통신방법으로 edge 

환경에서도 자율적이고 안정적인 데이터 전송을 

가능하게 하며, 다양한 QoS 설정을 지원해 신뢰성과 

유연성을 동시에 확보할 수 있는 특징이 있다. 

이를 바탕으로 향후 연구에서는 실제 환경에서의 구현 

및 시뮬레이션을 통해 대규모의 데이터가 사용되는 

환경에 적용하여 더욱 안정성 있는 시스템을 구축할 수 

있을 것으로 기대되며, 산업용 IoT, 스마트 시티, 스마트 

팩토리 등의 다양한 분야에 적용할 수 있을 것으로 

예상된다. 
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<그림 2> DDS based IoT system architecture 

데이터 

갯수 
QoS MQTT DDS 

1 
0(Best-effort) 0.8 0.017 

1(Reliable) 0.87 0.022 

10 
0 154 109 
1 155 110 

50 
0 779 599 
1 817 608 

100 
0 1586 1212 
1 1623 1223 

<표 1> MQTT and DDS data transfer time 


