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요 약

본 논문에서는, 양자키분배(QKD) 네트워크 구성에서 기술적 한계로 인식되고 있는 전송거리 문제를 소개하고 이를 해결하기
위한 국가별 기술 접근 방안을 분석하고자 한다. 싱가포르와 중국의 경우 위성통신기술을 사용하여 거리한계를 극복하고자 하였
으며, 일본과 유럽의 경우, 높은 보안수준의 중간 경유지 노드를 사용하여 거리한계를 극복하고자 하였다.

Ⅰ. 서 론

양자컴퓨터의 출현으로 정보통신의 기반이 되는 암호통신 자체가 위협

을받게되었다. 이를 양자위협이라고하며, 이에 대한 대응기술로써, 양자

물리현상을정보통신에 적용한양자암호통신 기술이발전하게되었고, 양

자키분배(QKD)기술은 양자키를 안전하게 전송하는 양자암호통신 기술

중 하나이다.

2020년에 보고된 미국 에너지부의 양자인터넷 청사진 전략에서는 양자

물리현상을 기반한 양자네트워킹 기술을 크게 2가지로 구분하였으며,

“Upscaling Quantum Computing” 그리고 “Secure Quantum

Communication”으로 구분하였다.

“Upscaling Quantum Computing” 연구의 사례로는, 양자 얽힘교환

(entanglement swapping)을 통하여 큐비트 정보를 교환하는 기술로써,

미국 LBNL 연구소를 중심으로 QUANT-NET 이름으로 진행된 사례가

있다 [1]. QKD 기술은 양자적 특성을 활용하여 안전하게 암호키를 전달

하는 방식으로써 “Secure Quantum Communication”에 해당한다.

본 논문에서는 “Secure Quantum Communication” 기술영역에서 QKD

기술이 가지는 거리한계에 대한 문제점을 소개하고, 이를 해결하기 위하

여 각국에서 추구하는 연구 동향을 소개하고 분석하고자 한다.

Ⅱ. QKD 네트워크에서의 거리적 한계 문제점

QKD 네트워크를 구성하기 위해서는 기존 광통신 선로(dark fiber

optical cable)를 기반으로구축된다. 광통신선로를 바탕으로 송신자와 수

신자 개념으로 QKD 전송장비가 필요하다.

대전과오창에설치된사례로써, 양자키분배를위하여두개의원거리사

이트에 각각 QKD 전송장비가설치되며이를광통신선로로연결된다. 하

지만 문제는 70-80키로미터를 벗어나서 더 먼거리를 전송하기 위해서는

중간 노드 역할의 장비가 필요하다. 하지만 현재 기존 네트워크 인프라처

럼, 양자 특성상 양자 정보는 저장이 되기어려워서 네트워크 스위치나라

우터 같은 장비가 개발되어 있지 않다.

Fig.1. QKD network between Daejon and Ochang

이러한 기술적 제약으로 인하여, 우리나라 국가연구망에서는 단일홉 기

반의 QKD 네트워크 수준의 인프라를 제공하고 있다. 싱가포르도 QKD

장비를통하여 단일홉기반의 QKD 네트워크인프라를 제공하고있다. 미

국의 경우, 다양한 연구기관에서 각각 다른 수준의 양자네트워크 연구를

보여주고있으나, 오크리지 연구소(ORNL)에서는단일홉기반의 QKD 네

트워크를 구축하고 테스트베드로 활용하고 있다.

Ⅲ. 국가별 거리문제 해결 연구 동향 및 분석

양자특성상 단일홉 이상을 전달하기 위한 중간노드 개발이 양자물리 특

성상실현이 어려운상태에서, 안전한 네트워크를위한 QKD 네트워크연

장의 요구는 필요한 상황이다.

QKD 네트워크 거리 연장을 위하여, 중국의 경우, 인공위성을 사용하여

거리의 한계를 늘리고 있다. 광통신선로 기반 양자키전달은 단일홉 최대

약 70-80키로미터 이상의 거리가 어려운 한계가 있다. 그래서 무선통신

혹은 프리스페이스통신(Free Space Network) 방식으로 양자키 전달의

거리를늘리고자한것이다. 중국은현재까지두개의위성을사용하여양

자네트워크를 구성하고있으며, 중국내 다수의도시간의 피어-투-피어 양

자네트워크를 구성하였다. 두 개위성과기존광선로기반통신을 혼용하여

전국망 수준의 QKD 네트워크를 구축하고 있다고 보고되고 있다.



Fig.2. Satellite QKD for China

싱가폴의 경우도, 위성을 사용하여 거리의 한계 문제를 해결하고자 한

다. 싱가폴의경우, 국가의특성상스타-토폴로지방식의단일홉으로 싱가

폴 국가를 양자 네트워크로 연결이 가능하나, 국제간 양자네트워킹을 위

해서 위성을 사용하여 거리의 한계 문제를 해결하려고 한다. 특히 싱가폴

의 경우, 자국기업에서제작한 위성QKD 기술을 사용하고자하며, 산학연

연계한 기술협력 체제가 우수하게 구축되어 있다.

Fig.3. Satellite QKD for Singapore

유럽의독일, 폴란드, 스페인의 경우, 각국별 QKD 네트워크가존재하고

이를 상호 연결하기 위한 연구를 하고 있다. 이를 통하여, 각각의 단일홉

기반 QKD 네트워크 거리 한계를 극복하고자 한다. 중간 노드인 독일 사

이트에서는 PQC 암호를 사용하여 보안/암호 관점에서 충분히 높은 수준

의 암호로 인캡슐레이션 하는 방식을 사용하며 QKD 양자키를 전달하는

하이브리드 방식으로 구현하였다. 이는 양자위협의 대응이라는 차원에서

충분히 높은 수준의 PQC 암호를 사용하여 양자네트워크를 구성하는 것

이라 할 수 있겠다. PQC 암호방식으로는 Kyber/Falcon 및

NTRU/Dilithium 알고리즘을 사용하였다. 이는 미국 NIST에서 제공하는

PQC 암호표준안을 수용하는 것이다.

비록 PQC 암호체계를 혼용하여 QKD 네트워크 연장에 사용하는 것이

완벽하게 종단간 양자적 특성을 기반한 보안망이라고 할 수는 없으나, 기

술적으로 충분히 우수한 수준의 보안망 구축이라는 의미 부여는 가능한

것으로 판단된다.

Fig.4. Using PQC to Interconnect QKD Networks

일본도 유럽과유사한방식을 사용하지만, 다소차이가 있다. 하나의중

간노드에서 양자키를 전환하는 방식으로 거리를 연장하는 방식을 취하고

있다. 유럽 방식처럼 완전한 QKD 네트워크 라고할수는없지만, 암호 네

트워크관점에서단일노드 안에서기밀성을유지한채로 키를전달한다는

점에서 충분히 높은 수준의 보안망 구성의 의미는 있다고 하겠다.

Fig.5. Interoperable Key Relay for heterogeneous QKD

IV. 결론

QKD 네트워크는 강력한 안전성을 보장하는 네트워크이지만, 양자특성

상 기술적 한계로 인하여 거리의 제약을 받고 있다. 이를 극복하기 위한

방안으로 중국, 싱가폴, 유럽, 일본 등 각나라에서는 위성을 사용하거나,

PQC 혹은 중간노드내에서 암호키를전달하는 방법을사용하고 있다. 위

성을 사용하는 방안은 추가적인 위성 운용을 요구하는 점에서 충분한 예

산을수반해야하는방안이다. 충분한수준의기밀성및보안을구성한중

간노드를 사용하여 양자정보를 디지털 정보로 변환하여 거리를 연장하는

방안은 위성운용 방안보다는 현실성이 있다고 할 수 있겠다.
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