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요 약

물리계층보안기술은무선채널의임의성을활용하여통신시스템의보안성능을향상시키는 방법으로, 기존의암호기반보안기술에대한대안으로

주목받고 있다. 본 논문은 RIS(Reconfigurable Intelligent Surface)를 이용하여 통신 시스템의 보안 성능을 개선하는 RIS 기반 물리계층 보안 기술의

최신 연구 동향을 분석한다.

Ⅰ. 서 론

RIS(Reconfigurable Intelligent Surface)는 다수의 수동 반사 소자로

구성된 평면 구조로, 각 소자의 반사 특성을 전자적으로 제어함으로써 무

선 신호의 방향, 위상, 진폭 등을 조절할 수 있다. 이러한 특성을 활용한

RIS 기반 물리계층 보안 기술은 무선 통신 환경에서 보안 성능을 향상시

키기 위한 효과적인 수단으로 주목받고 있으며, 다양한 통신 기술에 적용

되어 활발히 연구되고 있다. 본 논문에서는 RIS를 활용한 대표적인 물리

계층보안기술로서, 다중 안테나를통해신호 에너지를특정 방향으로집

중시키는 RIS 기반 빔포밍(BeamForming, BF) 기술, 통신과 센싱을 통합

하는 RIS 기반 ISAC(Integrated Sensing and Communication) 기술, 여

러 사용자가 동일한 시간, 주파수, 공간 자원을공유하는 비직교 다중접속

방식의 RIS-NOMA(Non-Orthogonal Multiple Access) 기술, 그리고 6G

핵심 기술로 주목받고 있는 인공위성을 중계기로 활용하는 RIS-SC 기술

(RIS-Satellite Communication)에 대해 논의한다.

Ⅱ. 본론

최신 RIS 기반물리계층보안기술로는 RIS-BF 기술 [1]–[3], RIS-ISAC

기술 [4]–[8], RIS-NOMA기술 [9]–[12], 그리고RIS-SC 기술 [13][14] 등이

연구되고 있다.

[1]–[3]에서는직접파가존재하지않거나양방향릴레이시스템이사용되는

등다양한시나리오에서RIS와빔포밍(BF)을결합하여보안성능향상을도모

하였다. [1]에서는RIS를활용한빔포밍을위해수동빔포밍매트릭스와RIS의

위치를최적화하는기법을제안하였으며, 이를통해보안용량(secrecy rate)을

향상시켰다. 성능 분석 결과, 제안한 전송 기법은 기존 방식 대비 RIS 요소

(element) 수와송신전력에비례하여보안용량이개선됨을확인하였다. [2]에

서는송신기와수신기사이에장애물로인해직접파가존재하지않는환경을

가정하고, 송신기의다중안테나기반송신빔포밍매트릭스와RIS의양자화된

위상신호를최적화하여보안용량을향상시켰다. 성능분석결과, 제안기법은

송신전력및송신안테나수에비례하여기존기법보다우수한보안용량을

달성하였다. [3]에서는두단말간의양방향릴레이통신환경을고려하여, RIS

의위상신호와기지국(base station)의송신BF 매트릭스를최적화하는방식

을제안하였고, 이를통해보안합용량(secrecy sum rate)을향상시켰다. 제안

기법은송신전력및RIS 요소수가증가함에따라기존기법대비보안합용

량이 유의미하게 개선됨을 입증하였다.

[4]–[8]에서는 송신기는다중안테나, 수신기는단일안테나를사용하는

MISO (multiple-input single-output) 기반 ISAC 시스템에서, RIS를 결합

하여 보안 성능을 향상시키는 다양한 연구가 수행되었다. [4]는 능동

RIS(active RIS)를 활용하여 레이더의 수신 빔포밍 매트릭스, RIS의 진폭

및위상신호, 송신기의송신빔포밍매트릭스를최적화함으로써보안용량

(secrecy rate)을 향상시키는 방안을 제안하였다. 성능 분석 결과, 송신 전

력 및 RIS 요소 수에 비례하여 보안 용량이 향상됨을 확인하였다. [5]에서

는 비직교 다중접속(NOMA) 기반 ISAC 시스템의 보안 용량을 개선하기

위해 송신 빔포밍매트릭스와 RIS 위상 신호의 최적화기법을 제안하였으

며, 송신안테나수및 RIS 요소수증가에따라보안용량이개선됨을성능

분석을 통해 입증하였다. [6]에서는 직접파가 존재하지 않는 환경에서

ISAC과 RIS를 결합한 RIS-ISAC 시스템을고려하여, 송신빔포밍매트릭

스와 RIS 위상 신호를최적화함으로써 최소빔포밍 이득을 극대화하는 방

법을제안하였다. 성능분석결과, 연산반복횟수및 RIS 요소수에비례하

여 최소 빔포밍 이득이 개선됨을 보였다. [7]은 직접파와 RIS를 활용한 간

접파가 공존하는 RIS-ISAC 시스템을 기반으로, 송신 빔포밍 매트릭스와

RIS 위상 신호의최적화를 통해 보안용량을 향상시키는 방안을 제시하였

다. 성능 분석 결과, RIS 요소 수 및 송신 전력 증가에 따라 보안 용량이

개선됨을확인하였다. [8]에서는센싱채널이직접파없이오직 RIS를 통한

간접파만 존재하는 환경을 가정하고, 송신 빔포밍 매트릭스와 RIS의 진폭

및위상신호를최적화하여 RIS-ISAC 시스템의보안용량을개선하는기

법을 제안하였다. 성능 분석 결과, 송신 전력 및 RIS 요소 수에 비례하여

보안 용량이 향상됨을 확인하였다.

[9]–[12]에서는 시간, 주파수, 공간 자원을 여러 사용자 간에 공유하는
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비직교 다중접속(NOMA) 방식과 RIS를 결합하여 보안 성능을 향상시키

는 다양한 연구가 수행되었다. [9]은 능동 도청기가 존재하는환경을가정

하여, 송신 빔포밍 매트릭스와 RIS 위상 신호를 최적화함으로써 보안 합

용량(secrecy sum rate)을 개선하는 기법을 제안하였다. 성능 분석 결과,

RIS 요소 수 및 송신 안테나 수 증가에 따라 보안 합용량이 향상됨을 확

인하였다. [10]에서는 RIS-NOMA 기반 은닉 통신(covert

communication) 환경에서 사용자 간 RS(rate splitting) 기법을 적용하여

보안 성능 지표인 보안 중지 확률(secrecy outage probability)을 분석하

였다. 성능 분석결과, 송신 전력 증가에 따라 보안 중지 확률이 감소하며,

RIS 요소 수가 증가할수록 오히려 보안 중지 확률이 열화되는 경향을 보

였다. [11]는 하드웨어 불안정성으로 인해 사용자 간 간섭 신호가 완전히

제거되지 않는 환경과 능동 도청기가 존재하는 상황을 고려하여, 송신 빔

포밍매트릭스및 RIS 위상 신호의최적화를통해보안합용량을향상시키

는 기법을 제안하였다. [12]에서는 NOMA 기반 차량 간 통신(V2V)을 위

한 시나리오에서 송신기 및 수신기 주변에 RIS를 도입하여 보안 성능을

개선하는 방안을 제시하였다. 성능 분석 결과, 송신 전력 및 RIS 요소 수

증가에 따라 보안 용량 및 보안 중지 확률이 모두 개선됨을 보였다.

[13][14]에서는 위성 통신에 RIS를 결합하여 보안 용량을 향상시키는

RIS-SC 연구가 수행되었다. [13]은 위성과 지상국에 각각 RIS를 도입한

환경에서, 송신 빔포밍 매트릭스와 RIS 위상 신호를최적화함으로써업링

크 보안 용량을 개선하는 기법을 제안하였다. 성능 분석 결과, 송신 전력

및 송신 안테나 수의 증가에 따라 보안 용량이 향상됨을 확인하였다. [14]

에서는 지상에 hybrid RIS를 도입하고, 딥러닝 기반 최적화 기법을 적용

하여송신빔포밍매트릭스및 RIS 위상 신호를효율적으로조정함으로써

다운링크보안용량을향상시키는 방안을 제안하였다. 성능 분석 결과, 송

신 전력 및 RIS 요소 수에 비례하여 보안 합용량이 개선됨을 보였다.

Ⅲ. 결론

본 논문에서는 RIS 기반 물리계층 보안 기술의 연구동향을 분석하였다.

분석 결과, BF, ISAC, NOMA, SC 등 다양한 통신 시나리오에서 RIS를

활용하여 보안 용량, 보안 합용량, 보안 중지 확률 등 물리계층 관점의 주

요 보안 성능을 향상시키기 위한 연구가 활발히 진행되고 있음을 확인할

수 있었다.
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