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요 약

본 연구에서는 시그니처 기반 탐지와 딥러닝 기반 이상 탐지를 결합한 하이브리드 구조를 제안하였다. 딥러닝 모델은 정상

트래픽만을학습한 2D-CNN 기반으로구성되며, 라벨 스무딩과 Confidence 기반 판별방식을통해 Open-set 환경에서의 이

상 트래픽 탐지를 수행한다. 테스트 단계에서는 시그니처 기반 탐지를 통해 사전에 필터링된 트래픽을 입력으로 사용하여,

알려지지 않은 이상 행위를 효과적으로 검출하도록구성하였다. USTC-TFC2016 데이터셋으로 실험한 결과, Open-set이 포

함된 테스트 데이터셋에서 99~100%의 높은 탐지율을 달성하여 제안된 구조의 효과성을 입증하였다.

Ⅰ. 서 론

현대의 네트워크 환경은 고도화된 공격 기법과 함께 지속적으로 진화하

고 있으며, 이에 x라 악성 트래픽 탐지 시스템의 {요성이 |} ~지고

있다. 특히 고속 네트워크에서는 알려진 공격뿐 아니라 이전에 관찰되지

않은 제로데이(Zero-day) 공격까지 탐지할 수 있는 능력이 요구된다. 이

러한 보안요구에대응하여 다양한탐지기법들이개발되었으며, 각 방식

은 고유한 장단점을 가진다.

초기에는 시그니처 기반 탐지(Signature-based Detection)[1]가 주류를

이루며 고속 탐지와 낮은 오탐율을 달성했으나, 새로운 공격과 암호화된

변종에 취약한한계가 있었다. 이를 보완하고자통계적특징기반의머신

러닝기법[2]이 도입되었으나, 수±² 특징³계및일반화성능의한계가

존재했다. 최근에는 CNN[3], RNN 등 딥러닝기반탐지가부상하며, 원시

트래픽 ¾는 이미지로 변환된 데이터를 모델에 ÀÁ 입력하여 자Â화된

특징 학습과 변종 탐지에 강점을 보이고 있다.

본 연구는이러한ÄÅ속에서시그니처기반탐지와 2D-CNN 기반 이상

탐지를 결합한 하이브리드 탐지 시스템을 제안한다. 라벨 스무딩과

Confidence 기반 판별 기법을 통해 Open-set 환경에서도 효과적인 이상

탐지가 가능하며, 이는 È후 미지 클래스대응과라벨 불확실성에 강인한

탐지 시스템 구축에 기여할 수 있다.

Ⅱ. 본론

그림 1 하이브리드 악성 트래픽 탐지 모델 구조도

2.1 시그니처 기반 필터링 설계 및 구현

본 연구의 첫번째 탐지 단계는시그니처 기반의 필터링 엔진으로 ,사전

에 정의된 룰셋을 이용하여 악성 트래픽을 실시간으로 탐지하고 제거한

다. 이를 위해 본 연구에서는 Suricata를 탐지 엔진으로 사용하며, ET

Open 룰셋을 활용하였다.

Suricata는 고속패킷분석및서명기반탐지기능을제공하는오픈소스

IDS/IPS 시스템으로, 네트워크 트래픽을 실시간으로 처리하면서 룰셋에

기반한 탐지를 수행할 수 있다. 본 시스템에서는 Suricata가 PCAP 파일

에대해탐지를수행하며, 탐지된트래픽은로그를통해추출되어이후단

계에서 제거 대상이 된다.

Attack Clean Total Ratio

Benign - - -

BitTorrent 0 7517 7517 0.00

FTP 2143 101037 103180 0.02

Facetime 0 6000 6000 0.00

Gmail 628 8629 9257 0.07

MySQL 0 86089 86089 0.00

Outlook 0 7524 7524 0.00

SMB 0 32661 32661 0.00

Skype 0 6321 6321 0.00

Weibo 0 24953 24953 0.00

WOW 0 7883 7883 0.00

Malware - - - -

Cridex 30025 38221 68246 0.44

Geodo 15311 32822 48133 0.32

Htbot 2045 6325 8370 0.24

Miuref 7628 13078 20706 0.37

Neris 1312 36569 37881 0.03

Nsis-ay 143 6061 6204 0.02

Shifu 104 9631 9735 0.01

Tinba 0 8503 8503 0.00

Virut 1887 35441 37328 0.05

Zeus 7404 10881 18285 0.40

표 1 Suricata로 필터링된 USTC-TFC2016 데이터셋 클래스 별 세션 수 및 비율
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2.1.1 룰셋 구성

사용된 룰셋은 Emerging Threats에서 제공하는 오픈 시그니처 규칙인

ET Open 룰셋을 기반으로 하며, 다�한 RÝ진 ¥성 행위를 탐지할 수

있다.

2.1.2 #$% ��� &' ()

Suricata는 트래픽을세션단위또는패킷단위로분석하고, 조건에맞는

트래픽에대해 alert 로그를생성한다. 본 연구에서는 Suricata의 eve.json

또는 fast.log 파일에서탐지된트래픽 정보를 기반으로, 탐지된 트래픽을

식별 후 필터링하였다. 탐지되지 않은 나머지 트래픽은 CNN탐지 단계로

전달된다.

2.2 CNN �� &' *+ 구,

시그니처 기반 필터링을 통과한 트래픽은 RÝ진 공격으로 탐지되지 않

은세션으로 구성되어있으며, 이 중에는변©¥성트래픽이나제로데이

공격이 포함될가능성이존재한다. 본 연구의두번째단계에서는 이러한

트래픽에대해 2D Convolutional Neural Network(CNN) 기반의 이상탐

지 모델을 적용하여 정상 여부를 분류한다.

2.2.1 &-+ �� #$% .�

딥러닝 모델의 입력으로 사용하기 위해, 트래픽 세션은 784 바이트

(28x28)의 고정크기바이트스트림으로추출되어1백 PNG 이미지로변

환된다. 이는패킷2이로�의내용을시각적패4으로표현하여, CNN이

공간적특성을학습할수있도록한다. 본 연구에서는모든입력데이터를

단일 채널 grayscale 이미지로 처리한다.

2.2.2 CNN/0 1234

시그니처 기반 필터링을 통과한 트래픽은 RÝ지지 않은 공격이나 이상

징후를 포함할 수 있다. 이를 탐지하기 위해 본 연구는 Open-set 환경에

대응하는 2D CNN 기반 이상 탐지 모델을적용한다. 학습 데이터는 정상

세션만으로 구성되며, 테스트 시에는 필터링된 트래픽을 입력으로 하여

모델의 Confidence 값을 기반으로 정상/비정상을 분류한다.

입력은 각 세션의 패킷 2이로�에서 ·대 784바이트를 추출하여 28×28

크기의 grayscale 이미지로변환한다. CNN 모델은두개의합성곱및풀

링계층과완전연결층으로구성되며, Label Smoothing 기법을 적용하여

학습시모델의과신(overconfidence)을억제한다. 이 구조는미지클래스

에대한일반화성능을È상시키고, Confidence 기반탐지를가능하게한

다.

2.5 6&� 7�8 � 9:

본 연구에서는 CNN 기반 이상 탐지를 위해 네트워크 트래픽을 이미지

형태로 변환하는 전처리 과정을 수행하였다. 먼저, 원본 PCAP 파일을

5-tuple 기반으로 세션 단위 분할한 뒤, 각 세션의 패킷 2이로�에서 이

더넷프레임만제거한바이트스트림을추출한다. 이후J부분의·대 784

바이트를 28×28 크기의 grayscale 이미지로 변환하여 PNG로 저장하고,

PyTorch 학습을 위해 Numpy 배열로 전환한다.

학습데이터는정상트래픽만을사용하며, 테스트 데이터는시그니처기

반 필터링을 통과한 트래픽으로 구성된다. 이 구조는 CNN 모델이 정상

패4만을학습하도록하여, 이후 Confidence 값기반의

이상탐지를수행

할 수 있도록 ³계되었다.

2.; <= � >?

Label Smoothing 미적용 시 일부 클래스에서 탐지율이 15~30% 수준으

로저조하게 나타났으며, 이는 모델이학습되지않은이상클래스에대해

높은 confidence로 잘못 예측하는 경È을 보였기 때문이다. 반면, Label

Smoothing을 적용한 모델은 모든 클래스에서 탐지율이 평균적으로 99%

이상으로 상승하였고, 특정 클래스에서는 100%의 탐지율을 기록하였다.

특히, 탐지율이 낮았던 Class 13 (Miuref) 의 경우 15.12% → 83.62%로

큰 개선이 있었으며, 전반적으로 Open-set 탐지 성능이 '정적으로 È상

되었음을 확인할 수 있었다.

또한, 전체테스트데이터에대해 Confidence 기반이상탐지를수행한결

과, 이상으로탐지된샘플중대부분이정상클래스가아닌샘플에해당하

였으며, 탐지율(True Positive Rate)은 99.9%, 오탐율(False Positive

Rate)은 0.1% 이하로 나타났다. 이러한 결과는 Label Smoothing이 모델

의일반화성능을높이고, Open-set 상황에서의신뢰도기반탐지에효과

적으로 기여함을 시사한다.

Ⅲ. 결론

본 연구는 시그니처 기반 탐지� 2D CNN 기반 이상 탐지를 결합한 하

이�리�¥성트래픽 탐지 구조를제'하였다. 특히, CNN 모델에 Label

Smoothing 기법을 적용함으로써 모델의 과신(overconfidence)을 완화하

고, Open-set 환경에서의이상탐지성능을효과적으로È상시킬수있음

을`a을통해확인하였다. ·대 confidence 기반임계값판별방식을통

해별도의이상클래스학습없이도제로데이및변©공격을높은정확도

로탐지할수있었으며, È후에는다�한정규화기법및데이터셋에대한

일반화 가능성을 추가적으로 Wk할 예정이다.
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Class Detection Rate (Before) Detection Rate (After)
Cridex 28.61 100
Geodo 24.12 99.72
Htbot 32.14 99.68
Miuref 15.12 83.62
Neris 24.74 99.87

Nsis-ay 34.78 99.09
Shifu 79.67 99.67
Tinba 21.15 99.38
Virut 19.83 99.96
Zeus 20.49 99.94

표 2 Label Smoothing 적용 전후 탐지율 차이
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