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암호 및 보안 기술의 중요성이 확대됨에 따라, 더욱 신뢰성 높은 난수의 필요성이 커지고 있다. 

난수의 랜덤성을 판별하기 위해 정보이론의 최소 엔트로피가 널리 활용되며, 국제 표준인 NIST SP 

800-90B 에서 이를 추정하기 위한 10 가지 평가 방법을 제시하고 있다. 본 연구에서는 LZ77 압축 

알고리즘을 사용하여 난수열의 최소 엔트로피를 추정하는 새로운 기법을 제시하고자 한다. LZ77 

알고리즘의 압축률이 이론적으로 섀넌 엔트로피에 수렴한다는 정리에 기반하여, 섀넌 엔트로피를 

추정한 후 이를 바탕으로 최소 엔트로피를 도출하는 새로운 최소 엔트로피 추정 기법을 제안하고자 

한다. 

 

ⅠⅠ..  서서  론론  

본 논문에서는 LZ77 압축 알고리즘을 활용하여  

시퀀스의 최소 엔트로피(min-entropy)를 추정하는 

새로운 방법을 제안한다. 암호 시스템의 보안성은 

난수의 무작위성에 의존하며, 엔트로피는 시퀀스의 

무작위성을 정량화하는 대표적인 측도로 활용된다. 이 

중 최소 엔트로피는 다양한 엔트로피의 정의 중 가장 

보수적인 하한값을 제공하며, 무작위성 판별에 널리 

활용된다.  

난수를 생성하는 엔트로피 소스의 성능을 평가하기 

위해, 국제 표준인 NIST SP 800-90B 에서는 최소 

엔트로피를 추정하기 위한 10 가지 평가 방법을 

제시하고 있다 [1]. 본 연구에서는 새로운 추정 기법을 

제안하며, 기존 기법과의 비교를 통해 제안 방법의 

우수성을 입증하고자 한다. 

LZ77 알고리즘의 압축률은 입력 시퀀스의 섀넌 

엔트로피에 수렴함이 알려져 있다 [2]. 이에 본 연구는 

LZ77 기반 압축률을 통해 시퀀스의 섀넌 엔트로피를 

추정하고, Fano’s inequality 를 이용하여 최소 

엔트로피를 유도하는 방법을 제안한다. 

  
ⅡⅡ..  이이론론적적  배배경경  

LZ77 압축 알고리즘은 다양한 유형의 시퀀스에 

범용적으로 활용되는 압축 기법으로, 시퀀스에 대한 

사전 정보 없이 반복되는 통계적 구조를 포착하여 

데이터를 압축한다. 이 알고리즘은 압축이 완료된 이전 

시퀀스를 저장하는 윈도우 버퍼(window buffer)와, 

압축할 시퀀스를 임시로 보관하는 룩어헤드 버퍼 

(lookahead buffer)를 활용한다. 

LZ77 압축 알고리즘의 작동 방식은 다음과 같다. 

먼저, 압축할 문자열을 입력으로 받아 룩어헤드 버퍼에 

순서대로 채운다. 이후, 룩어헤드 버퍼에 있는 문자열 
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중 윈도우 버퍼에 존재하는 가장 긴 일치 문자열을 

탐색한다. 최장 일치 문자열이 발견되면, 해당 

문자열의 상대 위치(distance), 길이(length), 그리고 

일치 문자열 바로 뒤에 위치한 다음 문자(character)를 

묶어 (𝐷𝐷, 𝐿𝐿, 𝐶𝐶)  형태의 트리플로 출력한다. 이후 버퍼는 

(𝐿𝐿 +  1) 만큼 앞으로 이동하며, 룩어헤드 버퍼의 빈 

공간에는 남은 입력 문자열이 채워진다. 이 과정을 

반복하여 룩어헤드 버퍼가 모두 소진되면 압축이 

완료된다. 

LZ77 압축 알고리즘이 산출하는 압축 길이는 입력 

시퀀스의 섀넌 엔트로피에 점근적으로 수렴하는 것으로 

알려져 있다 [2]. 따라서 본 연구에서는 LZ77 

압축률을 섀넌 엔트로피율의 추정값으로 간주하며, 

이를 통해 시퀀스의 섀넌 엔트로피를 추정하는 

기반으로 삼는다. 

정보이론에서 Fano’s inequality 은 오류 확률과 

엔트로피 간의 관계를 제시하는 부등식으로, 오류 

확률을 분석하는데 활용된다. 이 오류 확률은 최대 

확률 (𝜃𝜃) 로 표현이 가능하며, 본 연구에서는 섀넌 

엔트로피와 최대 확률의 엔트로피 간의 관계를 

분석하는데 사용하고자 한다. 

ℎ(𝜃𝜃) + (1 − 𝜃𝜃) log(|𝒳𝒳| − 1) ≥ 𝐻𝐻(𝑋𝑋) 

 Fano’s inequality 는 분포가 near-uniform 한 경우에 

등호가 성립하며, 특히 이진 분포(binary case)에서는 

항상 near-uniform 을 만족하기에 등호가 항상 

성립한다. 실제 시스템에서 사용되는 난수 소스는 

일반적으로 이진 시퀀스로 구성되므로, 해당 부등식을 

이용해 최대 확률을 도출한다. 이후, 이 확률값에 음의 

로그를 취하여 최소 엔트로피를 추정한다.  
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ⅢⅢ..  실실험험  결결과과  

LZ77 압축 알고리즘은 (𝐷𝐷, 𝐿𝐿, 𝐶𝐶)  형태의 3 중 

순서쌍으로 출력되므로, 이를 직접적인 비트 시퀀스로 

해석하기에 어려움이 있다. 따라서 압축 길이를 

정량화하기 위해서 해당 출력된 순서쌍에 대해 별도의 

소스 코딩이 필요하다. 본 연구에서는 이러한 문제를 

해결하기 위해 LZ77 기반의 상용 압축 라이브러리인 

zlib 을 활용하여 실제 압축 길이를 측정하였다. 

실험에 사용된 시퀀스는 두 가지 확률 모델을 따른다. 

첫째는 확률 𝑝𝑝 로 1 이 발생하는 이진 메모리리스 

소스(Binary Memoryless Source; BMS), 둘째는 전이 

확률 𝑝𝑝(1|0) = 𝑝𝑝(0|1) = 𝑝𝑝 을 갖는 이진 마르코프 

소스(Binary Markov Chain Source; MCS)이다. 각각의 

확률 𝑝𝑝 = 0.05  부터 0.5  까지 100,000 길이의 이진 

시퀀스를 생성하였고, 이를 zlib 을 이용해 압축한 후 

이를 기반으로 최소 엔트로피를 추정하였다. 또한 기존 

국제표준 NIST 에서 제시한 압축 알고리즘을 

비교군으로 활용하여 제안 기법의 성능을 평가하였다. 

Fig. 1 과 Fig. 2 는 각각 BMS 시퀀스와 MCS 

시퀀스에 대한 실험 결과를 나타낸다. 실험 결과에서 

알 수 있듯이, 제안한 방법은 실제 이론값에 비해 다소 

과추정(overestimate)하는 경향이 있으나, 국제 

표준에서 제시한 압축 추정기(compression estimator) 

비해 오차 편차가 더 작다는 점을 확인할 수 있다. 

본 논문에서 제안하는 추정 방법은 LZ77 압축 

알고리즘을 기반으로 섀넌 엔트로피를 추정한다. 이 때 

도출된 압축률은 이론적인 섀넌 엔트로피보다 큰 값을 

가지는 경향이 있다. 이는 LZ77 이 이론적으로 섀넌 

엔트로피에 수렴하는 것이 맞지만, 해당 수렴은 데이터 

길이와 버퍼 크기가 무한하다는 가정 하에 성립하는 

것이며, 실제 유한한 길이(finite length)의 

데이터에서는 섀넌 엔트로피보다 다소 큰 값으로 

나타나는 것이 일반적이다. 

이러한 점이 본 연구에서 제안한 방법이 최소 

엔트로피를 과추정하게 되는 주요 원인이며, 사용되는 

압축 라이브러리에 따라 데이터의 길이 및 버퍼 크기를 

증가시키면 이러한 편차는 줄어들 것으로 기대된다. 

 

IIVV..  결결론론 

본 논문에서는 LZ77 압축 알고리즘과 Fano’s 

inequality 를 결합하여 이진 시퀀스의 최소 엔트로피를 

추정하는 새로운 방법을 제안하였다. LZ77 의 압축률을 

통해 섀넌 엔트로피를 추정하고, 이를 기반으로 최대 

발생 확률을 유도함으로써 최소 엔트로피를 추정하였다. 

실험 결과, 제안한 방법은 국제 표준인 NIST 에서 

제시한 기존 압축 기반 방법에 비해 더 낮은 오차 

편차를 갖는 것을 확인하였다.  

 

Fig. 1. BMS 에 대한 제안된 추정 방법과 compression 

추정 방법 비교. 

 
Fig. 2. MCS 에 대한 제안된 추정 방법과 compression 

추정 방법 비교. 
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