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요 약  

 

본 논문은 FPGA 레지스터의 비트 플리핑(bit-flipping)이 전력 소모에 미치는 영향을 

분석하고, 이를 상관 전력 분석(CPA)을 통해 실험적으로 검증한다. 기존 부채널 공격이 주로 

알고리즘 수준의 데이터 종속성을 활용한 데 비해, 본 연구는 하드웨어 내부의 레지스터 

전이에 따른 전력 차이를 활용한다. 해밍 거리(Hamming Distance)와 전력 소모 간의 

상관관계를 가정하고, 이를 다양한 비트 전이 입력을 통해 측정한 전력 트레이스를 기반으로 

분석하였다. 그 결과, 전력 소비는 비트 전이 수에 비례하며, 레지스터 전이 구간에서 높은 

CPA 상관값이 관측되었다. 본 연구는 FPGA 와 같은 범용 하드웨어에서도 비트 플리핑이 

부채널 누설의 원인이 될 수 있음을 보여주며, 향후 하드웨어 보안 분석에 새로운 시사점을 

제공한다. 

       

ⅠⅠ..  서서  론론  

임베디드 시스템은 부채널 분석(Side-Channel 

Analysis, SCA)에 취약하며, 특히 ARM Cortex-M4 와 

같은 MCU (Microcontroller Unit)를 대상으로 한 공격은 

활발히 연구되어 왔다. 이러한 공격은 주로 암호 연산 

중의 전력 소모나 전자기 방출을 분석하여 민감 정보를 

유출하는 방식이다.  

FPGA (Field-Programmable Gate Array) 또한 

물리적 구현을 기반으로 동작하는 만큼 SCA 에 노출될 

수 있으나, 구조적 특성상 MCU 보다 분석이 더 어렵다. 

명령어 기반의 MCU 와 달리, FPGA 는 병렬적으로 

동작하는 사용자 정의 회로로 구성되어 있어 공격자가 

누설 지점을 명확히 지정하거나 동기화하기 어렵기 

때문이다. 

그러나 FPGA 내부에서도 레지스터 갱신 시 비트 

플리핑(bit-flipping)이 전력 차이를 유발하며, 이로 인해 

정보가 누설될 수 있다는 가능성이 널리 알려져 있다. 본 

연구에서는 이러한 가설을 세우고, 비트 전이 수에 따라 

전력 소비가 어떻게 달라지는지를 실험적으로 

검증하였다.  

FPGA 에 비트 플리핑 패턴을 갖는 입력을 주입하고 

고해상도 전력 트레이스를 수집한 결과, 상관 전력 

분석(CPA, correlation power analysis)을 통해 해밍 

거리와 전력 소비 간의 명확한 상관관계가 관찰되었다. 

본 연구는 FPGA 회로 설계 시 bit-flipping 자체가 공격 

대상이 될 수 있음을 보여주며, FPGA 기반 시스템에 

대한 부채널 보안 분석의 기초를 제시한다. 

ⅡⅡ..  본본론론  

하드웨어 회로, 특히 레지스터와 같은 순차 논리 

소자에서는 이전 상태에서 새로운 상태로의 전이가 

발생할 때, 내부 전압 변화에 따라 물리적인 전력 소모가 

발생한다. 이때 전력이 실제로 소비되는 주요 원인은 

비트 플리핑(bit-flipping), 즉 논리값이 0 에서 1 로 또는 

1 에서 0 으로 바뀌는 전이이다. 

 
그림 1. 레지스터 상태가 01010011에서 00011101로 전이
되며, 해밍 거리 HD = HW(01010011 ⊕ 00011101) = 4가 발
생하여 전력 소모가 유도된다. 
 
이를 보다 명확하게 설명하기 위해, 8 비트 크기의 

레지스터를 예로 들 수 있다. 그림 1 은 초기 상태가 

01010011 인 레지스터가 다음 클럭 사이클에서 

00011101 로 갱신되는 상황을 보여준다. 이 두 이진 값 

간의 해밍 거리는 4 이며, 이는 총 4 개의 비트 위치에서 

값이 바뀌었음을 의미한다. 

이러한 비트 전이는 각각의 플립마다 전력 공급망에서 

충전 혹은 방전이 발생하기 때문에, 전력 트레이스 

상에서 명확한 전력 소비 차이를 유발할 것이라고 널리 
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알려져 있다. 특히, FPGA 내부의 레지스터는 복수의 

병렬 플립플롭으로 구성되어 있어, 비트 플리핑 수가 

많을 수록 소모 전력이 증가하는 경향이 존재한다.  

이 특성은 통계적 분석 기법인 CPA 와 결합될 때, 

비트 플리핑 패턴 자체가 유의미한 누설 정보로 작용할 

수 있음을 시사한다. 본 연구에서는 이러한 전제를 

기반하여 다음과 같이 실험을 설계하였다. 

1. 32 비트 레지스터 활용 

2. 가능한 해밍 거리 경우의 수를 [0, 8, 16, 24] 

총 4 가지로 고정 

3. FPGA 보드에서 하나의 해밍거리를 128 번 

반복해서 전력 소모를 유도 

이 실험 과정은 그림 2 처럼 두가지 상태를 반복해서 

출력해서 특정 해밍 거리에 따른 전력 소모가 

발생하도록 실험을 진행하였다. 

 
그림 2. 출력 레지스터에 두가지 상태를 반복해서 출력

하도록 설계하여 전력 패턴을 유도한다. (해밍 거리가 8

인 경우) 

해밍 거리가 0, 8, 16, 24 일때를 반복해서 측정하여, 

CPA 기법으로 임의의 해밍거리를 입력했을 때, 올바르게 

값을 예측하는지 확인해보았다. 실험 측정환경은 

chipwhisperer CW305 FPGA 보드에 실험 모델을 

코딩하였고 picoscope3403D 오실로스코프로 전력을 

측정하였다.  

 

그림 3. CW305 보드와 picoscope 3403D 를 연결한 실험 

세팅 사진 

또한 각 해밍 거리마다 40 개씩 전력 소모를 

측정하였고, 이를 CPA 기법으로 분석하여, [0, 8, 16, 

24] 중에서 임의의 해밍 거리 전력 분석과 대조하여 

올바르게 예측하는지 비교하였다. 그 결과는 다음 

표 1 와 같았다.  

표 1. 각 HD 값 별로 예측 횟수와 성공 횟수 결과값 

 

표 1 에서 알 수 있는 것처럼 FGPA 레지스터의 비트 

플리핑 수와 전력 소모 사이의 관계를 실험적으로 

분석하였으며, CPA 결과 90%이상의 높은 적중률을 

보여주었다. 본 시뮬레이션은 NIST PQC 표준 후보였던 

BIKE 알고리즘에서 성공적인 전력 분석 공격에 사용된 

것과 유사하며, NIST PQC 표준으로 선정된 HQC 

알고리즘의 Sparse polynomial 곱셈에 적용이 가능하다. 

ⅢⅢ..  결결론론  

본 연구는 FPGA 레지스터의 비트 플리핑 수와 전력 

소모 사이의 관계를 실험적으로 분석하였으며, CPA 기반 

예측에서 전반적으로 90% 이상의 높은 적중률을 

확인하였다. 이를 통해 해밍 거리에 비례한 전력 차이가 

실제로 존재함을 입증하였으며, 해당 특성이 다른 부채널 

분석 기법에서도 유의미한 정보로 활용될 수 있음을 

보여주었다. 
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