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요 약

Vulnerable Road User(VRU) 안전 메시징은 교통사고 위험에 빠르게 대처하기 위해 저지연·고신뢰 통신이 요구된다. 기존 스마트폰 기반 솔루션은

TCP 기반 HTTP/2를 사용하여 헤드-오브-라인 블로킹과 다중 핸드셰이크로 인한 지연이 발생한다. 본 논문은 이러한 제약을 해결하기 위해 UDP 

기반 QUIC(HTTP/3) 프로토콜을 제안한다. QUIC은 스트림 독립 멀티플렉싱, 통합된 TLS 1.3 핸드셰이크, 그리고 0-Round Trip Time(RTT) 

재연결 기능을 통해 초기 연결 지연 및 Head-Of-Line(HoL) 블로킹을 해소한다. 실험을 통해 QUIC 기반 통신이 HTTP/2 대비 응답 지연을 줄이고

데이터 전송 효율이 향상됨을 검증하였으며, VRU 안전 메시징에 적합한 기45을 6인하였다.

 

ⅠⅠ..  서 론

 보행자, 자전거 이용자와 같은 VRU는 차량 이용자에 비해 상대적으로

교통사고 위험에 취약하다. 미 연방 고속도로 교통안전국에 따르면 매년

6,000명 이상의 보행자가 교통사고로 사망하는 것으로 보고되었다[1]. 

또한 도로 위 카메라, 레이더, 라이더와 같은 S서는 비 가시조U이나 W

애물로인해 VRU를Z지하지[하는한계가있다[2]. 따라서, 다른차량

및도로인프라에 VRU의존재와충돌위험정보를빠르게전달하기위한

통신 수단이 d요하다.

 유럽전기통신표준협회(ETSI) 에서는 위험 상황 경고를 위한 메시지의

형식으로 Cooperated Awareness Message (CAM)과 Decentralized 

Environmental Notification Basic Service messages (DENM)을정의

하고있는데, 본연구에서는 DENM 형식의 JSON 메시지를 VRU 경고용

데이터로 사용한다. 기존 연구는 도로 인프라 n은 차량 단o이 직q

VRU를 r지하여 정보를 방송하는 방안[3]이 검토되었다. 그러나 최t

연구에서는 VRU 개인이스마트폰을통해자신의위치나속도정보를전

송하고, 이를 서w에서 처리하여 차량에 전달하는 qt이 증가하고 있다. 

예를들어, 최신스마트폰은 Bluetooth Low Energy(BLE) 5.0을지{하

여 VRU가 스마트폰으로자신의 정보를 저전력으로 Broadcast 할 수 있

다. 이를이용하여 Road Side Unit(RSU) 에서 VRU의정보를중~서w

로 전달하는 것이 가능하다. 

 VRU 안전지{스마트폰애플리케이션에서는�로 VRU 안전메시지의

전송을위해 HTTP 기반통신이사용된다. 그러나 HTTP/2는 TCP 위에

서 동작하면서 패킷 손실 발생 시 순차 전송하여 HOL 블로킹이 발생할

수있다. 또한 TCP 3-way 핸드셰이크와별도의 TLS 암호화핸드셰이크

로인한초기연결지연이존재한다. 반면차세대전송프로토콜인 QUIC

는 UDP 기반으로 다중 스트림 독립 전송을 지{하며, TLS 1.3을 전송

계층과통합하여 0-RTT 연결을통해초기연결지연을최소화할수있

다. 

 본논문에서는 VRU 안전메시징에적합한통신프로토콜을6인하기위

해 HTTP/2와 QUIC의 성능을 비교·분석한다. 이를 위해 HTTP/2와

QUIC을동일네트워크조U 에서비교실험하고, 처리량과전송완료시

간 등을 측정하여 VRU 안전 메시징 프로토콜로 QUIC의 적합성을 검증

한다.

ⅡⅡ..  본 론

 HTTP/2는 TCP 전송계층위에서하나의��션을통해다수의스트림

을멀티플렉싱하여데이터를 전송한다. 이 방식은요�·응답병렬처리를

가능하게하나, 단일연결에의존하므로패킷손실시연결전체가복구를

위한재전송에대해대기하게되고이과정에서전송지연과처리율저하

가발생한다. TCP는혼잡제어와흐름제어가세그£트단위로동작하기

때문에, 네트워크환경이불안정할경우전체연결성능이급격히떨어지

는한계가 있다. 하지¬, QUIC은 UDP 기반전송계층위에��션레벨

혼잡제어와스트림레벨흐름제어를분리구현함으로써, 각스트림에독

립적인순서제어및재전송로직을적용한다. 스트림 A에서패킷손실이

발생해도 스트림 B는 전송을 계속할 수 있으므로, 손실이 발생하는 환경

에서도 병렬 스트림 처리 효율을 유지하고 애플리케이션 처리율 저하를

방지한다. 또한 ACK 지연과 재전송 타이머를 애플리케이션 수준에서 조

정할 수 있어 복구 반응성을 조절할 수 있다.[4]

 연결 µ정과정에서 HTTP/2는 TCP 핸드셰이크(3-way) 후 TLS 핸드

셰이크를 별도로 수행해야 한다. TLS 1.2는 2 RTT, TLS 1.3은 3 RTT

가 d요하므로, 초기 연결에 총 2~3 RTT의 지연이 발생한다. QUIC은

TLS 1.3 암호화 핸드셰이크를 전송 계층 프로토콜에 통합해 ¹ 연결을

1 RTT 내에완료하며, 세션 티켓을 활용한 0-RTT 재연결[5]을지{해

재q속시점에는핸드셰이크없이바로애플리케이션데이터를전송할수

있다. 이로써 반복적 연결 환경에서 초기 지연 오w헤드를 줄인다.

 보안구성측면에서 HTTP/2는기본적으로 TCP 위에별도의 TLS 계층

을 적용하여 데이터를 암호화하지¬, QUIC은 프로토콜 에서 TLS 1.3을

통합하여 모든 패킷 헤더와 페이로드를 암호화 상태로 전송한다. 이러한
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통합 설계는 TCP/TLS/HTTP의 분리된 3계층 구조를 단일 프로토콜로

통합하고, 보안협상오버헤드를제거하며애플리케이션수준에서암호화

를제공한다. 또한암호화된메타데이터까지보호하여중간자공격및패

킷 분석으로부터 보안을 유지한다.

 QUIC의 스트림�� 제어, TLS 1.3 통합 핸드셰이크, 0-RTT 연결재

개및전패킷암호화기능은 HTTP/2 대비전송지연을감소시키고처리

율을 향상시킨다. 이로 인해 VRU 안전 메시징과 같은 지연 민감형 애플

리케이션에서요구되는응답시간및서비스신뢰성기준을충족하며, 네

트워크 상태가 불안정할 때에도 일관된 통신 품질을 유지할 수 있다.

ⅢⅢ..  실험 환경 및 성능 분석

 본 논문에서는 표 1과 같은 환경을 이용해 HTTP/2와 QUIC의 성능을

비교 평가하였다. 

표 1. 시뮬레이션 환경

  

본 시뮬레이션에서는 QUIC 서버로 quic-go[6]를, HTTP/2 서버는

nghttpd를 구동하여 두 프로토콜의 성능을 비교 분석하였다.

그림 1. 전송 회차별 Throughput 비교

  그림 1에서 볼 수 있듯이, 동일 환경에서 QUIC의 처리율이 HTTP/2 

대비높게측정되었다. 전체데이터 전송 동안의 평균 처리율이 HTTP/2

에서는 약 0.22Mbps인 반면 QUIC에서는 약 0.28Mbps로 나타나 약

27% 증가한 값을 보였다. 

그림 2. 전송 완료 시간 비교

  그림 2는 10회전송의완료시간을비교한결과다. HTTP/2의경§¸

완료 시간이 약 130ms인 데 비해 QUIC는 약 110ms로 측정되었다. 즉, 

QUIC은 HTTP/2 대비 약 15% 빠른 전송 속도를 달성했다. 특히 QUIC 

세션에서는 첫 번째 연결 설정 이후부터 0-RTT 전송을 활용하여 후속

메시지의 전송 지연을 추가로 %였다. RTT 관점에서도, QUIC는 재연결

시 0-RTT를Ù용함에Eú�기에소요되는왕복횟수를s소화했으며, 

패킷손실율이 0.3% 수준인조건에서도지연재전송에의한영향이상대

적으로적게나타났다. 이�한결과는 QUIC의빠른연결수�과다중스

트림전송이실제 VRU 안전메시징상k에서지연감소와처리율향상에

기여함을 보여준다.

ⅣⅣ..  결론

 본 연구에서는 VRU 안전 메시징을 Û한 통신 프로토콜로 HTTP/2와

QUIC을 비교 평가하였다. TCP 기반 HTTP/2는 손실 복구 과정에서

HOL 블로킹이발생하고, TCP/TLS 핸드셰이크에의한지연이존재하는

반면, QUIC은 UDP 기반으로다중스트림의��전송을통해 HOL 블로

킹 문제를 해결하고, TLS1.3 핸드셰이크를 통합하여 0-RTT를 지{한

다. 실험결과, QUIC의 구조적 이점이네트워크 성능을 향상시키면서 주

어진조건에서 QUIC이 HTTP/2보다높은처리율과낮은전송완료시간

을 기록하였다. 

 QUIC은 반복 전송 시 0-RTT 전송을 통해 연결 수� 오버헤드를 제거

하여 VRU 경고 메시지의 실시간성을 만족시켰다. 결과적으로,QUIC이

VRU 안전 지{ 애플리케이션을 Û한 s적의 통신 프로토콜5을 입증하

였다. 이는스í트ï 기반 VRU 경고시스템이나 중~ 서버를 통한 VRU 

정보 전달시 QUIC을 활용해 R 빠른 경고 정보 제공이 가능함을 시Ù한

다. 향후 연구에서는 실제 무선 환경 및 다수 VRU 동시 q속 상k에서

성능을 검증하고 평가할 계획이다.
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항목 설정 값

사용 S/W mininet, nghttpd, quic-go

링크 대역폭 50 Mbps

네트워크 지연 10 ms

패킷 손실률 0.3 %

전송 데이터 355 B 크기의 DENM 메시지 10회

평가 지, 전송 완료 시간, 왕복 지연(RTT), 처리율
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