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요 약

본 논문은 기반 동형암호문에 격자 기반 전자서명 을 결합해 키 교환 없이 공개 무결성 검증이 가능한 RLWE FALCON , 
방식을 제안한다 암호문을 입력으로 간주하여 생성한 서명을 함께 전송함으로써 수신자는 암호문이 변조되지 않았음을 . , 
독립적으로 확인할 수 있다 제안 방식은 공개된 환경에서도 동형암호문의 무결성을 검증할 수 있으며 서명 크기가 작고 . , 
계산 효율이 높아 실용적인 통신량을 유지한다 .

           

 

서서  론론..  ⅠⅠ

동형암호 는 암호화된 상태에서도 덧셈 곱셈 (Homomorphic Encryption) , 
과 같은 수학적 연산을 수행할 수 있는 암호 기법이다 이러한 특징은 사[1]. 
용자의 데이터가 외부에 노출되는 위험을 원천적으로 차단할 수 있으며 이, 
는 개인 정보가 중요한 환경에서 유용하게 활용된다.
동형암호 기술 중에서도 문제를 기반Ring Learning With Errors(RLWE) 
으로 한 스킴은 양자 컴퓨터에 대해 안전성을 제공함으로써 차세대 통신 보, 
안 기술로 평가받고 있다 기반 동형암호는 민감한 데이터를 외[2]. RLWE 
부 서버로 전송하여 처리하는 구조에서도 데이터의 기밀성을 유지할 채 계, 
산이 가능하다는 장점을 갖는다.
그러나 암호화된 데이터가 외부에서 처리되는 구조는 기존 암호 시스템에서 
고려되지 않았던 새로운 보안 문제를 야기할 수 있다 예를 들어 암호문이 . , 
전송 중 변조되거나 훼손되었을 경우 수신자는 이를 인지하지 못한 채 잘못, 
된 연산 결과를 신뢰할 가능성이 존재한다 이는 전송 계층 보안 프로토콜인 . 

를 사용할 경우에도 완전히 해결되지 않Transport Layer Security(TLS)
는다 는 세션 기반 암호화를 통해 전송 중의 무결성은 보장하지만 암. TLS , 
호문 자체에 대한 공개적이고 독립적인 무결성 검증은 지원하지 않기 때문
이다.
본 논문에서는 이러한 문제를 해결하기 위해 암호문 자체를 서명의 대상으, 
로 간주하고 격자 기반 전자서명 스킴인 을 적용하는 방식을 FALCON [3]
제안한다 암호문 전송 시 서명을 함께 전송함으로써 수신자는 암호문이 전. , 
송 중에 변조되지 않았음을 공개적으로 검증할 수 있으며 이는 동형 연산의 , 
안전성과 신뢰성을 향상시키는 데 기여한다.

..  RRLLWWEE--bbaasseedd  HHoommoommoorrpphhiicc  EEnnccrryyppttiioonnⅡⅡ

동형암호 는 암호문 위에서 직접 연산을 수행 (Homomorphic Encryption)
할 수 있도록 설계된 암호 방식이다 그 중에서도 기반 스킴은 암호화 . RLWE 
과정에서 작은 잡음 을 추가하여 암호학적 어려움을 제시함으로써 (noise)

수학적으로 강력한 보안성을 제공한다 이는 암호문을 더욱 안전하게 만드. 
는 요소로 작용한다. 

동형암호 시스템에서 사용되는 다항식 링은    로 정
의된다 여기서 는 계수 모듈러이고  은 링의 차수로 일반적으로 의 거. q N , 2
듭제곱인 수로 설정된다. 

동형암호에서 암호문은 보통 두 개의 다항식  ∈
로 구성되며, 

암호화 과정은 다음과 같은 수식을 따른다:

 ⋅  ⋅  ⋅ 

여기서  ∈는 공개키,   는 잡음 다항식, 은 암호화할 메시

지 다항식, 는 스케일링 계수이다. 

..  FFAALLCCOONNⅢⅢ

Fast Fourier Latt ice-based Compact Signature over NTRU(FALCON)
은 프레임워크 를 기반으로  Gentry-Peikert-Vaikuntanathan(GPV) [4]

격자 구조 위에 구현된 전자서명 스킴이다 이 스킴은 수학적으로 짧NTRU . 
은 서명 벡터 생성을 위해 기법을 채택하고 서명의 Fast Fourier Sampling , 
압축성과 계산 효율성을 동시에 고려하여 설계되었다.

프레임워크는 공개키를 통해 정의되는 격자 GPV 와 이에 직교하는 , 
⊥

의 를 비밀키로 활용하여 해시 값 trapdoor , 에 대응하는 짧은 벡터를 
샘플링하는 방식으로 서명을 생성한다. 
공개키는 ⋅ mod 로 표현되는 다항식이며 비밀키는 방, NTRU 
정식   mod  을 만족하는  ∈의 네 개

의 다항식으로 구성된다 메시지 . 에 대한 서명은 난수 과 함께 
 ║으로부터 유도된 벡터에 의해 를 이용한 샘플링 절차를 , t rapdoor
통해 계산된다. 
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제제안안  방방식식 기기반반  암암호호문문  서서명명  기기법법..  ::  FFAALLCCOONN  RRLLWWEE  ⅣⅣ

본 논문은 기반 동형암호문의 무결성을 보장하기 위해 암호문  RLWE , 
자체를 서명의 대상으로 간주하고 격자 기반 전자 서명 스킴인 FALCON
을 적용하는 방식을 제안한다 제안 방식에서는 암호문에 대한 서명을 생. 
성하고 수신자는 이를 이용해 암호문이 변조되지 않았음을 검증할 수 있, 
다. 

구체적으로 기반 동형암호 스킴에 따라 생성된 암호문 , RLWE 
 ∈

을 서명의 입력으로 활용하기 위해 암호문 FALCON , 

의 계수들을 이진 인코딩하여 ∈으로 변환한 후 난수 , salt   

∈를  앞에 붙여 해시 함수 에 적용하여 다음과 같이 해시값 
를 계산한다:

║ 

이어서 비밀키에 해당하는 NTRU trapdoor 

 


 

 
를 이용하여, 

위 해시값 ∈에 대응하는 짧은 벡터   ∈
를 샘플링한

다 이 벡터는 다음 조건을 만족해야 한다. :

 ⋅ mod 

샘플링된 벡터의 유클리드 노름║║는 사전 정의된 임계값 를 초과하
지 않아야 하며 송신자는 암호문 , , salt  서명 벡터의 일부인 , 를 함
께 전송한다.

수신자는 수신한 암호문으로부터 송신 측과 동일한 방식으로 을 복원
하고 이를 , 과 함께 해시 함수에 적용하여 해시값 를 계산한다 이후 . 

와 공개키 를 이용하여 을 다음과 같이 복원한다:

    ⋅ mod 

이때 복원된 벡터 가 사전에 정의된 범위 ║ ║
 ≤ 를 만

족하는지를 확인함으로써 암호문이 변조되지 않았음을 검증한다 검증에 , . 
실패한 경우 해당 암호문은 변조된 것으로 간주된다.

이와 같이 암호문 자체에 서명을 결합하는 방식은 암호문을 단일 수신자, 
에게만 일회성으로 전달하는 것을 넘어 다자간 공유나 공개 검증이 요구, 
되는 다양한 상황에서의 활용을 가능하게 한다 예를 들어 암호문을 블록.  
체인에 저장하거나 다수에게 브로드캐스트하는 경우에도 별도의 키 교환 
없이 무결성 검증이 가능하다는 점에서 강점을 갖는다.

결결론론..  ⅤⅤ

본 논문에서는 기반 동형암호문에 무결성을 부여하기 위한 방법 RLWE 
으로 암호문 자체를 서명의 대상으로 간주하고 격자 기반 전자서명 스킴, 
인 을 적용하는 방식을 제안하였다 암호문을 해시한 뒤FALCON . , 

샘플링을 통해 짧은 서명을 생성함으로써 수신자는 별도의 키 trapdoor , 
교환 없이도 암호문이 변조되지 않았음을 독립적으로 검증할 수 있다 이. 
는 암호문 연산의 신뢰성을 보장할 수 있으며 기반 보호 방식이 가, TLS 
지는 구조적 한계를 보완할 수 있다.

는 세션 기반 암호화 방식으로 빠른 속도와 세션 단위의 기밀성 보장TLS
이라는 장점을 제공하지만 암호문을 블록체인에 저장하거나 다수의 수신, 
자에게 전송하는 환경에서는 별도의 키 교환 없이는 무결성 검증이 불가
능하다는 제약이 있다 특히 브로드캐스트 환경에서는 수신자마다 키를 . 
개별적으로 교환해야 하므로 오히려 통신량이 증가하고 적용이 어렵다, . 

이에 비해 본 논문에서 제안한 방식은 암호문 자체에 전자서명을 결합함, 
으로써 제 자도 공개키만으로 무결성을 검증할 수 있다 이러한 구조는 , 3 . 
블록체인 브로드캐스트 스마트 컨트랙트 등 키 공유가 제한된 환경에서, , 
도 실용성을 높인다.

물론 서명 정보를 함께 전송해야 하므로 통신량이 증가한다는 단점이 존
재한다 그러나 본 논문에서 적용한 스킴은 서명 크기가 약 . FALCON 656
바이트로 매우 작고 연산 속도도 빠르기 때문에 이러한 부담을 실질적으, 
로 최소화할 수 있다 예를 들어 암호문 자체의 크기가 약 인 경우. , 770KB , 

서명을 결합하더라도 전체 전송량은 약 에 불과하다 이FALCON 771KB . 
는 전체 데이터 크기 대비 약 수준의 증가이다0.08% . 이러한 실험은 

AMD Ryzen Threadripper PRO 3975WX CPU, 251GB RAM, Linux 
기반 환경에서 수행되었다 실험에 사용된 암호문은 6.8.0 OS . OpenFHE 

라이브러리를 통해 생성하였으며 이때 링 차수는 ,  암호문의 모듈러스, 
는 약  수준으로 설정하였다 .

TLS 제안 방법

암호화 시간 약 0.16ms 약 10ms
데이터 전송량 770KB 771KB

키 교환 필요함 필요 없음

표 실험 결과[ 1] 

암호문 전체를 서명의 입력으로 사용할 경우 서버는 동형 연산 수행 전에 , 
무결성 검증을 선행할 수 있으며 변조된 암호문으로 인한 자원 낭비를 방, 
지할 수 있다 이와 동시에 동형암호문 자체가 데이터의 기밀성을 보장하. 
므로 복호화 없이도 무결성을 검증할 수 있다는 점에서 실용성과 보안성, 
을 모두 만족시키는 구조를 제공한다 이러한 특성은 동형암호의 활용 범. 
위를 넓히고 다양한 응용 환경에서 보다 안전하고 유연한 암호문 전달을 , 
가능하게 한다.
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