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요 약

  3GPP 5G 표준에서 보안은 이전 세대보다 강화된 무선 링크의 개인 정보 보호를 제공하기 위해 IMSI와 같은 영구 식별자

대신임시식별자사용, 식별자를암호화할수있는사양을제시한다. 5G 표준에서 UDR(Unified Data Repository)에저장되는

데이터의 보안은 다루지 않고 있다. 이는 5G 특화망 모바일 코어 시스템의 구현 및 운영 방식에 따라 보안 위협이 증대될 수

있기 때문에 양자내성암호(PQC)를 이용한 UDR 데이터 보호 방안을 소개한다. 

           

ⅠⅠ..  서 론

   3GPP의 5G 보안표준은이전세대보다강화된무선링크상에서개인

정보보호를위한사양을제시한다. 5G 특화망은제�, 물류등산업현장

에서%비, 로봇등과연결되기때문에개인정보보호보다데이터보호가

중요하다. 양자내성암호를 이용하여 5G특화망 시스템과 산업 데이터를

안전하게보호하는방안을소개한다. 

ⅡⅡ..  본론

  5G 특화망을도입할때기12무선망에 5G 특화망을구성하는모바일

코어, 액세스망, 단말이추가된다. 모바일코어는서비스모델에따라내부 

또는외부에위치한다. 독립형서비스모델에서모바일코어는내부망에

위치하며, 코어공2형서비스모델에서는외부 ?라우A를통해서비스가

제공된다.  5G  보안표준은무선링크에서개인정보보호를위해 사용자

신원기밀성, 사용자위치기밀성, 사용자추적D가E성등의사양을제시

하지만[1], UDR에저장되는가입자G증H(subscription credentials) 

등과같은데이터의보안은구현메커니즘으로보고다루지않는다[2].  

UDR에는단말기정보, 가입자정과등의가입데이터, 정책데이터, 애플리

케이션데이터등이저장되며된다. 3GPP 표준에서는 UDR의보안방안

이제시되어있지않기때문에 5G특화망모바일코어시스템의구현및

운영방식에따라 중요 정보가 보안위협에노출될수 있다. 

  <그림 1>과 같이 독립형 5G 특화망에서 망을 세X화하여기1의 2

무선망과 5G특화망을X리하고, 장기간저장할데이터는양자내성암호

(PQC)를이용하Z보다안전한5G 특화망을구[할수있다. 양자내성암호의

보안강도를2지하기위해서는양자\수]^기가_`도입되어야한다. 

5G 특화망을위한보안표준은별도의인증서버를통한인증이가E하며이

경우인증서버의데이터저장시양자내성암호를적용해야한다. 

  제로de스터보안을위해내부사용자f도g적이h이필요한경우는

추가적인 인증절차가 이루어질 수 있도록 관리해야 한다. 사용자 인증은

멀티팩터인증(MFA)를 기본으로 하며, 최소 권한 원칙을 적용하여 특정 

작업을 완료할 수 있을 만큼의 접근 권한만 부여해야 한다. 외부에서 5G

특화망을관리하는경우최소{h만|가하고망f간의g적접근을}지

해야한다. 망관리의가시성확보하고중첩된보안정책을확인할수있도록

해야 한다. 

그림 1. 독립형 5G 특화망에서 PQC를 이용한 UDR 데이터 보호 �시

ⅢⅢ..  결론

 본논문에서는독립형5G 특화망모바일코어시스템내정보저장소인UDR에

양자내성암호를적용하여보안을강화하는방안을소개�다. 향후5G 특화망의

구현방식에따른양자내성암호적용방안에대해연구할계획이다. 
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