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요 약

4차 산업혁명 관련 신기술 발생과 융합 가속화로 SW 인재에 대한 수요가 지속적으로 증가하고 있다. 이를 반영하여 SW분야 산업인재의 양적·질적

수급 불일치에 대응하면서 SW역량을 국가 차원에서 전략적으로 강화할 수 있는 새로운 SW 역량체계 개발 방향성 및 운영방식 도출하고자 한다.

Ⅰ. 서론

4차 산업혁명은 G지H 기술과 자동화를 통해 산업 경쟁의 N러다P을

재편하고있다. 1차 산업혁명에서증기기관과철도가물리적이동의한계

를 극복하며 시장 성장을 이끌었다면, 오늘날 소프트웨어 정의 차량

(SDV)과 도심 항공 모빌리티(UAM)는 소프트웨어를 통해 이동 수단을

혁신하고 있다. 이러한 기술은 물리적 거리를 초월하고, 산업의 경쟁 및

성장 체계를 재구성할 잠재력을 지닌다(Christensen, 2013). 그러나 소프

트웨어가 이러한 기술의 핵심에 있으며, 그 안전성은 신뢰성과 상용화의

핵심요소로 부각된다. 본 논문은 SDV와 UAM의 최신동향을 분석하고,

소프트웨어안전관점에서�요한지원방안을�토한다. ��, 안전표준,

생태계협력, 그리고단계적접근법을통해첨단모빌리티산업의발전방

향을 모색한다.

4차 산업혁명에서 모빌리티는 경쟁의 핵심 요소로 자리 잡�다. SDV는

자동차를 하드웨어 중심에서 소프트웨어 중심으로 전환하며 자율주행과

개인화된경험을제공한다. UAM은 전기동력항공기를활용해도심교통

혼잡을 해결하는새로운교통체계를 제안한다. 두 기술 모두소프트웨어

가물리적시스템을제어하는통합플랫폼으로작동하며, 이에 따라소프

트웨어안전은기술성공의�수°±이된다. 본 논문은이러한배경에서

소프트웨어안전의중요성을강°하며, SDV와 UAM의생태계와안전관

리 방안을 심층적으로 탐구한다.

Ⅱ. 소프트웨어 정의 차량(SDV): 동향 및 안전 시사점

SDV는 기· ¸성차 제°사와 정보통신기술(ICT) 기업 » 협력을 통해

급성장하고 있다. 테슬라의 오토파일럿(Autopilot)이나 웨이모(Waymo)

의 자율주행 플랫폼은 소프트웨어가 차량의 핵심 기능을 정의하는 사례

다. 이러한 생태계는소프트웨어플랫폼개발에집중하며, 차량내 인포테

인먼트, 자율주행, 그리고 OTA(Over-the-Air) 업데이트를 지원한다

(McËinsey & Company, 2021). 또한, 표준 Í소시엄을통해안전성과상

호운용성을 강화하기 위한 협력이 활발하다. 예를 들어, 오토모티브

SPICE와 같은 표준은 소프트웨어 개발 프로세스의 품질을 보장한다.

SDV의 소프트웨어 안전은 ISO 26262(기능 안전)와 ISO/PAS

21448(SOTIF, 의도된 기능의 안전) 표준을 통해 관리된다(International

Organization for Standardization, 2018). ISO 26262는 전자 시스템의고

장위험을줄이는데초점을맞추며, SOTIF는자율주행시스템의비고장

성위험(예� �서의오인식)을 다룬다. 그러나 이러한표준을적용하는데

는 여러 도전 과제가 있다. 첫째, 소프트웨어의 빠른 개발 주기는 엄격한

안전 인증과충돌할 수있다. 둘째, OTA 업데이트는새로운 기능추가와

함께 보안 취약점을 유발할 가능성이 있다. 예를 들어, 2020년 테슬라의

OTA 업데이트 중 일부는 사용자 경험 개선을 위해 배포되었으나, 안전

관련 소프트웨어의 안정성 논란이 제기되었다(McËinsey & Company,

2021).

이를 해결하기위해, 산업계는협력과혁신을모색해야한다. ¸성차 제°

사와 ICT 기업은안전알고리즘개선을위해데이터를공유하고, 규제기

관은 OTA 업데이트 인증 프로세스를 »소화하면서도 엄격한 기준을 유

지해야한다. 또한, 사이버보안은소프트웨어안전의�수요소로»주되

어야한다. SDV는원격공격에취약할수있으며, 이는승객안전에직접

적인 위협이된다. 따라서 방화벽, 침입탐지 시스템, 그리고 암호화된 통

신 프로토콜이 �수적이다.

국가 정책

미국

자율주행정책(AV4.0), ADAS 충돌관련보고요구규제

중국산 커넥티드카 규제, SBOM 요구 정책

독일

하이테크 전략 2025

NPM(National Platform for the Future of Mobility)

VVM 프로젝트

스웨덴 ‘Drive Sweden’ 이니셔티브

중국

중국자동차협회의 AUTOSAR 기반의 SDV API 표준화

SDV 백서 발»

일본 ‘모빌리티 DX 전략’ 내 SDV 내용

한국

‘미F자동차 산업 발전전략’(2019)

‘자율주행차 규제혁신 로드맵 2.0’(2021)

‘모빌리티 혁신 로드맵’(2022)

‘미F자동차부품산업법’의 SW내용 업데이트(2024)

[표 1] 주요국 SDV 정책
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Ⅲ. 도심 항공 모빌리티(UAM): 동향 및 안전 시사점

UAM은도심내교통혼잡을해결하기위한혁신적교통체계로, 전기동

력 항공기를 활용해 단거리 항공 이동을 제공한다. UAM 생태계는 기체

제조, 도심 항공 교통 관리(UATM), 그리고 버티포트(수직 이착륙 공항)

운영으로구성된다. 예를들어, 조비에비에이션(Joby Aviation)은 2024년

미국 내 UAM 상용화를 목표로 기체 개발과 교통 관리 시스템을 통합하

고 있다(Federal Aviation Administration, 2023).

UAM의 소프트웨어 안전은 복잡한 생태계를 통합하는 Ê 달려 있다.

UATM 시스템은실시간으로항공기간충돌을방지하고, 기상조건에대

응해야 한다. 이를위해 인공지능(AI) 기반 의사결정시스템과 센서네트

워크가 필수적이다. 그러나 이러한 시스템은 높은 계산 복잡성과 사이버

보안 위협에 직면한다. 예를 들어, UATM 시스템에 대한 해킹은 항공기

충돌로 이어질수있다. 따라서 소프트웨어는철저한¼스트와보안프로

토콜을 거쳐야 한다.

글로벌 규제 기관은 UAM의 안전한 상용화를 위해 노력하고 있다. 미국

연방항공청(FAA)과 NASA는 UAM 운영 개념(ConOps)을 발표하며 단

계적 상용화 모델을 구축 중이다(Federal Aviation Administration,

2023). 유럽에서는 유럽연합항공안전청(EASA)이 기체 안전 기준을 수립

하고있다(European Union Aviation Safety Agency, 2022). 이러한노력

은 소프트웨어 안전을 보장하기 위한 국제적 협력의 중요성을 보여준다.

그러나 규제 간조화와공공의신뢰구축은여전�과제다. UAM은 :로

운기술인만큼, 초기 사고는대중의수용도를크게저하시킬수있다. 이

를 방지하기 위해 투명한 안전 보고와 공공 커뮤니케이션이 필요하다.

[표2] 주요국 UAM 관련 사업 및 정책 동향

구분 관련 사업 및 정책 내용

미국

ConOps 1.0(2020)

ConOps 2.0(2023)

운영 개념을 고안해 UAM 정책의

기본 방향을 마련 및 제시

National

Campaign(2018)

대중의 신뢰를높이기위한대규모

실증사업을 통해 기술 검증

e`TOæ 인증기준수립

(2017)

Ag i l i t yP r ime사업

(2020)

신속한 기체개발을지원하기위한

감항 인증 기준 마련 및 ¼스트 등

인증 지원

‘선진항공교통 조� 및

리더십 법'(2022)

UAM 관련 법&제도 정비를 통한

생태계 구축 지원

유럽

SESAR 개념 수정

(2020)

UAM 개념을 기· 항공교통관리

시스템에 반영 및 통합

AMU-æED(2021)

SAFIRMed(2020)

CORUSXUAM(2021)

공0 통합을목표로대규모실증사

업 지원

SC-`TOæ-01(2019)

기체 개발 지원을 위한 감항표준

특별조건 마련

NPA 2022-06(2022)

EASA 주도의통합규제프레임워

크 수립

Ⅳ. 예방 중심의 소프트웨어 안전 체계 구축

SD`와 UAM의 본격적인 상용화는 예상보다 지연되고 있다. 이는 기술

적 복잡성과 규제 장벽 때문이며, ‘크s-워크-런(Crawl-Walà-Run)’ 접

근법을통해단계적으로발전해야한다. ‘크s’ 단계에서는예방중심의안

전 체계를 구축하는 것이 우선순위다. 예를 들어, 전용 안전 기구를 설립

하고, 글로벌 표준을 조화하며, 소프트웨어 검증 프로세스를 강화해야 한

다. ‘워크’ 단계에서는시범프로그램을통해실증Ê이터를수Ã하고, ‘런’

단계에서는 예방-대응 체계 간 �류를 통해 지속적인 개선을 도모한다.

이를실|하기위해글로벌협력이필수적이다. 규제기관, 산업계, 학계가

참여하는 국제 컨소시엄은 지A 공유와 표준화를 촉진할 수 있다. 또한,

소프트웨어 안전은 기술적 차원뿐 아니라 윤리적, 사회적 차원에서도 접

근해야 한다. 예를 들어, E�주�차의 의사결정 알고리즘은 윤리적 딜레

마(예: 사고 시 우선순위 설정)를 해결해야 하며, UAM은 소음과 프라이

버시 문제를 고려해야 한다.

결론적으로, SD`와 UAM은 �단 모f리티 산업의 미F를 열어가지만,

소프트웨어안전없이는그q�력을실|할수없다. 예방중심의접근법

과 단계적 발전 전5을 통해, 산업계는 신뢰를 구축하고, 지속 가능한 성

장을 도모할 수 있을 것이다.

[그림 1] 안전관리 관점의 법령 분석 프레임워크

본 논문은 2024년 과학기술정보통신� SW공학경쟁력강화사업의 지원을

받아 수�된 연구의 *� 내용을 바탕으로 작성되었음.
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