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요 약

최근 CNN 기반네트워크트래픽분류기연구에서는세션별초기 784바이트를추출한뒤, 이를 28×28 형태의정적이미지로

변환하여입력하는방식이주로사용되었다. 그러나 이러한방식은네트워크트래픽의구조적특징에는집중하지만, 시계열적

정보는 반영하지 못하는 한계가 존재한다. 본 연구에서는 세션 내 각 패킷의 바이트 시퀀스를 행(row) 방향으로 나열하고,

해당 패킷들을시간순서대로열(column) 방향으로쌓은차트형태의입력이미지를생성하여, CNN이 시계열흐름까지학습

할 수 있도록 하는 방식을 제안한다. 세 가지 실제 트래픽 데이터셋을 대상으로 실험한 결과, 기존 방식 대비 최대 7.3%의

정확도향상을달성하였다. 제안된 입력구조는 CNN 기반 분류기의��력을확장하여, 구조적 특징과시계열적정보를동시

에 반영할 수 있음을 보여준다.

Ⅰ. 서 론

1)

네트워크 트래픽은 전송되는 데이터 패킷의 연속으로, 이를 정확히 분

류하는 일은 보안 및 트래픽 관리에 필수적이다. 기존 포트 기반이나

Signature 기반분류방법론은암호화기술과프로토콜복잡성증가로한

계를드러냈으며, 이를 보완하고자 최근에는딥러닝 기반기법이주로연

구되고있다. 그 중 CNN 기반방식은고정길이의바이트시퀀스를이미

지로 변환해 공간적 패턴을 학습하지만, 시계열 정보를 반영하지 못하고

필드 간 의미를 유지하지 못하는 한계가 존재한다.

이에 본 연구는 패킷 바이트 시퀀스를 행 방향으로, 패킷 순서를 열 방

향으로배열한차트형입력방식을제안한다. 이를통해시계열처리모델

없이도 CNN만으로도 구조적인 특징에 시계열적 특징을 추가로 학습할

수 있으며, 정확도와 연산 효율을 모두 향상시킬 수 있다.

Ⅱ. 관련 연구

딥러닝기반트래픽분류기연구는주로 CNN을활용해이미지형태로

네트워크 세션 데이터를 변환하고 이를 분류하는 접근에 집중되어 º다.

Wang 등은 세션에서 784바이트를 추출해 28*28 이미지로 변환한 후

2D-CNN을 적용해애플리케이션분류를수행하였다【1]. 이후 동일저자

는 바이트 시퀀스를 직접 입력으로 받는 1D-CNN을 제안하여, 수동적인

특징 설계 없이도 End-to-end 학습이 가능하도록 개선하였다【2].이후

제안된 HAST-IDS는 CNN을통해패킷단위의공간적특징을추출하고,

이를 LSTM을 통해시간순서대로처리하는구조로, 공간과 시간정보를

모두활용하는시도를보여주었다

. 특히 HAST-2는 CNN과 LSTM을 결

합해높은탐지성능과낮은오탐률을 달성하였으며, 시계열 기반 모델의

효과를 강조하였다【3].
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그러나 위의 기존 연구들은 다음과 같은 한계를 가진다. 첫 번째로,

2D-CNN이나 1D-CNN 기반 모델은세션내패킷의시간순서를고려하

지 않아 흐름의 시계열적 구조를 반영하지 못한다. 두 번째로는, 바이트

단위로이미지를생성하는과정에서멀티바이트필드가임의로분리되며,

필드 간 의미가 손실되는 문제가 발생한다.

Ⅲ. 본 론

네트워크 트래픽은 헤더와 페이로드, 필드로 이루어지는 구조적(공간

적)인 특징과 이어지는 각 패킷의 인과관계가 존재하는 시계열적 패턴을

포함하고 있으며, 이는 트래픽을 분류하는 데에 중요한 정보를 제공한다.

그러나 기존 CNN 기반트래픽분류모델은이러한시계열정보를고려하

지않고, 바이트값을정적배열로변환해이미지형태로처리하면서구조

적인 특징만을 사용하여 분류하였다. 기존에 주로 사용되었던 세션-이미

지 변환 방식은 m개의 패킷에서 n바이트를 추출한 뒤, 이를 가로 방향으

로 이어 붙이고 28바이트씩 잘라 세로 방향으로 배열해 28*28 이미지를

구성하는 방식이지만, 이 과정에서 패킷 간 시간 흐름 정보는 손실된다.

본 연구에서는 이러한 한계를 보완하기 위해 입력 이미지를 차트 구조

로 재구성하는 방식을 제안한다. 이 방식은 세션 내 각 패킷의 바이트 시

퀀스를행 방향으로나열하고, 해당 패킷들을시간순서대로열 방향으로

배치하여, CNN이시계열적변화와공간구조를동시에학습할수있도록

한다. LSTM 없이도시간에따른패턴을 CNN 내에서직접학습할수있

게 하여 정확도와 처리 효율을 개선할 수 있다.

입력 데이터는 기존 방식과 동일하게 전처리하였으며, 실험에서는

L3(IP), L4(TCP/UDP)의 포함 여부에 따라 4가지 조건을설정하였다. 이

더넷 헤더는 모두 제거하였고, 학습/테스트는 8:2 비율로 분할하였다. 기

존 방식은 28*28 입력을 고정으로 사용하였지만, 제안된 방식은 동일한

총바이트수 784를 유지하면서 4*196, 7*112, 8*98, 14*56, 형태의다양한

약수쌍을실험에사용하였다. 7*112 구조가 전반적으로높은정확도를나
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타냈으며, 일자 형태(1*784, 2*392)와 과도한 패딩이필요한 16×49, 28*28

구조는 제외되었다. 본 연구는 입력 구조의 단순한 변화만으로도 CNN이

시계열 패턴을 효과적으로 학습할 수 있음을 실험적으로 확인하였다.

Ⅳ. 실험 평가

본 연구는 제안된 차트 기반 입력 방식의 효과를 검증하기 위해 ISCX

VPN2016, PRIVATE#1, PRIVATE#2의 세 가지데이터셋을사용하여실

험평가를수행하였다. 이 중 PRIVATE#1과 PRIVATE#2는 동일한 õ0Ë

의 응용프로그램을 대상으로 서로 다른 환경에서 수집된 데이터셋이다.

ISCX VPN2016 데이터셋에서는 4*196 형태의 입력 구조가 가장 우수

한 성능을 기록하였으며, 기존 2D-CNN 기반 방식 대비 약 3.1%의 정확

도 향상을 보였다. PRIVATE#1 데이터셋에서는 14*õ6 입력 구조에서가

장높은정확도가나타@으며, 기존 방식에비해최대 7.3%p 향상된 성능

을 기록하였다. 이는 복�한 ¿À리Á이션 분류 환경에서도 제안된 방식

의 시계열 정보 반영이 효과적임을보여Ù다. PRIVATE#2 데이터셋에서

는 7*112 구조가가장뛰어난결과를보였으며, 기존대비약 3.4%의 정확

도 ËÌ이 확인되었다.

이와같은결과는세션내패킷순서를고려한차트형입력방식이기존

CNN 모델의한계를극복하고, 시계열 정보와구조적의미를동시에학습

할 수 있게 함으로써 네트워크 트래픽 분류 성능을 효과적으로 향상시킨

다는 것을 보여Ù다.

Ⅳ. / !

본논문은네트워크트래픽의시계열성과구조적F성을동시에반영하

기위해, 패킷순서를고려한차트형태의입력방식을 CNN 기반 분류기

에 적용하였다. 기존 CNN 모델은 28*28 형태의 이미지를 생성하는 �처

리과정에의해시간흐름에따른바이트변화와같은중요한F성을학습

하기어려웠으며, 각 필드 고¨의의미가손실되는한계가존재하였다. 제

안된방식은세션내각패킷의바이트시퀀스를행방향으로나열하고, 해

당 패킷들을 시간 순서대로 열방향으로 구성하여 CNN만으로도 시계열

정보를 학습할 수 있도록 설계되었다. 이를 통해, 시간에 따# 각 패킷의

변화하는 패턴을 학습하도록 하였으며, 각 필드로부터 생성된 칸이 인·

하여 그 고¨의 의미의 손실을 최소화 하였다. 실험 결과, ISCX VPN

2016에서는 4*196 구조에서 기존 2D-CNN 대비 3.1% 정확도 향상이 있

었고, PRIVATE#1과 PRIVATE#2에서는 각각 14*õ6과 7*112 구조에서

최대 7.3%, 3.4%의 성능향상이나타@다. 이는단순한입력구조조정만

으로도 CNN의 ��력을 확장할 수 있음을 보여Ù다.

연구의 주요기여는 CNN 프레임워크내에서시계열정보를반영할수있

는새로운입력구성방식을제안한점이며, 트래픽과같이복합적인데이

터에 대한 CNN의 적용 가능성을 넓혔다. 다만 데이터셋별로 최적 입력

구조가 �랐던 원인과, 바이트 단위 처리로 인한 필드 의미 손실은 향½

보완이 필요하다. 또한, 악성 트래픽 분류 연구에서는 각 세션은 매우 짧

은시간¨지되므로, 분류에사용될단서가적으므로, 제안된 방��의효

과가미비할것으로예상된다. 따#서향½에는필드단위Z스킹및프로

토콜별 구조 최적화를 통해, 입력 정보의 중요도를 정량적으로 분석하고

악성트래픽분류분야에서다중세션단위의입력을¶용한패턴의분석

으로 분류하는 연구를 제안한다.
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그림 1. 제안된 차트 형태 입력 방식의 구조도

Dataset ACC
L3 L4 L3 L4 L3 L4 L3 L4

O O O X X O X X

VPN 2016 2D-CNN 0.7089 0.7079 0.6945 0.7029

VPN 2016 4*196 0.7259 0.7319 0.7244 0.7339

VPN 2016 7*112 0.7104 0.7164 0.7134 0.7204

VPN 2016 8*98 0.7204 0.7099 0.7094 0.7204

VPN 2016 14*56 0.7079 0.6935 0.6995 0.7069

PRIVATE #1 origin 0.7222 0.7151 0.7119 0.7231

PRIVATE #1 4*196 0.7587 0.7528 0.7658 0.7624

PRIVATE #1 7*112 0.7818 0.7761 0.774 0.7786

PRIVATE #1 8*98 0.7761 0.7788 0.7832 0.7742

PRIVATE #1 14*56 0.7945 0.7889 0.7918 0.7912

PRIVATE #2 origin 0.7572 0.7707 0.7537 0.7665

PRIVATE #2 4*196 0.7957 0.7909 0.799 0.7987

PRIVATE #2 7*112 0.8017 0.7976 0.7999 0.8032

PRIVATE #2 8*98 0.8002 0.8038 0.8032 0.793

PRIVATE #2 14*56 0.7984 0.7984 0.7987 0.7984

표 1. 실험 결과 정리(Accuracy)
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