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요 약  

 
본 논문은 양자 키 분배 시스템의 오류 정정 단계에서 활용되는 Cascade 프로토콜의 성능을 

효과적으로 모사하기 위해 머신러닝 기반의 물리계층 추상화 기법을 제안한다. 데이터는 

Cascade 프로토콜 시뮬레이션을 통해 QBER 변화에 따른 FER 과 누출 정보량을 수집하였다. 

수집된 데이터를 바탕으로 QBER 과 초기 블록 사이즈를 입력으로 받아 FER 과 누출 정보량을 

예측하는 다항 회귀모델을 모델링하여 성능 평가 후 수식을 도출하였다. 

 

ⅠⅠ..  서서  론론  

물리계층 추상화(Physical Layer Abstraction, PLA)는 

입력 변수를 기반으로 실제 물리계층의 복잡한 과정을 

생략하고, 시스템 성능을 신속하게 예측할 수 있는 

효과적인 기법이다 [1]. 일반적으로 PLA 는 

보간(Interpolation)이나 외삽(Extrapolation) 기반의 

고전적인 방법으로 구현되어 왔으며, 비교적 간단한 

수학적 모델로도 성능 예측이 가능하다는 장점이 있다.  

그러나 본 연구에서는 머신러닝 기반 회귀 모델을 

활용하여 PLA 기법을 새롭게 구성하였다. 이를 통해 

보다 유연하고 자동화된 방식으로 양자 비트 

오류율(QBER)에 따른 성능 예측이 가능함을 확인하였다.  

본 논문에서는 Cascade 프로토콜 시뮬레이션을 통해 

QBER 변화에 따른 프레임 오류율(Frame Error Rate, 

FER) 및 누출 정보량(Information Leakage) 데이터를 

수집하였다. 수집된 시뮬레이션 데이터를 바탕으로, 다항 

회귀(Polynomial Regression) 모델을 학습하고 평가 

지표를 통해 예측 정확도를 검증하였다. 검증 후에는 

QBER 과 초기 블록 사이즈에 따라 FER 과 누출 

정보량을 예측할 수 있는 수식을 도출하였다.  

도출한 수식은 Cascade 프로토콜의 성능을 간단하고 

신속하게 추정할 수 있는 방법을 제공하며, 이를 통해 

머신러닝 기반 PLA 기법의 실용성과 정확성을 

입증하였다. 

 

ⅡⅡ..  본본론론  

본 연구에서는 데이터 모델링 후 수식을 도출하기 

위해 머신러닝 파이프라인에 관한 선행 연구[2]를 

기반으로, 본 연구에 적합한 과정을 선별하여 그림 1 과 

같이 파이프라인을 설계하였다. 

시뮬레이션은 TTAK.KO-12.0406 표준 문서에 제시된 

Cascade 프로토콜의 절차도를 참고하여 구현하였다 [3]. 

 

  

 
그림 1. 머신러닝 파이프라인 

 

표 1 (a)는 Cascade 프로토콜 시뮬레이션에 사용된 

주요 파라미터를 나타낸다. 초기 블록 사이즈 및 Pass 

횟수는 Original Cascade 에서 제안하는 최적의 값(초기 

블록 사이즈: ceil(0.73/QBER), Pass: 4회)을 적용하였다 

[4]. 시뮬레이션에서는 QBER 을 1.0%에서 11.0%까지 

0.1% 간격으로 변화시키며, 이에 대응되는 FER 및 누출 

정보량 데이터를 수집하였다. 

전처리(Preprocessing) 단계에서는 수집된 데이터를 

학습용 및 시험용 데이터셋으로 분할하고, 스케일 완화 

작업을 수행하였다. 구체적으로, 학습용 데이터셋은 

QBER 1.0% ~ 10.0%, 시험용 데이터셋은 10.1% ~ 

11.0%의 구간으로 구성하였다. FER 은 QBER 변화에 

따라 큰 폭으로 변동하는 양상을 보여, 모델 학습의 

안정성을 확보하기 위해 로그 스케일로 변환하였다.  

다음으로 모델 학습을 위해 QBER 과 QBER 로부터 

계산되는 초기 블록 사이즈를 독립 변수(𝑥𝑥)로 설정하였고, 

FER 과 누출 정보량을 각각 종속 변수(𝑦𝑦)로 설정하였다. 

이후 각 종속 변수에 대해 2 차 및 3 차 다항 회귀 

모델을 구성하고 학습을 진행하였다. 

회귀 모델의 성능 평가 지표로 결정 계수 (R²) 와 평균 

절대 비율 오차(MAPE)를 활용하였으며, 평가는 QBER 

10.1% ~ 11.0% 구간의 FER 및 누출 정보량에 대한 

실측 값과 예측 값을 기준으로 계산하였다. R²는 1 에 

가까울수록 모델의 설명력이 우수함을 의미하고, 

MAPE 는 0 에 가까울수록 예측 정확도가 높음을 
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의미한다. 표 1 (b)는 FER 과 누출 정보량에 대해 2 차 

및 3 차 다항 회귀 모델의 R² 및 MAPE 결과를 제시한 

것이다. 비교 결과, FER 은 2 차 다항 회귀 모델에서, 

누출 정보량은 3 차 다항 회귀 모델에서 보다 우수한 

커브 피팅(Curve Fitting) 성능을 보이는 것으로 

나타났다. 

 

(a) 

(b) 

 

표 1. (a) 시뮬레이션 입력 파라미터, (b) 평가 지표 

 

그림 2 (a)와 (b)는 QBER 1.0% ~ 11.0% 구간에서 

FER 및 누출 정보량의 실측 값(Actual Data)과 예측 

값(Predicted Data)을 나타낸 그래프이다.  

두 그래프 모두 예측 값이 실측 값의 변화 추이와 

유사한 양상을 보였으며, 이를 통해 커브 피팅 성능이 

양호함을 확인하였다. 

 

 
그림 2. QBER에 따른 실측 값과 예측 값 (a) FER, (b) 

누출 정보량 

최종적으로, 이상의 과정을 통해 FER 은 3 차 다항 

회귀 모델로, 누출 정보량은 2 차 다항 회귀 모델로 

모델링하여 수식을 도출하였다.  

 

ⅢⅢ..  결결론론 

본 논문에서는 머신러닝 기반의 PLA 기법을 활용하여 

FER 과 누출 정보량에 대한 다항 회귀 모델을 구축하고, 

평가 지표를 통해 커브 피팅 성능을 검증하였다. 회귀 

모델에서 도출된 수식만으로도 시뮬레이션 없이 FER 과 

누출 정보량을 손쉽게 예측할 수 있음을 확인하였으며, 

이는 성능 모사를 보다 효과적이고 효율적으로 수행할 

수 있는 대안이 될 수 있음을 보여준다. 

본 연구에서는 두 개의 독립 변수를 기반으로 수식을 

도출하였으나, 향후에는 걸러진 키의 변화에 따른 FER 

및 누출 정보량에 대한 추가 데이터를 확보하여 수식의 

적용 범위를 더욱 확장할 계획이다.  

수식의 적용 범위를 확장하고 머신러닝 기반의 

PLA 기법을 적용함으로써, 다양한 조건에서 성능 예측이 

가능해지며, 향후 보다 일반화된 모델 개발에도 기여할 

수 있을 것으로 기대된다. 
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입입력력  파파라라미미터터  입입력력  값값  

반복 횟수 10,000,000 회 

걸러진 키 1,000 Bit 

초기 블록 사이즈 ceil(0.73 / QBER) 

블록 사이즈 증가량 × 2 

QBER 
1.0 % ~ 11.0% 

(Step Size 0.1%) 

Pass (반복 횟수) 4 

종종속속변변수수((𝑦𝑦𝑦𝑦))  차차수수  RR²²  MMAAPPEE  

FER 2 0.9598 4.11 % 

FER 3 0.9792 2.51 % 

누출 정보량 2 0.7678 0.99 % 

누출 정보량 3 0.3940 1.71 % 
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