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요 약  
 

양자키분배기법(Quantum Key Distribution,QKD)는 양자의 물리적 특성을 이용하여 비밀키를 나눠 갖는 기법이다. 

양자키분배는 BB84 가 제안된 이래로 많은 연구와 구현이 되어 왔다. 그러나, 먼 거리를 전송하기 위해서는 고가의 

장비나 광파이버를 이용해야 되어 높은 비용이 발생한다. 본 논문은 QKD 에 Advantage Distillation 기법을 적용하는 경우 

하드웨어의 변화 없이 전송거리가 증가하는 것을 시뮬레이션을 통해 확인하였다. 

 

 

ⅠⅠ..  서서  론론  

양자키분배기법은 1984 년 BB84 이후로 다양한 

연구와 구현이 진행되어 왔다[1,2,3]. QKD의 구현에는 

비밀키 생성 성능과 보안성이 중요한 요소이다. QKD 

구현에는 세가지 부분이 보안성 검토가 필요하다. 

광원과 채널의 경우 간단하거나 잘 분석되어 있기 

때문에 문제가 되지 않는다. 그러나 측정장치의 경우 

복잡하고 도청자가 외부에서 검출결과를 바꿀 수 있어 

측정장비에 독립적인 기법인 Measurement-Device-

Independent QKD 가 제안되었다[4]. 또한, 양자 

리피터가 없는 환경에서 제한되는 전송거리의 한계를 

극복하기 위해 TF QKD 기법이 제안되었다[5]. 또는 

단일광자를 이용하는 이산변수 양자키분배 기법의 

경우 구현 장비의 비용이 높기 때문에 기존의 광통신 

장비를 이용하여 양자키분배를 진행하는 연속변수 

양자키분배 기법도 제안되어 구현되었다[6]. 

양자키분배의 전송거리를 증가시키기 위해 장비에 

대한 연구도 많이 진행되었지만, 추가적인 

후처리과정을 통해 보다 높은 오류환경에서도 

양자키분배가 가능하게 해주는 방법인 Advantage 

distillation 기법도 제안되었다[7].  

본논문에서는 QKD 에 advantage distillation 을 

적용하여 secret rate 비교를 통해 advantage 

distillation 을 이용한 성능 향상을 확인한다. 

 

ⅡⅡ..  본본론론  

AA.. SSeeccrreett  KKeeyy  CCaappaacciittyy  

상용적으로 많이 구현되는 BB84 protocol 의 경우, 

prepare and measure 방식을 통해 구현된다. Pre pare 

and measure 방식의 BB84 는 얽힘을 이용한 QKD 

프로토콜로 환원할 수 있다. 이를 기반으로 

BB84 에서의 secret key capacity 는 얽힘쌍을 나눠 

갖는 상황에서 도청자가 Pauli attack 을 하는 상황을 

반영하면 다음과 같이 최종키는 구성된다. 
𝑅𝑅 = min

 
𝐻𝐻(𝑋𝑋|𝐸𝐸) − 𝐻𝐻(𝑋𝑋|𝑌𝑌) 

𝐻𝐻(𝑋𝑋|𝐸𝐸) = 𝐻𝐻(𝑋𝑋, 𝐸𝐸) − 𝐻𝐻(𝐸𝐸)
= 1 − (𝜆𝜆0 + 𝜆𝜆1)ℎ ( 𝜆𝜆0

𝜆𝜆0 + 𝜆𝜆1
)

− (𝜆𝜆2 + 𝜆𝜆3)ℎ ( 𝜆𝜆2

𝜆𝜆2 + 𝜆𝜆3
) 

𝐻𝐻(𝑋𝑋|𝑌𝑌) =  𝐻𝐻(𝑋𝑋, 𝑌𝑌) − 𝐻𝐻(𝑌𝑌) = ℎ(𝜆𝜆0 + 𝜆𝜆1) 
수식 (1)에 (2), (3)을 대입하면 최종수식은 다음과 

같이 결정된다. 

𝑅𝑅 ≥  1 − (𝜆𝜆0 + 𝜆𝜆1)ℎ ( 𝜆𝜆0
𝜆𝜆0 + 𝜆𝜆1

) 

                                 −(𝜆𝜆2 + 𝜆𝜆3)ℎ ( 𝜆𝜆2
𝜆𝜆2 + 𝜆𝜆3

) − ℎ(𝜆𝜆0 + 𝜆𝜆1) 

 

BB.. AAddvvaannttaaggee  ddiissttiillllaattiioonn  

Advantage distillation 기법은 Alice 와 Bob 사이 

양방향 통신을 통해 약한 상관관계를 갖는 비트쌍에서 

강한 상관관계를 갖는 비트쌍을 추출하는 방법이다. 이 

과정을 통해 기존 보다 더 먼거리에 전송이 가능하게 

해준다. Advantage distillation 기법은 다음과 같이 

구성된다. 

1) QKD 과정에서 basis sifiting 과정을 종료한 후 

송신자인 Alice 는 sifted key sequence 를 

b 크기의 블록으로 나눈다. 

2) 임의의 bit 𝑐𝑐 ∈ {0,1} 를 결정하여 비트열 C 를 

구한다.  

𝐶𝐶 = {𝑐𝑐1, 𝑐𝑐2, … , 𝑐𝑐𝑏𝑏} = {𝑥𝑥1 ⊕ 𝑐𝑐, 𝑥𝑥2 ⊕ 𝑐𝑐, … , 𝑥𝑥𝑏𝑏 ⊕ 𝑐𝑐} 

(1) 

(2) 
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3) 비트열 C 를 Bob 에게 전송한다. 

4) 수신자인 Bob 은 sifted key sequence 를 

b 크기의 블록으로 나누어 전송받은 C 와 

비트연산을 진행한다.  

𝐶𝐶′ = 𝐶𝐶 ⊕ 𝑌𝑌𝐵𝐵 

𝐶𝐶′ 의 결과가 모두 {0,0, … ,0} 이거나 

{1,1, … ,1}이면 남기고 Alice 에게 accept 신호를 

보내고 첫번째 비트만 남기고 아니면 블록안에 

있는 비트를 파기하고 reject 를 보낸다.  

5) Alice 는 답장을 보고 accept 이면 첫번째 

비트만 남기고 아니면 블록 전체를 파기한다. 

이 과정에서 Advantage distillation 을 통과하는 경우는 

block 내 Bob 의 비트값이 Alice 와 모두 같거나 Alice 와 

모두 반전되어 있는 경우이다. 이에 대한 확률은 다음과 

같이 계산된다. 

𝑝𝑝𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝐸𝐸𝜇𝜇𝑏𝑏 + (1 − 𝐸𝐸𝜇𝜇)𝑏𝑏
 

이때, Block 안에는 비트 에러와 별개로 위상 에러가 

발생한 경우가 남아있다. 따라서, Advantage 

distillation 이후 위상 에러가 발생하기 위해서는 하나의 

블록안에서 위상 에러가 발생한 홀수개의 얽힘 쌍이 

있어야 한다. 이를 반영하여 Secret key capacity 는 

다음과 같이 결정된다. 

𝑅𝑅 = max
𝑏𝑏

min
𝜆𝜆0,𝜆𝜆1,𝝀𝝀𝟐𝟐,𝝀𝝀𝟑𝟑

1
𝑏𝑏 𝑝𝑝𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 [ {1 − (𝜆̃𝜆0 + 𝜆̃𝜆1)ℎ ( 𝜆̃𝜆0

𝜆̃𝜆0 + 𝜆̃𝜆1
)

− (𝜆̃𝜆2 + 𝜆̃𝜆3)ℎ ( 𝜆̃𝜆2
𝜆̃𝜆2 + 𝜆̃𝜆3

)} − ℎ(𝜆𝜆0 + 𝜆𝜆1)] 

𝜆𝜆0̃ =
(𝜆𝜆0 + 𝜆𝜆1)𝑏𝑏 + (𝜆𝜆0 − 𝜆𝜆1)𝑏𝑏

2𝑝𝑝𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠
 , 𝜆𝜆1̃ =

(𝜆𝜆0 + 𝜆𝜆1)𝑏𝑏 − (𝜆𝜆0 − 𝜆𝜆1)𝑏𝑏

2𝑝𝑝𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠
  

𝜆𝜆2̃ =
(𝜆𝜆2 + 𝜆𝜆3)𝑏𝑏 + (𝜆𝜆2 − 𝜆𝜆3)𝑏𝑏

2𝑝𝑝𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠
 , 𝜆𝜆3̃ =

(𝜆𝜆2 + 𝜆𝜆3)𝑏𝑏 − (𝜆𝜆2 − 𝜆𝜆3)𝑏𝑏

2𝑝𝑝𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠
 

  

CC.. RReessuulltt  

그그림림 1 AD기기법법 적적용용 결결과과 
 

 

 

그림 1 은 QKD 만의 secret key capacity 인 수식(2)와 

Advantage distillation 을 적용한 secret key capacity 인 

수식(4)를 거리에 따라 얻어지는 결과를 보인 것이다. 

Advantage distillation 기법은 근본적으로 전송되는 

광자의 검출에 영향을 주는 것이 아니기 때문에 

QBER 이 낮은 구간에서는 효과를 보이지 않아 비밀 키 

생성률에 변화를 주지 못한다. 거리가 증가하여 QBER 이 

증가하면서 QKD 만 이용한 경우에는 120km 가 넘어가면 

QBER 이 threshold 에 도달하여 더 이상 비밀키를 

생성할 수 없다. 그러나, Advantage distillation 기법을 

적용하게 되면 기존에는 전송되지 못했던 135km 까지 

비밀키를 전송할 수 있는 것을 확인할 수 있다.  

 

ⅢⅢ..  결결론론  

본논문에서는 통계적 분석을 반영한 QKD 기법에 

Advantage distillation 기법을 이용하여 secret key 

capacity 를 확인해보았다. 기법을 사용하지 않은 기존 

QKD 의 secret key capacity 대비 약 15km 전송거리가 

증가하는 것을 확인할 수 있었다. 이를 통해 Advantage 

distillation 기법은 하드웨어비용을 절약하거나 에러율이 

높은 가혹한 통신환경에서 Decoy 기법과 결합하여 

QKD 구현에 많은 도움이 될 수 있을 것으로 기대된다. 
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𝜇𝜇 𝑒𝑒0 𝑒𝑒𝑑𝑑𝑑𝑑𝑑𝑑 𝜂𝜂𝐷𝐷 𝑌𝑌0 𝛼𝛼 

0.1 0.5 0.033 0.045 1.7 ∗ 10−6 0.21dB/km 

표표 1 QKD 구구현현 환환경경 파파라라미미터터 
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