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요 약

본논문은입력세션내패킷의구조적특성을효과적으로반영하도록설계된입력표현방식과임베딩방법, 그리고 사전학

습전략을포함한새로운응용트래픽사전학습방법을제안합니다. 응용트래픽분류태스크에미세조정한결과, 제안한 방법

은 기존 방법과 비교하여 응용 타입 분류에서 약 7%, 응용 분류에서 약 5%의 정확도를 개선했습니다.

Ⅰ. 서 론

네트워크 트래픽의 정확한 분류는 네트워크 관리 및 보안 분야에 있어

매우 중요한 과제 중 하나이며 딥러닝을 활용한 다양한 연구가 수행되고

있습니다. 특히, 최근 트랜스포머기반사전학습모델이응용트래픽분류

뛰어난 성능을 보이며 최초 응용 트래픽 분류에 사전학습을 적용한

PERT[1] 이래 ET-BERT[2], Lens[3] 등 다양한 입력 표현 방식과 사전

학습전략들이제안되었습니다. PERT[1]는 패킷 바이트시퀀스를정수화

된바이그램배열로변환하여패킷구조에관한특수토큰없이모델에입

력하였으며 사전학습 전략으로 MLM(Masked Language Model)을 채택

하였습니다. ET-BERT[2]는 세션내버스트들의바이트시퀀스를바이그

램으로 나누고 이를 BPE(Byte-Pair Encoding)를 통해 토큰화하며 버스

트분할지점을나타내는특수토큰 SEP과 함께 모델에입력합니다. 또한,

ET-BERT는 사전학습 전략으로 Same-Origin Burst Prediction과

Masked Burst Model를 제안하였습니다. ET-BERT 이후의 연구 또한

새로운구조표현과사전학습방법을제안하였으나데이터입력단계에서

의 패킷 구조적 특성에 관한 고려는 여전히 충분하지 않습니다. 또한, 이

들연구는학습과정에서패킷내구조적인정보또는필드문자열의맥락

을 학습한다고 주장하지만 이에 관한 근거는 미비합니다.

본 논문은세션내패킷의구조적특성을고려한입력표현방식과임베

딩방법, 그리고 사전학습방법을제안합니다. 제안한 방법은패킷의구조

적 표현을 위해 계층을 표현하는 6개의 특수토큰과 5개의 추가적 임베딩

과 각 계층의 구조 정보를 학습하기 위한 7개의 추가적인 사전학습 전략

을제안합니다. 제안한 방법을기반으로응용트래픽분류태스크에미세

조정한결과, 제안한방법은기존방법과비교하여응용타입분류정확도

에서 약 7%, 응용 분류 정확도에서 약 5%의 성능 향상을 달성했습니다.

Ⅱ. 본론

본 장에서는 제안하는 방법의 전¶적 구조는 6개 ·션으로 구성되며 이

는 그림 1에 나타나 있습니다.

그림1-⒜는 패킷의 구조적 정보를 학습하기위한 특수토큰에

대해 나타

냅니다. 패킷 계층구조는세션, 패킷, 레이어, 필드로 구분되며계층을명

시적으로구분하기위해 CLS(Classification)와 SEP(Seperator)을 확장한

새로운 6개의 특수토큰을제안합니다. 각 특수토큰들은계층의시À또는

종료를 알리며 토큰 간계층 차이를 명시적으로 구분하는역할을합니다.

그림1-È는 각 필드에 대해 레이어 내 É리적 위치 및 각 계층 정보와

관련된논리적위치를알려주기위한패킷구조벡터를나타냅니다. 패킷

구조 벡터의 종류는 5개로 Positional은 토큰 순서 번호, Packet Offset은

해당토큰이속한패킷의순서번호, Layer Offset은 해당토큰이속한레

이어의순서번호, Field Offset은 해당토큰이특수토큰이아닌필드인경

우해당필드가레이어내시À하는위치, Field Length는해당필드의길

이를 나타냅니다. 각 패킷 구조 벡터는 임베딩 레이어를 거쳐 528차원으

로 확장되며 필드 임베딩 값과 합해져 트랜스포머 인코더에 입력됩니다.

그림1-(c)는 필드 벡터와 특수토큰 벡터에 대해 나타냅니다. 먼저, 필드

벡터는필드를구성하는 16진수바이트시퀀스를정수형으로변환한것으

로 자르거나 패딩하여 고정 크기 n으로 변환됩니다. 값의 범위는 0∼255

이고 패딩값은 256이며, 만약 n이 1,400이고 필드의 실제 길이가 4바이트

라면 1396개의 값은 256으로 채워집니다. 일반 필드의 패딩값과 달리

CLS 토큰에대한패딩값은 257, SEP 토큰에 대한패딩값은 258로이는

일반 필드와 특수토큰의 표현을 명시적으로 구분합니다. 필드 벡터는 패

킷 구조 벡터와 달리 이미 2차원 벡터이므로  크기의 바이트 시퀀스로
구성된 마지막 차원을 Convolutional Neural Network와 Multi-Head

Attention으로 구성된 Custom Embedding Layer을 통해 528 크기의 차

원으로 압축되고 모델에 입력됩니다. Custom Embedding Layer의 구조

는 그림 2에 나타나 있습니다. Custom Embedding Layer의 입력은 1400

크기의토큰벡터이며임베딩레이어와다양한 kernel_size로 구성된다중

스케일 CNN을거쳐지역적정보를추출합니다. 지역적 정보는두갈래로

나뉘어 이후 과 로 변환됩니다. 은 Top-k 샘플링을
추출된 다중 스케일 지역 정보 중 8개의 유용한 벡터만이 샘플링된 지역

적 정보 잠재변수입니다. 이는 각 토큰의 바이트 시퀀스 내 일5 문자열

패턴을 유지하며 이후 학습 과정에서 다른 토큰과의 상관관계를 표현할

수 있습니다. 는 바이트 시퀀스의 전¶적인 맥락을 표현하며 이는
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그림 2. 가변 길이 필드 처리를 위한 Custom Embedding Layer 구조

과의교차어텐션연산을통해 지역적정보와 전역적정보간관계
표현 로변환됩니다. 각 은선형변환된크기 1의 각 관계표현의전
역 정보를 포함하게 되며 이는 모두 합쳐져 트랜스포머 인코더의 입력으

로사용됩니다. 또한, 합쳐� 4개의관계표현들은트랜스포머인코더에서

각헤드에대응합니다. 그림1-(d)는 패킷구조학습을위한사전학습전략

들을나타냅니다. SPP는 CLS-S 토큰위치출력을바탕으로해당세션이

TCP인지 UDP인지 분류합니다. PLP와 PDP는 CLS-P 토큰 위치 출력

바탕으로 해당 패킷의 바이트 수와 방향성을 분류합니다. LLP와 LPP는

CLS-L의 토큰위치출력을바탕으로해당레이어의바이트수와응용프

로토콜(TLS, HTTP 등)을 분류합니다. FNP와 FTP는 각필드토큰위치

의 출력을 바탕으로 해당 필드의 타입(String, Integer 등)을 예측합니다.

그림1-(e)는 사전학습 이후 두 개의 태스크에 대한 미세조정 과정을 나

타내며 각 계층의 CLS 토큰 위치의 출력을 평균 풀링한 값을 바탕으로

미세조정을 수행합니다.

Ⅲ. 실험

제안하는 방법의 평가를 위해 공개  이¡셋인 ISCX-VPN 2016[4]를

사용하였으며 DNS 등의 응용과 관계�는 세션들을 제­하고 IP와 TCP

분류 정확도

추론시간

응용 타입 분류 응용 분류

ET-BERT[2] 73.4% 63.9% 6.6s

Proposed 80.3% 69.&% 4.3s

표 1. 기존 연구와의 정확도 및 추론시간 비교

개의세션을사전학습에사용하였으며이를다시 8:2로 분할후각각미세

조정 단계의 학습 및 테스트에 사용하였습니다. 실험 결과, 기존

ET-BERT 대비 응용 타입 분류에서 약 7%, 응용 분류에서 약 5%의 정

확도를개선했습니다. 또한, 필드 기반토큰화를통해입력시퀀스길이를

기존 연구 대비 절반으로 줄여 추론 시간 또한 크게 개선하였습니다.

Ⅳ. 결론

본논문은세션내패킷의구조적특성을고려한입력표현방식과임베

딩 방법, 그리고 사전학습 방법을 제안하며 이는 최초입니다. 또한, 가변

길이의 필드를 임베딩하는 방법은 무작위 값으로 구성된 일부 필드에 대

한의존성과연산R비를줄이며입력토큰시퀀스길이를단축하여추론

시간을 개선하는 �과를 가집니다. 공개  이¡셋으로 평가한 결과, 제안

하는 방법은 기존 연구 대비 크게 개선된 정확도를 보였으며 추론 시간

또한 개선합니다. 우리의 향후연구는패킷의구조적인 정보를학습할 수

있는 추가적인 사전학습 전략 연구입니다.
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그림 1. 패킷의 구조적 특성을 고려한 입력 표현 방식과 임베딩 방법 그리고 사전학습 방법 개�
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