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요 약

이동통신무선구간에서비화트래픽을분석하는것은보안위협탐지및예방을위해매우중요하다. 이동통신단말과기지국사이의무선구간에서

는데이터가암호화되어송·수신된다. 따라서기존 IP 주소기반의패킷분석기법은이동통신비화트래픽분석에한계가있다. 본 논문은 LTE 상용망

의 무선 구간 VoLTE 트래픽과 유선망의 VoIP 트래픽의 특성을 비교 분석한다. 이동통신 LTE 무선 구간과 VoIP 유선망에서 각각 음성 트래픽을

수집하고, 음성 활성도, 송·수신 패킷 크기 간의 상관성을 비교한다. 실험을 통해 VoLTE 트래픽과 VoIP 트래픽 간의 유의미한 상관성을 보이는 것을

확인하였으나, 트래픽 발생 빈도 및 발생한 트래픽의 크기는 서로 다름을 확인하였다.

Ⅰ. 서론

유선망에서사용하는인터넷전화는 VoIP(Voice over IP) 기술을 사용

하고 있다. 기존 유선 전화 시스템과 달리 음성 트래픽은 인터넷을 통해

IP 패킷으로 전달된다. 반면 LTE 이동통신망에서는 VoLTE(Voice over

LTE) 기술을 사용하여 음성트래픽을 전송한다. 두 기술 모두 음성 데이

터를 패킷으로 전송하지만, 전송 경로, 스케줄링 자원 할당, 전송 블록 등

의m이로인해트래픽특성m이를 보인다. 특n, VoIP는 유선 인터넷망

에서 IP 패킷으로 전송되지만, VoLTE 패킷은 LTE 무선 구간에서 기지

국의스케줄링시점및 자원 할당에따라전송시점및 전송 블록 크기가

결정된다.

이동통신 무선 구간에서는 데이터가 암호화되어 송·수신된다. 그s나

이동통신 기지국이 단말 스케줄링에 사용하는 DCI(Downlink Control

Inxormation)를 활용하여 무선 구간의 트래픽을 분석할 수 있으y, z{

DCI를 이용한 트래픽 분류가 연구되고 있다[1-3]. 무선 구간의 이동통신

비화 트래픽 특성을 파악하기 위해서는 유선 구간 트래픽과의 비교 분석

이 �요하다.

Ⅱ. VoLTE 및 VoIP 프로토콜

VoLTE는 3GPP에서 정의한 IMS(IP Multimedia Subsystem) 아키텍

처 기반의 SIP(Session Initiation Protocol) 시그널링을 통해 음성 통화

세션을 설정 및 제어한다. 또한 이동통신 단말과 EPC(Evolved Packet

Core)의 P-GW(PDN Gateway) 사이에서의 QoS를 보장하기 위해 전용

QoS bearer를 설정하고, SRVCC(Single Radio Voice Call Continuity)를

통해 음성 통화 중에도 3G 음성망으로의 핸드오버를 지원함으로써 연속

적인 사용자 경험을 제공한다. 음성 데이터는 RTP(Real-time Transport

Protocol)를 통해 실시간으로 전송한다.

VoIP는 주로 유선 인터넷망에서 SIP를 이용해 음성 통화 세션을 설정

한다. 음성데이터전송에는 VoLTE와 동일하게

RTP를 사용하지만, QoS

보장이 어¨©인터넷망의 best-exxort 방식으로 동«하기때문에패킷지

연, 패킷손실과같은다양한네트워크환경변수에영향을받는다. 표 1은

VoLTE와 VoIP의 주요 m이점을 요약한다.

Ⅲ. 실험 방법

VoLTE와 VoIP 트래픽 특성을실험적으로비교하기위해이동통신무

선구간에서 VoLTE 트래픽을수집하고, 유선인터넷망에서 VoIP 트래픽

을수집한다. 이때, 사용하는음성통화

1)

는 동일하다. LTE 무선구간에서

수집한 VoLTE 패킷들의 UL/DL(Uplink/Downlink) TBS (Transport

Block Size)와 유선인터넷망에서수집한 VoIP 패킷들의송·수신패킷페

이로드 크기를 패킷 발생 시점과 크기 관점에서 비교한다.

VoLTE 트래픽은 상용 ¾T(MCC¿ 450, MNC¿ 08) 통신망에서 수집한

다. USRP N310과 오픈소스 소프트웨어 FALCON[4]으로 중심 주파수

1854.4 MÍz의 LTE PDCCÍ(Physical Downlink Control Channel)를 수

신·복호화하고 DCI를추출하여시간에따른 UL/DL TBS 할당값을획득

한다. 이때, 해당 전화 통화 단말의 RNTI(Radio Network Temporary

Identixier)를 식별하기 위해 1GB 크기의 테스트 파일을 업로드하여 해당

단말을 식별한 후, RNTI를 추적한다[3].

VoIP 트래픽은상용 Skype로 음성 통화를수행하여수집한다. 음성통

화중에발신자 PC에서패킷분석프로그램Wireshark을 이용하여송·수

신 IP 패킷을 스니핑하고, 송·수신 패킷의 페이로드 크기를 획득한다.

수집한 VoLTE 트래픽과 VoIP 트래픽 간의 상관성 분석은 먼저, 음성

통화 데이터를 VAD(Voice Activity Detection)기반으로 이진화하여 각

시간 단위에서음성을활성/비활성으로구분한다. 그리고 수집한 VoLTE

트래픽의 UL/DL TBS 크기 데이터와 VoIP의 송·수신 패킷 페이로드 크

기데이터를시계열로정렬하고데이터범위를정규화한다. 1초간격으로

1) AI-Íub(https¿//aihub.or.kr)에서 제공하는 ‘감정이 태깅된 자유대화(성인)’의 샘플 데이터 중,

“2_1402G2A2_1403G2A3_T1_2D06T0258C0002$$_005320.wav” 파일을 가공하여 활용한다. 해당 데이터는 한

국지능정보사회진흥원(NIA)에 의해 공개되었으y, 연구 목적으로 자유롭게 이용 가능하다.

항목 VoLTE VoIP

서비스 환경 LTE 이동통신망 주로 유선 인터넷망

네트워크 아키텍처 IMS IP 네트워크

시그널링 프로토콜 SIP (IMS 기반) SIP

음성 전송 프로토콜 RTP RTP

QoS 보장 QoS bearer Best-exxort

표 1. VoLTE와 VoIP 비교
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binning하고 각각의쌍별 Pearson 상관계수를계산하여상관성을비교한

다. 변수


,


간의 Pearson 상관계수


은 다음과 같이 계산할 수 있다.

    
    

, (1)

여기서  , 는각변수의시점  관측값,


,


는각변수의평균값이다.

Ⅳ. 실험 결과

그림 1은 실험에서 사용한 사용자 A와 사용자 B 간의 음성 통화 진폭

파형이다. 60초의 통화 시간 동안 사용자 A의 음성 활성 비율은 Â2.46%,

사용자 B는 11.48%이다. 본 실험에서는사용자 A의송!수신 트래픽을사

용한다.

그림 2는 유선 인터넷 망에서 수집한 VoIP 트래픽을 보여준다. 그림 1

의 사용자 A가 말하는구간에서 그림 2(a)의 사용자 A가 송신하는 IP 패

킷들이발생하는것을확인할수있다. 그리고그림 1의 사용자 B가 말하

는 구간에서 그림 2(b)의 사용자 A가 수신하는 IP 패킷들이 발생하는 것

을확인할수있다. 또한그림 2에서 VoIP 패킷들은 20 ms 간격으로일정

하§ 발생하며, IP 패킷의 크기는 가변임을 확인할 수 있다.

그림 3은 KT 이동통신무선구간에서수집한 VoLTE 트래픽을보여준

다. 그림 1의 사용자 A가 말하는 구간에서 그림 3(a)의 사용자 A가 송신

하는 UL TBS 블록들이 다수 발생하는 것을 확인할 수있으나, 그림 1의

사용자 A가 말하
 않는 구간에서도 UL TBS 블록들이 다수 발생하는

것을확인할수있다. 그러나 UL TBS의 크기는사용자 A가 말하는구간

에서더 큰것을확인할수있다. 특히 VoLTE UL TBS 블록들의발생은

10 ms 또는 20 ms 간격이있었으며, �i블록들의크기는다R을확인하

였다. 그리고 그림 1의 사용자 B가 말하는 구간에서 그림 3(b)의 사용자

A가 수신하는 DL TBS 블록들이 다수 발생하는 것을 확인할 수 있으나,

그림 1의 사용자 B가 말하
않는구간에서도 DL TBS 블록들이다수발

생하는 것을 확인할 수 있다. 특히 VoLTE DL TBS 블록들의 발생은 불

규칙한 시간 간격이었다.

표 2는그림 1의 사용자 A가말할

때, 사용자 A가송신하는 VoIP 패킷

과 VoLTE 패킷을 비교하였다. 그리고 그림 1의 사용자 B가 말할 때, 사

용자 A가 수신하는 VoIP 패킷과 VoLTE 패킷을 비교하였다. 그리고

VoLTE 트래픽 발생과 VoIP 트래픽 발생의상관성을분석하였다. 표 2에

서 VoLTE 트래픽과 VoIP 트래픽은송신시 0.707 그리고수신시 0.600의

Pearson 상관도를 보였다.

Ⅴ. 결론

본논문은유선인터넷망의 VoIP 트래픽과이동통신무선구간 VoLTE

트래픽 간의 특성을 실제 상용망에서 수집한 트래픽을 사용하여 비교 분

석하였다. VoIP 트래픽은 음성이 활성화되는 구간에서, 20ms 간격으로

가변길이의패킷이발생하였다. 그러나 VoLTE 무선구간트래픽은음성

이 활성화되는 구간에서, 10ms 또는 20ms 간격으로 고정 길이의 블록이

(a) 사용자 A가 송신한 IP 패킷의 ½이로� 크기

(b) 사용자 A가 수신한 IP 패킷의 ½이로� 크기

그림 2. 유선 인터넷망에서 수집한 VoIP 트래픽

(a) 사용자 A가 송신한 UL TBS

(b) 사용자 A가 수신한 DL TBS

그림 3. 이동통신 무선 구간에서 수집한 VoLTE 트래픽

표 2. 각 비교 변수 쌍별 Pearson 상관계수

Comparison 
User A’s Voice activity ↔ VoIP IP length from A 0.658

User A’s Voice activity ↔ Vo��� U� �� from A 0.60!

VoLTE UL TBS from A ↔ Vo
� 
� ������ from A 0.707

User �’s Voice activity ↔ VoIP IP length to A 0.6"5

User �’s Voice activity ↔ Vo��� #� �� to A 0.$6%

VoLTE �L TBS �o A ↔ Vo
� 
� ������ �o A 0.�00

발생하였으며, 음성이없는구간에서도불규칙적으로고정길이의블록이

발생하였다. 또한 VoLTE 트래픽과 VoIP 트래픽은 0.6 이상의 Pearson

상관도를 보였다.
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