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요 약

본논문은전국망단위로구축된개방형양자테스트베드와이를이용한양자통신, 양자암호통신의기술검증및관련기관의

기술력 향상을 지원하는 ETRI의 양자통신 소·부·장 기술검증 및 양자통신검증센터의 임무를 기술한다. 양자통신 소·부·장

(소재·부품·장비) 기술검증 및 양자통신검증센터는 양자기술의 상용화와 산업화를 위해 핵심 부품과 장비의 성능, 안정성,

보안성을 평가하는 인프라로, 국내외 기술 경쟁력 강화와 공급망 안정화에 기여하고 있습니다.

Ⅰ. 서 론

양자 키 분배장비(QKD)는 송신자와 수신자(예: Alice와 Bob) 사이에 양

자역학의 원리를 이용해 절대적으로 안전한 대칭키(비밀키)를 생성하고

분배합니다. 이렇게분배된대칭키는 ARIA-256등과같은고성능대칭키

암호 알고리즘에 적용되어 실제 통신 데이터의 암복호화에 사용됩니다.

QKD 로 생성된 키는 정보이론적으로 완전한 비밀성을 보장하기에 공격

자가 무한한 계산능력을 가지고 있다 하�라도 양자역학적 특성(복제 �

가능성, 측정시 산태 변화 등) 때문에 키를 탈취(MITM : Man in the

Middle attack)할 수 없다는 의미이다. QKD에 의해 분배된 키는

OTP(One-Time Pad) 방식으로 사용되며 메시지 자체도 안전하게 관리

된다.

양자통신은 송수신자사이에양자�리학적특성에기반한양자 얽힘�상

을 전달하는 양자 네트워크기술로서 양자 얽힘 특성을 이용하여 양자 노

드 간에 양자 상태를 직접 교환할 수 있는 기술을 의미한다.

Ⅱ. 본론

양자암호(Qunatum Cryptography)와 양자 키 분배(QKD) 기술이 개발

됨에 따라, 적은 수의 광자를 이용한 양자통신이 시작되었습니다.

본 논문에서는 양자통신과양자암호통신에대한 ETRI의 기술지원분µ

와 관련된 세부내용을 제시하고 있다.

양자통신은단·¸실�가능성을 증¹하는단계를º어»¼스간, 도

시 간, 국가 간, 나아가 지상과 우주를 연결하는 형태로 발전하고 있습니

다. 이미 여러 국가에서상용망 서비스가시작되고 있습니다. 양자컴퓨팅

기술과��어 양자정보를Ã리하고교환할수있는양자인터Ä, 양자정

보를Å장하는양자메Æ리및네트워크노드사이에서원Ç리통신을가

능하게 하는 양자중계기(Quantum Repeater) 등이 연구개발되고 있습니

다.

양자통신과 양자인터Ä에 사용되는 소재·부품·장비로서 양자 메Æ리

(Quantum Memory), 양자É수 발생기(QRNË), 단일광자 검출기(SDP),

결맞음 광 검출기(Coherenet Photodetector), 양자광원(Quantum

Source), 양자간섭계(Quantum Interferometer)등이 새로운 시장을 형성

해가고 있습니다.

양자통신 기술에 적용되는양자�리학적 기술들은광자를기반으로하

며, 한국전자통신연구원(ETRI)에서는 수십 년간 진행해 온 광통신 소자

연구인프라와양자통신및양자네트워크연구경험을바탕으로 초기상

용품시험에필요한양자통신실험설비를구축하고성능측정, 기술컨설

팅등양자기술개발을위한기술지원으롯허양자통신소·부·장 기술검증

OpenLAB을 통해 기술검증을 지원한다.

❍ 성능평가 : 양자간섭계, 양자광원, 편광조절기등 양자통신부품과단

일 광자 검출기(SPD)등 장비 및 관련 핵심부품의 양자특성을 측정

❍ 양자통신 기술개발 컨설팅

양자암호통신기술은 양자기술 중 가장 빠르게 상용화가 진행된 분µ로,

0과 1이중첩되는양자역학원리를이용하여도청, 감청및해킹이원천적

으로�가능하므로미래양자컴퓨터가상용화되어도가장안전한통신환

경을제공합니다. 보안인증제도는국정원이운�하는제도로, 국가기관과

공공기관이 정보보호시스템과 네트워크 장비를 도입하여 운�하기 위한

안정성을확인하는제도입니다. ETRI는 양자통신검증센터를통하여다음

과 같은 기술검증 및 컨설팅을 지원합니다..

❍ 기능 검증 : 국내 표준인 ‘양자키 분배망 도입·운� 지침’기반의 양자

키분배장비(QKD), 양자키관리장비(QKMS), 양자통신암호화장비

(QENC)에 대한 기능검증

❍ 보안성검증 : 국가정보원의보안기능확인서제도중양자암호통신장

비 제품군 3종(QKD, QKMS, QENC)에 대해 ‘국가용 보안요구사항’

을 만족여부를 검증 및 컨설팅 서비스 제공

❍ 상호호환성 검증 : 다양한 제조사의 장비가 표준을 준수하며 이종의

장비가 서로 연동하기 위한 프로토콜 준수여부를 개방형 양자테스트
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베드를 이용하여 검증

Ⅲ. 결론

본 논문에서는 개방형 양자테스트베드와 이를 기반으로 구축되는 양자

암호통신, 양자통신 기술에 대해 표준기반의 기술 신뢰성 확보와 보안성

검증을통해국내양자산업의기술력향상과로벌경쟁력강화에핵심역

할을수행하고있으며, 정부·연구기관·민간의협력체계가더욱강화될전

망입니다.
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약 어 정 리

QKD : Quantum Key Distribution

QKDN : Quantum Key Distribution Network

PQC : Post Quantum Cry­togra­hy

QàNË : Quantum àandom Number Ëenerator

SPD : Single Phton Detector
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