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요 약

본 논문은 GPS 신호 수신이불가능하거나 신뢰할 수없는 GPS-denied 환경에서드론의안정적인 위치 추정을 가능하게하는

보정된측위기법을제안한다. 제안하는방법은무선신호의 RSSI를 활용하여주변드론과의거리정보를추정하고, 삼변측량을

통해드론의위치를계산한다. 그러나 RSSI 기반 측위는환경에따라오차가크다는한계가있으며, 이를 보완하기위해 시계열

예측 모델인 ARIMA를 도입하여 위치 추정값을 보정한다. 본 기법은 GPS 좌표와 RSSI 기반 좌표 간의 차이를 비교함으로써

GPS 이상 여부를 \지하고, 공격 또는 장b cd 시에는 보정된 RSSI 좌표를 대체 위치로 활용할 수 있다.

Ⅰ. 서 론

GPS(Global Positioning System)는 선h, 비i기, 차량 등의 이동 수단

은 물론, 드론 등 다양한 분야에서 널리 활용되는 대표적인 위치 추정 기

술이다. 그러나 GPS 신호는 스푸핑(Spoofing)이나 재밍(Jamming)과 같

은 공격에 |약하여, 위치 정보의 신뢰성을 크게~하시� 수 있다[�]. 또

한, 주변지형지물에의한간섭때문에 GPS 신호가약해지거나수신자체

가 어려운 경우도 많다[2]. 이러한 한계로 인해, GPS에 의존하지 않거나

이를 보조할 수 있는 위치 추정 기법의 필요성이 꾸준히 제기되고 있다.

이와 ��하여, GPS 수신이 어려운 실내 환경을 대상으로 다양한 측위

기술이제안되어왔다. 예를들어, Wi-Fi 신호의세기를기반으로특정공

간을 Fingerprinting하고, 이를미리수집된신호패턴과비교하여사용자

의 위치를 추정하는 방식이 널리 연구되고 있다[3]. 또한, 영상 기반의 시

각적 위치 인식(Visual SLAM) 기술을 활용하면, 센서 정보를 바탕으로

주변 환경을 동시에 인식하고 위치를 추정할 수 있다[4]. 그러나 실내 측

위기술은외부환경에서는적용이어렵고, Visual SLAM은 인프라구축

이 필요하며 실시간 µ리에 따른 연산 부·이 크다는 한계가 있다.

본 연구는 이러한 문제의식에 기반하여, 외부 환경의 특정 대상에 대해

GPS가 불가능하거나부정확한환경에서도활용가능한측위기법을제시

한다. 구체적으로는 무선 신호의 RSSI(Received Signal Strength

Indicator)를 이용하여 주변 객체들과의 거리를 측정하고, 삼변측량을 통

해사용자의 위치를추정하는 방식을채택하였다. 하지만 RSSI는 환경에

따라측정오차가크다는단점이있으며, 이로 인해위치추정의정확도가

떨어질 수 있다. 이를 보완하기 위해

, 본 연구에서는 시계열 데이터를 예

측하는 데 널리 사용되는 통계적 모델인 ARIMA(AutoRegressive

Integrated Moving Average)를 도입하여 RSSI 기반거리측정의오차를

보정한다.

Ⅱ. 본론

본 논문에서는 GPS 신호 수신에 어려Ä이 cd하는 실외 GPS-denied

환경과, GPS Spoofing 또는 Jamming 공격으로인해정상적인 GPS 운용

이불가능한상Å을가정한다. 대상이되는객체는Æ분히많은수로존재

하며, 이들 중É부만이비정상적인상Å에µ한Ê으로가정한다. 제안하

는기법은 GPS를 활용하는모든객체에적용가능하지만, 본 논문에서는

드론을 중심으로 설명을 제한한다.

제안하는솔루션에서각드론은본인의위치를두가지방식으로추정한

다. 첫번째는기존 GPS를 이용한É반적인방식이고, 두번째는주변드

론들로부터의 정보를 활용하는 방식이다. 이때 주변 드론의 GPS 좌표와

이들로부터 수신되는 무선 신호의 RSSI를 기반으로 거리 정보를 계산한

다. 무선 신호는 Wi-Fi, LoRa 등 Æ분한 전파 도달 범위를 갖는 모든 종

류가 사용 가능하다. RSSI 기반 거리 추정에는 여러 방식이 존재하지만,

본 논문에서는가장널리사용되는 Friis 전파손실공식의변형을활용한

다:

  
 × 



 × 



여기서 c는전파�도이며, f는 주파수, L은송신측과수신측사이의전

력차이로경로손실값이다[5]. 각 주변드론의 GPS 좌표와측정된거리

가주어지면, 삼변측량을통해 3차원공간에서현재드론의위치를추정할

수있다(해당정보들은드론뿐만아니라다른장비, 장치들을통해서도받

을 수 있음). 필요한 최소 주변 드론 수는 4개이며, 주변 드론의 개수가

4개이상인 n개라면, 개의조합마다삼변측량을수i하고, 그결과들
의 평균값을 중심점(Centroid)으로 정의하여 최종 위치를 결정한다. 이µ

럼 GPS를 통해 얻은 좌표(GPS 좌표)와 RSSI 기반으로 계산한 좌표

(RSSI 좌표)의 차이를 비교함으로써, 드론은 수신한 GPS 정보의 신뢰도

를 판단할 수 있다.
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그림 1. ARIMA를 이용한 다음 좌표 예측 실시 예

그러나 RSSI 기반 좌표는 환경의 영향을 크게 받아 오차가 클 수 있다.

이를 보정하기위해, 본 논문에서는시계열예측에널리사용되는 통계적

모델인 ARIMA를 적용한다. ARIMA는 자가회귀(AR), 차분을 통한추세

제거(I), 예측 오차의 패턴(MA)을 결합하여 다음 시점의 값을 예측하는

모델이다. 본 연구에서는시간흐름에따라수집된 RSSI 좌표를기반으로

향, 위치를 예측하며, 예측값과 실제값의 오차를 모델에 반영하여 지속

적으로갱신한다. 또한, 오래된데이터의영향을줄이기위해슬라이딩윈

도우(Sliding Window) 기법을적용하여최근정보에기반한예측이이루

어지도록한다. 최�적으로는각시간구간(ôime Slot)마다실제 RSSI 좌

표와 ARIMA 기반 예측좌표를사전에정의된V율(예: 9:1)로 가중평균

하여최�보정좌표를도출한다. 그림 1은 MAôLAB을통해 ARIMA 모

델을 적용하여 다음 좌표를 예측하는 예시를 보여준다.

그림 �. ��� �������� � !" #$% &'() *+,

제�하는솔루�이실제로적용된상황을살펴보«다음과같다. 정상적

인 환경에서는 드론이 수신한 GPS 좌표와 RSSI 좌표 간의 차이가 사전

에정의된오차Ñ위이내에�재한다(예: 5m). 만약 한 드론이수신기오

류나지형지물등의영향으로 GPS 신호를받지못하게되«, 기�방식에

서는 대체 수단이 없지만, 본 솔루�에서는 RSSI 기반 좌표를 통해 지속

적인위치추정이가능하다. GPS Spoofing/Jamming 공격이 발생한경우

도 마>가지다. 일반적으로 이러한 공격은 모든 드론을 동시에 대상으로

하기보다는, �정 영역 내 드론들에게 국한된다. 해당 영역 내 드론들은

왜곡된 GPS 정보를수신하므로, RSSI 좌표와의차이가오차기준을초과

하게 된다. 이 차이를 통해 드론은 본인이 공격받고 있음을 감지할 수 있

으며, 이 경우 RSSI 좌표를 신뢰 가능한 대체 좌표로 .용할 수 있다. 그

림 2는 이러한상황을시각적으로나타낸다. 결과적으로, 평상시에는 GPS

좌표를 사용하고, GPS 수신불가또는공격탐지시에는보정된 RSSI 좌

표를 .용함으로써, 보다 견고하고 �정적인 위치 추정이 가능해진다.

Ⅲ. 결론

본 논문에서는 GPS 수신이 불가능하거나 신뢰할 수 없는 GPS-denied

환경, 그리고 GPS Spoofing/Jamming 공격상황에서도�정적인위치추

정이 가능하도록 하는 보정된 측위 기법을 제�하였다. 제�된 솔루�은

드론 간 무선 신호의 RSSI 값을 기반으로 삼변측량을 수행하여 GPS 이

외의 방식으로위치를추정하며, RSSI 기반 추정값의신뢰도를향상시키

기위해시계열예측모델인 ARIMA를적용하였다. ARIMA 모델을통해

시간에따¶ RSSI 좌표의예측값을계;하고, 이를 기반으로보정된위치

정보를도출함으로써오차를줄이고연속적인측위가가능하도록하였다.

또한, GPS 좌표와 RSSI 좌표 간의차이를통해 GPS 신호의이상여부를

탐지할 수 있어, Spoofing/Jamming 공격에 대한 탐지 및 대응 수단으로

도.용가능하다. 결과적으로본연구는 GPS에 대한 의�도를줄이«서

도, 다양한환경에서의드론�용에�þ한신뢰}있는위치추정기법을

제시하였다는 데에 의의가 있다.
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