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요 약

현대인터넷 환경에서는사용자와 서버 사이에서의 안전한통신을 위해 TLS 프로토콜이사용되며, 이를 통해제 3자로부터

통신 내용 보호가 가능해졌다. 그러나 개인 정보 기반 추천 시스템 및 개인정보 유출 사고 등을 계기로, 서버로부터 자신의

질의 내용을 은닉하고자 하는 요구가 대두되었으며, 이에 따라 사용자의 질의 내용을 숨길 수 있는 Private Information

Retrieval (PIR) 기법이 활발하게 연구되고 있다. PIR은 공개 DB 서버의 개수나 질의가 이루어지는 방식에 따라 ITPIR,

index-based CPIR, KWPIR로 분류될 수 있으며, 실용화를 위해 다양한 최적화가 진행되었으나, KWPIR의 경우에는 여전히

range query를 지원하기 어렵다는구조적한계가존재한다. 따라서 본 논문에서는 KWPIR의 range query 도입을 어렵게만

드는 keyword 범위 정의의 모호함과 확률적 필터 기반 구조라는 두 가지 근본적인 문제를 지적한다. 이 두 가지 문제는

KWPIR의 실용화를저해하는핵심장애요소로작용하고있으며, 본 논문은이를극복하기위해 range query 친화적인새로

운 구조적 접근 방식의 필요성을 제안한다.

Ⅰ. 서 론

현재의 인터넷 환경에서는 사용자와 서버 사이에서의 안전한 통신을 위

해 기밀성(confidentiality), 무결성(integrity), 인증(authenticity)을 보장

하는 Transport Layer Secuirty (TLS) 프로토콜이 사용되고 있다. TLS

는 제 3자가 사용자와 서버 사이의 통신 내용을 확인할 수 없도록 하여

기본적인 프라이버시 보호를 제공한다. 그러나 사용자의 검색 기록 등의

개인 정보에 기반하여 콘텐츠을 추천하는 알고리즘이 등장함에 따라, 사

용자들은서버로부터도자신의정보를숨기고자하는요구를보이기시작

했다. 또한 몇몇 IT 기업들로부터사용자의개인정보가유출되는사고가

발생함에 따라 프라이버시 보호의 중요성이 더욱 부각되고 있다.

이처럼 통신하는 서버를 믿을 수 없는 상황에서도 프라이버시를 보호하

기 위해 개발된 기법들이 Oblivious RAM (ORAM)과 Private

Information Retrieval (PIR)이다. 두 기법 모두 사용자의질의내용을 서

버로부터은닉할수있는기술이지만, ORAM은사용자의개인키로암호

화된 DB 상에서 작동하며, PIR은 개인 키로 암호화될 수 없는 공개 DB

위에서 작동한다[1, 2]. 그러나 ORAM과 PIR 모두 그 중요성에도불구하

고, 높은 계산복잡도 및 공간복잡도로 인해 실용화되기 어렵다는 단점이

있다. 특히 PIR의 경우에는한번에여러데이터를받아오기어렵다는문

제점이 존재한다. 따라서

본 논문에서는 현재 연구되고 있는 PIR의 종류

들을소개하고, 그 중 keyword-based computationally secure PIR (이하

KWPIR) 실용화를 가로Æ는 현실적인 문제점들을 제시하고자 한다.

Ⅱ. 본론

본 논문에서 KWPIR의 현실적인 문제점을 논의하기에 Ç서, KWPIR의

개È에 대해 ÉÊ하고자 한다. 우Ë PIR은 computationally secure PIR

(이하 CPIR)과 information-theoretically secure PIR (이하 ITPIR)로 나

누어진다. 전자는 단일 공개 DB 서버 환경을 가정하며, 사용자의 질의를

암호화하여 악의적인 DB 서버가 사용자의 질의에 대한 정보를 알 수 없

게하는기법으로주로 LWE-based 동형암호를사용한다. 반면, ITPIR은

여러개의공개 DB 서버에게질의를하는상황을가정한다. ITPIR에서는

서버들은사용자의 질의로부터사용자가 어떤데이터를 요청하는지를 알

수 없지만, 사용자는 서버들의 응답을 조합함으로써 자신이 원하는 데이

터를 획득할 수 있다.

그림 1 사용자가 공개 DB에서 3번째 데이터를 요청했을 때의 index-based

CPIR 과정. 초록색 상자는 해당 메시지가 LWE 암호화 되었음을 의미하며,

초록색 연산자는 LWE 암호 연산자를 의미한다.

CPIR은 공개 DB 상의 데이터를 받아오는 방법에 따라 index-based

CPIR과 keyword-based CPIR로 다시 나누어진다. Index-based CPIR은

사용자가데이터를해당데이터의 index를바탕으로질의하는 CPIR이며,

KWPIR은 key-value map으로 이루어진공개 DB에서 데이터를해당데

이터의 keyword를 바탕으로 질의하는 CPIR이다. 그림 1은 사용자가
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index-based CPIR을 하는 과정을 보여준다. 사용자는 공개 DB 서버에

자신이 질의하고자 하는 데이터를 나타내는 indicator vector를 LWE 암

호화한 query vector를 보내고, 공개 DB 서버는자신의평문 DB와 query

vector를 곱한 값을 응답으로 사용자에게 전송한다. 사용자는 해당 값을

복호화함으로써 자신이 원하는 데이터를 획득할 수 있다.

KWPIR은 주로 index-based CPIR을 기반으로 구현된다. 가장 단순한

구현으로이진탐색을통해 keyword가 몇번째 keyword인지 알아낸다음

해당 index로 질의를 하는 방법이 있으나 O(log |DB|) 만큼의 질의가 요

구되기에 비효율적이라는 단점이 있다. 이를 해결하기 위해 사용자가 질

의한 keyword가 DB에 있는지를확률적필터(probabilistic filter)를 사용

하여 판단하는 기법들이 연구되고 있다[2, 3].

그림 2 SQL에서 사용되는 질의 형식[4].

이러한 PIR 기법들은 실제 시스템에적용하기위해여러최적화를 통해

계산복잡도나공간복잡도를줄이는방식으로P전되어왔다[3, 7]. 기존의

PIR들은 한 번의 질의로 한 번의 데이터만을 반환할 수 있었으며, 이는

그림 2의 실제로널리사용되는 range query 기반 SQL 명령어들과는 호

환되지않는다는한계를지니고있었다[5]. 다£ 공개서버환경을가정하

는 ITPIR에서는 Function Secret Sharing (FSS)를 활용하여공개 DB에

특정함수 (일부 sql 명령어)들을수행할수있게함으로써 range query의

구현이 가'해(다[4]. 한편, index-based CPIR의 경우에는 indicator

vector에 복수의 index를담아질의하는 batch PIR [6]을 확장하여 range

query를 지원하고 있다[5].

그러나 KWPIR은 두 가지근본적인문제로인해 range query를 구현하

는데어려움이있다. 첫째, keyword는 index와달리범위를명확히정의

하기어렵다. 예를들어, index의 경우 “2번째부터 5번째;지”라는 질의는

구체적으로 2, 3, 4, 5번데이터를의미하므로범위가명확히É정된다. 그

러나 keyword의 경우, “apple과 banana 사이”의 데이터를질의한다고했

을때, 해당범위에포함되는키워드가무엇인지명확히정의하기어렵다.

또한 이를공개 DB의 keyword로 한정시킨다고하¤라도, 사용자가공개

DB의 z든 keyword들을 알고 있어야 한다는 현실적인 ª«에서 성립하

기 어려운 가정을 필요로 한다는 한계점이 있다.

두 번째 근본적인 원인은 KWPIR의 구조적 특성에 있다. KWPIR은 효

율성을 위해 확률적 필터를 사용하며, batch CPIR 과정에서는 복수의

query vector들을 병렬적으로 연결한 query matrix 형태로 질의가 이루

어진다[2]. 이러한 구조로 인해, 복수의 인덱스를 하나의 query vector에

포함시키는 방식을 KWPIR에 적용하는 데에는 한계가 존재한다. 즉,

KWPIR은 구조적으로 하나의 query vector 내에서의 다£ index 표현을

지원하지 않기 때문에, 기존 CPIR에서 활용되는 batching 기법을직접적

으로 적용하기 어렵다.

Ⅲ. 결론

본논문에서는공개 DB 서버에게자신의질의내용을숨길수있는기법

인 PIR에 Ø해서소개하고, 특히 KWPIR의 실용화에초점을맞추어논의

하였다. PIR은 단일공개 DB 서버 환경을가정하는 CPIR과 복수의공개

DB 서버 환경을 가정하는 ITPIR로 나Ì어진다. CPIR은 질의 방법에 따

라 데이터의 index를 기반으로 질의하는 index-based CPIR과 데이터의

keyword를 기반으로 질의하는 KWPIR로 나Ì어진다. 이러한 PIR 기법

들은기본적으로하나의질의당하나의데이터를받아올수있기에, SQL

과같은 range query를 지원하기어렵다는구조적한계점이존재했다. 이

에따라 ITPIR과 index-based CPIR은 각각 range query를 FSS와 batch

PIR을 통해 제한적으로 지원하고 있다. 반면, KWPIR의 경우에는 질의

범위를정의하기위해서는비현실적인가정이필요하거나, 확률적 필터를

사용한다는 구조로 인해 batching 기법을 직접적으로 적용하기 어렵다는

한계점이존재한다. 즉, 현재 연구되고있는 KWPIR의 2가지 근본적인문

제로 인해 range query의 도입이 지연되고 있으며, 이는 KWPIR의 실용

화를 가로막는 핵심 장애 요소로 작용하고 있다. 따라서 KWPIR의 실용

화를 위해서는 index-based CPIR 위에 확률적 필터를 결합하는 기존의

방식에서벗어나, range query �화적인�로운구조적접근방식이요구

된다.
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