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요 약  

 
본 논문은 작은 비밀 벡터를 갖는 sparse LWE 의 보안성을 평가하기 위해 행렬의 희소성을 활용한 uSVP 임베딩 기법을 

제안하며 BKZ 알고리즘 기반의 보안성 분석을 수행한다. 제안 기법은 0이 아닌 원소가 존재하는 부분공간 차원을 사용해 

격자 기저의 차원을 축소하고, 가우시안 휴리스틱을 통해 각 매개변수 조합에서 공격 성공에 필요한 모듈러스를 추정한다. 

 

 

ⅠⅠ..  서서론론  

동형 암호는 암호화된 데이터 위에서 직접 연산을 수행할 

수 있도록 하며[1], 계산 효율성을 위해 비밀 벡터의 성분이 

작아지도록 주로 이진 또는 삼진 분포를 사용한 샘플링을 

자주 사용한다[2]. Sparse learning with error (LWE)는 기존 

LWE 난이도 가정을 보존하면서 공개 행렬 𝐴𝐴의 각 행을 

𝑘𝑘개의 0 이 아닌 원소로만 구성하는 희소(sparse) 행렬로 

바꿔 저장 공간과 계산 비용을 동시에 절감한다. 이로 인해 

연산의 속도가 큰 폭으로 향상되며 동형 암호에서 

지연(latency)을 줄이고 연산 속도를 높일 수 있다[3]. 

하지만 작은 비밀 벡터를 사용하는 Sparse LWE 가 

안전한지는 아직까지 명확히 규명되지 않고 있다. 

본 논문에서는 작은 비밀 벡터를 가진 sparse LWE 

문제에 대한 보안성을 분석하기 위해 희소 구조를 활용한 

uSVP 임베딩 기법을 제안하고 BKZ 알고리즘 기반의 

보안성 분석을 수행한다. 기존 임베딩 기법의 경우 LWE 

차원 𝑛𝑛  에 대해서 (𝑛𝑛 + 2) 차원 기저를 구축하여 uSVP 

문제로 환원했지만, 제안된 임베딩 기법은 희소 구조를 

활용해 실제 0 이 아닌 원소가 존재하는 𝑘𝑘 차원 부분 

공간만을 추출하여 (𝑘𝑘 + 2) 차원 기저 기반 uSVP 문제로 

환원한다. 이후 BKZ 격자 감소 알고리즘과 가우시안 

휴리스틱(Gaussian heuristic)을 적용하여 임베딩된 격자 

상에서 최단 벡터 탐색 성능을 평가하고, 이를 바탕으로 

다양한 매개변수 조합에서 공격 성공에 필요한 최소 

모듈러스를 추정한다. 

 

ⅡⅡ..  LWE 문제와 sparse LWE 문제 

각 원소가 ℤ𝑞𝑞 에서 균등하게 샘플링 된 공개 행렬 𝐴𝐴 ∈
ℤ𝑞𝑞

𝑚𝑚×𝑛𝑛에 대해서 비밀 벡터 𝐬𝐬 ∈ ℤ𝑞𝑞
𝑛𝑛와 오류 벡터 𝐞𝐞𝑖𝑖 ∈ ℤ𝑞𝑞

𝑚𝑚로 

𝐛𝐛 = 𝐀𝐀𝐀𝐀 + 𝐞𝐞  mod 𝑞𝑞를 구한다. 여기서 정수 𝑛𝑛과 𝑚𝑚은 각각 

LWE 차원과 LWE 샘플 수이고 𝑞𝑞는 소수 모듈러스이다. 

그러면 LWE 문제는 (𝐀𝐀, 𝐛𝐛) 로부터 비밀 벡터 𝐬𝐬 를 찾는 

문제를 말한다. 구체적으로, 탐색 LWE(search-LWE)문제는 

특정 LWE 분포에 의해 생성된 (𝐚𝐚𝑖𝑖, 𝐛𝐛𝑖𝑖)  쌍들이 주어지면, 

비밀벡터 𝐬𝐬를 찾아내는 문제이다. 여기서 𝐚𝐚𝑖𝑖 ∈ ℤ𝑞𝑞
𝑛𝑛는 𝐀𝐀의 행 

벡터이고 (𝐚𝐚𝑖𝑖, 𝐛𝐛𝑖𝑖 = 〈𝐚𝐚𝑖𝑖, 𝐬𝐬〉 + 𝐞𝐞𝑖𝑖)  mod 𝑞𝑞 (𝑖𝑖 = 1, … , 𝑚𝑚) 이다. 본 

논문에서는 쌍 (𝐚𝐚, 𝐛𝐛) 를  LWE 샘플로  정의한다. 결정 

LWE(decision-LWE) 문제는 (𝐚𝐚𝑖𝑖, 𝐛𝐛𝑖𝑖)  쌍들이 주어지면, 이 

쌍들이 특정한 LWE 분포로부터 생성된 샘플인지, ℤ𝑞𝑞
𝑛𝑛 ×

ℤ𝑞𝑞
 에서 무작위로 생성된 샘플인지 구별하는 문제이다. 

Sparse LWE 문제는 기존 LWE 문제에서 공개 행렬 𝐀𝐀에 

희소성(sparsity)을 도입하여 연산 효율성을 개선한 

문제이다. 여기서 희소성은 𝐀𝐀 ∈ ℤ𝑞𝑞
𝑚𝑚×𝑛𝑛의 각 행이 𝑘𝑘개의 0 이 

아닌 원소를 포함함을 의미하며 𝐀𝐀 ∈ ℤ𝑞𝑞
𝑚𝑚×𝑛𝑛의 각 0 이 아닌 

항은 𝔽𝔽𝑞𝑞
∗에서 균등하게 샘플링된다. 희소성 𝑘𝑘에 따라서 계수 

행렬 𝐀𝐀의 저장 크기는 
𝑛𝑛
𝑘𝑘 배 작아지며 곱셈 속도는 

𝑛𝑛
𝑘𝑘 배 

향상된다. Jain et al. [3]은 적절한 𝑘𝑘와 차원 확장을 통해 

sparse LWE 가 기존 LWE 와 대체로 동등한 격자 난이도를 

유지함을 보였으며, 이를 바탕으로 실용적 보안성을 확보할 

수 있음을 제시하였다. 

ⅢⅢ.. LWE 에서 uSVP 로의 환원  

1) LWE 에서 BDD 로의 환원 

비밀 벡터의 norm 이 작다고 가정하면, LWE 문제를 

Bounded Distance Decoding(BDD) 문제로 변환할 수 있다. 

구체적으로, 기저(basis) 행렬 𝐁𝐁를 가지는 격자 ℒ(𝐁𝐁)와 목표 

벡터 𝐭𝐭가 주어졌을 때, 𝐭𝐭와 ℒ(𝐁𝐁) 사이의 거리가 𝜆𝜆1의 배수로 

상한 제한되어 있을 경우 이때 BDD 문제는 𝐭𝐭에 가까운 

격자 벡터 𝑣𝑣 ∈ ℒ(𝑩𝑩)를 찾는 것이다.  

𝐁𝐁0 = ( 𝑞𝑞 𝐚𝐚𝑖𝑖
𝟎𝟎𝑚𝑚×1 𝐈𝐈𝑛𝑛×𝑛𝑛

) . (1) 
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𝐀𝐀𝐀𝐀 + 𝐞𝐞 = 𝐛𝐛  mod  𝑞𝑞는 정수 상의 식 𝐛𝐛 = 𝐀𝐀𝐀𝐀 + 𝐞𝐞 + 𝑞𝑞 ∙ 𝐜𝐜로 쓸 수 

있으며 이때  𝐜𝐜 ∈ ℤ𝑚𝑚  이다. 따라서 격자 ℒ(𝐁𝐁𝟎𝟎)는 다음 벡터를 

포함한다. 

 

𝐁𝐁0 (−𝐜𝐜
−𝐬𝐬) = (−𝐚𝐚𝑖𝑖 ∙ 𝐬𝐬 − 𝑞𝑞 ∙ 𝐜𝐜

−𝐬𝐬 ) = (−𝐛𝐛𝑖𝑖 + 𝐞𝐞𝑖𝑖
−𝐬𝐬 ) . (2) 

 

따라서  𝐁𝐁0로 생성된 격자에서 목표 벡터  𝐭𝐭 = (𝐛𝐛𝑖𝑖
𝟎𝟎 )에 대해 

BDD 문제를 해결하면 작은 벡터  (−𝐞𝐞𝑖𝑖
𝐬𝐬 )를 얻을 수 있으며, 

이를 통해 비밀 벡터  𝐬𝐬를 복원할 수 있다. 

 

2) BDD 에서 uSVP 로의 환원 

BDD 문제는 Kannan 의 임베딩 기법[4]을 이용하여 

uSVP 문제로 환원할 수 있다. 이를 위해 식 (2)에 한 행과 

한 열을 추가하여 구성된 기저 행렬 𝐁𝐁1을 고려한다. 

 

𝐁𝐁1 = (𝐁𝐁0 𝐭𝐭
𝟎𝟎 1) = (

𝑞𝑞 𝐚𝐚𝑖𝑖 𝐛𝐛𝑖𝑖
𝟎𝟎𝑛𝑛×1 𝐈𝐈𝑛𝑛×𝑛𝑛 𝟎𝟎𝑛𝑛×1

0 𝟎𝟎1×𝑛𝑛 1
) ∈ 𝔽𝔽𝑞𝑞

(𝑛𝑛+2)×(𝑛𝑛+2). (3) 

 

행렬 𝐁𝐁1의 열들로 생성된 격자는 다음과 같은 유일한 최단 

벡터를 포함한다. 

 

𝐁𝐁1 (
−𝐜𝐜
−𝐬𝐬
1

) = (
𝐞𝐞𝑖𝑖
−𝐬𝐬
1

) ∈ 𝔽𝔽𝑞𝑞
(𝑛𝑛+2). (4) 

  

sparse LWE 에서는 𝐚𝐚𝑖𝑖
′은  전체 차원 𝑛𝑛 대신 𝑘𝑘개의 0 이 아닌  

원소만 추출하여 구성된 행 벡터이며 𝐚𝐚𝑖𝑖
′과 이에 대응하는 

축소 비밀 벡터인 𝐬𝐬′ 을 이용하여 식 (3)이 아래와 같이 

크기가 (𝑛𝑛 + 2) × (𝑛𝑛 + 2)에서 (𝑘𝑘 + 2) × (𝑘𝑘 + 2)로 축소되면, 

uSVP 문제로의 임베딩 과정에서 저장 공간과 계산 비용이 

크게 감소된다.  

𝐁𝐁 = (
𝑞𝑞 𝐚𝐚𝑖𝑖

′ 𝐛𝐛𝑖𝑖
𝟎𝟎𝑘𝑘×1 𝐈𝐈𝑘𝑘×𝑘𝑘 𝟎𝟎𝑘𝑘×1

0 𝟎𝟎1×𝑘𝑘 1
) ∈ 𝔽𝔽𝑞𝑞

(𝑘𝑘+2)×(𝑘𝑘+2). (5)  

𝐁𝐁 (
−𝐜𝐜
−𝐬𝐬′

1

 

) = (
𝐞𝐞𝑖𝑖

−𝐬𝐬′

1
) ∈ 𝔽𝔽𝑞𝑞

(𝑘𝑘+2). (6)  

  

격자 내에서 𝜆𝜆1과 𝜆𝜆2 사이의 간격이 충분히 크다고 가정하면, 

BKZ 와 같은 격자 축소 알고리즘을 사용하여 유일한 최단 

벡터를 구할 수 있다. 𝜆𝜆1(𝐁𝐁)  벡터는 ℒ(𝐁𝐁)   격자의 최단 

벡터이므로, 격자의 첫번째 최소값 𝜆𝜆1 을 expected 

norm 으로 근사한다. 이때 𝜎𝜎𝑒𝑒와 𝜎𝜎𝑠𝑠는 각각 비밀 벡터와 오류 

벡터가 따르는 이산 가우시안 분포 𝜒𝜒𝜎𝜎𝑒𝑒 및 𝜒𝜒𝜎𝜎𝑠𝑠 의 표준 

편차를 나타낸다.  

  

𝜆𝜆1(𝐁𝐁) ≈ √𝜎𝜎𝑒𝑒2 + 𝜎𝜎𝑠𝑠2𝑘𝑘 + 1 . (7) 

 

두번째 최소값 𝜆𝜆2 를 동일한 차원을 갖는 임의의 격자의 

첫번째 최소값과 유사하다고 가정하며 가우시안 휴리스틱을 

이용하여 다음과 같이 추정한다. 

𝜆𝜆2(𝐁𝐁) ≈ √𝑘𝑘 + 2
2𝜋𝜋𝜋𝜋 ∙ 𝑞𝑞

1
𝑘𝑘+2 . (8) 

𝜏𝜏𝛽𝛽 는 BKZ 와 같은 격자 축소 알고리즘을 적용했을 때 

유일한 최단 벡터를 구하기 위해 필요한 보정 계수이며 

𝜏𝜏𝛽𝛽 > 0이다. 𝛿𝛿𝛽𝛽
𝑘𝑘+2는 root Hermite factor 로 BKZ 를 한 블록 

크기 𝛽𝛽로 설정하였을 때 차원 𝑑𝑑인 격자에서 첫번째 최소값 

‖𝑣𝑣1‖ = 𝛿𝛿𝛽𝛽
𝑑𝑑 ∙ det(ℒ)1/𝑑𝑑 로 근사되는 휴리스틱 상수이다. 유일한 

최단 벡터를 찾을 수 있는 조건은 다음과 같다. 

𝜆𝜆2(𝑩𝑩)
𝜆𝜆1(𝑩𝑩) ≥ 𝜏𝜏𝛽𝛽𝛿𝛿𝛽𝛽

𝑘𝑘+2 . (9)

 

식 (9)에 식 (7)과 (8)을 대입하면 식 (10)을 얻게 된다. 

𝑞𝑞 ≥ (𝜏𝜏𝛽𝛽𝛿𝛿𝛽𝛽
𝑘𝑘+2√2𝜋𝜋𝜋𝜋(𝜎𝜎𝑒𝑒2 + 𝜎𝜎𝑠𝑠2𝑘𝑘 + 1)

𝑘𝑘 + 2 )
𝑘𝑘+2

. (10) 

 

 보안성 분석 

본 실험에서는 sparse LWE 보안성을 평가하기 위해 

다음과 같은 파라미터 설정 하에 수행되었다. 희소성 𝑘𝑘 =
20, 30, 40으로 설정하였으며, 모듈러스 𝑞𝑞는 log2 𝑞𝑞 ∈ [20, 100] 
구간을 균등 분할하여 탐색하였다. BKZ 알고리즘의 블록 

크기 𝛽𝛽 는 2, 2 + 𝑘𝑘
5 , 2 + 2𝑘𝑘

5 , 2 + 3𝑘𝑘
5 , 2 + 4𝑘𝑘

5 로 변화시키며 각각 

10,000 회 반복 실험을 수행하였다. 비밀 벡터와 오차 

벡터의 분포는 모두 삼진 분포로 샘플링 하였으며 𝑞𝑞 은 

추정된 모듈러스 값이며 𝑞𝑞∗  는 실제 모듈러스 값을 

의미한다. 각 실험을 통해 주어진 (𝑘𝑘, 𝑞𝑞, 𝛽𝛽) 조합에 대해 공격 

성공률을 산출하고, sparse LWE 매개변수 변화가 공격 

성능에 미치는 영향을 분석한다. 

1) 희소성 𝑘𝑘 = 20일 때 보안성 분석 

 

그림 1. 𝑘𝑘 = 20일 때 BKZ 블록 크기 𝛽𝛽에 따른 sparse LWE 

공격 성능. 

 

표 1. 𝑘𝑘 = 20일 때 각 𝛽𝛽별 𝛿𝛿𝛽𝛽
𝑘𝑘+2 , 𝜏𝜏𝛽𝛽 , 추정치 𝑞𝑞 및 실제 성공 

최소 𝑞𝑞∗ 

𝑘𝑘 = 20  실험에서 𝛽𝛽 = 2 인 경우 성공률이 log2 𝑞𝑞 ≈ 45  
구간에서 급격히 상승하였고 실제 성공 최소 모듈러스 𝑞𝑞∗ ≈
47  이상으로 나타났다. 𝛽𝛽를 순차적으로 증가시키자 𝑞𝑞∗는 

점차 감소하였다. 한편, 𝑞𝑞∗는 휴리스틱 예측 값 𝑞𝑞와 유사한 
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감소 추세를 보이며 휴리스틱 모델이 실제 실험 결과를 

비교적 정확히 반영함을 확인하였다.  

2) 희소성 𝑘𝑘 = 30일 때 보안성 분석 

 

그림 2. 𝑘𝑘 = 30일 때 BKZ 블록 크기 𝛽𝛽에 따른 sparse LWE 

공격 성능. 

 

표 2. 𝑘𝑘 = 30일 때 각 𝛽𝛽별 𝛿𝛿𝛽𝛽
𝑘𝑘+2 , 𝜏𝜏𝛽𝛽 , 추정치 𝑞𝑞 및 실제 성공 

최소 𝑞𝑞∗ 

𝑘𝑘 = 30  실험에서  𝛽𝛽 = 2인  경우  성공률이  log2 𝑞𝑞 ≈ 55  
부근에서 크게 상승하였고, 실제 성공 최소 모듈러스 𝑞𝑞∗ ≈
79 이상으로 나타났다. 𝛽𝛽를 순차적으로 늘려갈 수록 𝑞𝑞∗는 

감소하였다. 이와 함께 𝑞𝑞도 점차 낮아져 휴리스틱 기반 

예측이 실제 실험 결과와  잘  일치함을  확인하였다. 

3) 희소성 𝑘𝑘 = 40일 때 보안성 분석 

 

그림 3. 𝑘𝑘 = 40일 때 BKZ 블록 크기 𝛽𝛽에 따른 sparse LWE 

공격 성능. 

 

표 3. 𝑘𝑘 = 40일 때 각 𝛽𝛽별 𝛿𝛿𝛽𝛽
𝑘𝑘+2 , 𝜏𝜏𝛽𝛽 , 추정치 𝑞𝑞 및 실제 성공 

최소 𝑞𝑞∗ 

𝑘𝑘 = 40  실험에서 𝛽𝛽 = 2 인 경우 성공률이 log2 𝑞𝑞 ≈ 80  
이상에서 급격히 상승하였으며, 𝑞𝑞∗ 를 측정할 수 없었다. 

그러나 𝛽𝛽 를 증가시키자 𝑞𝑞∗ 은 점차 감소하였고 이에 

대응하는 휴리스틱 예측 값 𝑞𝑞  역시 동일한 감소 경향을 

보였으며 𝑞𝑞∗과 1~2 수준의 오차 범위를 유지하였다.  

실험 결과 BKZ 블록 크기 𝛽𝛽 가 커질수록 공격 성공에 

필요한 𝑞𝑞∗ 가 감소하였다. 이는 𝛽𝛽 증가에 따라 𝛿𝛿𝛽𝛽
𝑘𝑘+2 가 

개선되어 임베딩된 최단 벡터 보다 효과적으로 분리해낼 수 

있기 때문이다. 또한 희소성 𝑘𝑘가 커질 수록 동일한 𝛽𝛽  에서 

요구되는 𝑞𝑞∗도 함께 증가하였는데 이는 𝑘𝑘  증가가 임베딩된 

기저의 차원을 확장시켜 격자 축소 난이도를 높이기 

때문이다. 한편, 휴리스틱 모델을 기반으로 산출된 𝑞𝑞와 실제 

성공 최소 모듈러스 𝑞𝑞∗은 모두 유사한 감소 추세를 보여 

휴리스틱 기반 예측이 sparse LWE 공격 성능 분석에 

유효함을 확인하였다. 

 

..  결결론론  

본 논문에서는 작은 비밀 벡터를 가진 sparse LWE 

문제에 대한 보안성 분석을 위해 희소 구조를 활용한 uSVP 

임베딩 기법을 제안하며 BKZ 알고리즘 기반의 보안성 

분석을 제시한다. 공개 행렬의 희소성을 활용해 부분 

공간으로 축소하여 기저를 구성한 뒤, BKZ 알고리즘과 

가우시안 휴리스틱을 통해 임베딩 된 격자에서 최단 벡터를 

탐색한다. 실험 통해 작은 비밀 벡터를 가진 sparse LWE 

공격에서 최소 모듈러스를 정량적 분석을 하였고 실용적 

매개변수에 관련된 이론적 모델을 제시하였다. 본 연구 

결과는 동형 암호 등에서 sparse LWE 매개변수 설정 시 

실용적 보안성과 효율성을 고려하는 데 지침이 될 것이다. 
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