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요 약  

 
본 논문은 본 논문은 다중 안테나 (MIMO)를 사용하는 통합 센싱 및 통신 (ISAC) 시스템에서 통신 보안 문제를 다룬다. 

특히, 합법적인 통신 수신자와 센싱 대상이 존재하는 동시에 악의적인 도청자가 통신 내용을 엿듣는 와이어탭 채널 

환경을 고려한다. 이러한 ISAC MIMO 와이어탭 채널에서, 우리는 통신 사용자에게 높은 데이터 전송률을 제공하고 센싱 
성능을 유지하면서 도청자에게 유출되는 정보량을 최소화하여 보안 용량(secrecy capacity)을 극대화하는 것을 목표로 

한다. 이를 위해 일반화된 특이값 분해 (GSVD)에 기반한 새로운 송신 빔포밍 기법을 제안한다. 제안하는 기법은 합법적인 

사용자의 채널과 도청자의 채널을 동시에 고려하여 신호 공간을 효과적으로 분리하고, 이를 통해 센싱 빔과 통신 빔을 

정교하게 설계하여 보안 성능과 센싱 성능을 동시에 최적화한다. 

 

ⅠⅠ..  서서  론론  

최근 6G 및 미래 무선 통신 시스템에서 제한된 무선 

자원의 효율적인 활용을 위해 통합 센싱 및 

통신(Integrated Sensing and Communication, ISAC) 
기술이 큰 주목을 받고 있다 [1]. ISAC 은 단일 하드웨어 

플랫폼과 공유된 스펙트럼을 사용하여 통신 기능과 

레이더와 같은 센싱 기능을 동시에 수행함으로써 시스템 

효율성을 크게 향상시킬 수 있다 [2]. MIMO 기술은 

빔포밍을 통해 공간적 자유도를 활용하여 ISAC 
시스템의 성능을 더욱 향상시키는 핵심 요소로 간주된다 

[3]. 

그러나 무선 채널의 개방적인 특성으로 인해 ISAC 

시스템 역시 통신 정보 유출의 위협에 노출될 수 있다. 

특히, 통신 데이터가 민감한 정보를 포함하는 경우, 

악의적인 도청자(eavesdropper)의 존재는 심각한 보안 

문제를 야기한다. 물리 계층 보안(Physical Layer 
Security, PLS)은 이러한 위협에 대응하기 위한 

효과적인 접근 방식으로, 암호화 기법에 의존하지 않고 

채널의 물리적 특성을 활용하여 보안 통신을 달성한다 

[4,6]. 와이어탭 채널 모델은 PLS 연구의 기본적인 

프레임워크를 제공하며, 보안 용량(secrecy capacity)은 
합법적인 사용자와 도청자 간의 채널 용량 차이를 통해 

정의된다 [5]. 

ISAC 시스템에서 센싱 기능과 통신 기능을 동시에 

수행하면서 통신 보안까지 고려하는 것은 매우 도전적인 

과제이다. 송신 빔은 통신 사용자에게 강한 신호를 

전달하고, 센싱 대상에게 충분한 에너지를 방사하며, 

동시에 도청자에게는 신호 유출을 최소화하도록 

설계되어야 한다. 기존의 많은 연구들은 ISAC 에서의 

빔포밍 최적화 [1,3] 또는 보안 통신을 위한 

프리코딩/빔포밍 [4,6]을 개별적으로 다루었으나, 이 세 
가지 요구사항(통신, 센싱, 보안)을 통합적으로 고려한 

연구는 아직 초기 단계이다. 

본 논문에서는 ISAC MIMO 와이어탭 채널 환경에서 
일반화된 특이값 분해(Generalized Singular Value 

Decomposition, GSVD)를 활용한 새로운 보안 빔포밍 

설계 기법을 제안한다. GSVD 는 두 개 이상의 행렬을 

동시에 분해하여 공유된 신호 부공간과 개별적인 신호 

부공간을 식별하는 데 효과적인 수학적 도구이다. 우리는 
GSVD 를 합법적인 사용자의 채널 행렬과 도청자의 채널 

행렬에 적용하여, 합법적인 사용자에게는 강한 신호를 

전달하고 도청자에게는 약한 신호를 전달하는 통신 빔, 

센싱 대상 방향으로 에너지를 집중시키는 센싱 빔을 

체계적으로 설계한다.  

ⅡⅡ..  본본론론  

A. 시스템 설정 

모든 링크(통신, 센싱, 도청자)를 잡음 분산이 1 인 

AWGN(Additive White Gaussian Noise) 채널로 

모델링한다. 합법 수신자 채널 행렬을 𝐻𝐻! ∈ 𝐶𝐶"!×""로 

정의하며, 도청자 채널 행렬을 𝐻𝐻$ ∈ 𝐶𝐶"#×""로, 센싱 

채널은 공분산 𝑅𝑅%의 Cholesky 분해를 통해 얻은 𝐻𝐻% =
𝑅𝑅%
&/( ∈ 𝐶𝐶"$×""로 모델링한다. 통신 성능은 보안 용량 
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𝐶𝐶secrecy = log|𝐼𝐼 + 𝐹𝐹.𝐻𝐻!.𝐻𝐻!𝐹𝐹| 으로, 센싱 성능은 센싱 상호 

정보량 (sensing mutual information) 𝐶𝐶sensing =
log|𝐼𝐼 + 𝐹𝐹.𝐻𝐻%.𝐻𝐻%𝐹𝐹| 으로 측정하며, 센싱에 대한 가중치가 

통신에 대한 가중치보다 작다고 가정한 후 𝐶𝐶joint =
𝑤𝑤!𝐶𝐶secrecy + 𝑤𝑤%𝐶𝐶sensing로 평가한다. 	

B. 직교 direct sum 에서의 최적 전력 할당 

 

[그림 1. 3 개의 채널이 만드는 8개의 부분공간] 

[그림 1]에서 각각의 원은 해당 채널 영공간(null 
space)의 수직 여공간을 나타낸다. 이를 통해 전체 

송신공간을 총 8 개의 부분공간으로 구분할 수 있으며, 

이들 부분공간의 합으로 전체 송신공간이 표현됨을 알 

수 있다. 만약 이 8 개의 부분공간이 서로 직교하는 
형태의 direct sum 을 이룬다면, [그림 1]과 같이 전력 

할당(power allocation) 을 하면 KKT 조건을 

만족하는 최적 전력 할당이 됨을 보일 수 있다. 

하지만 실제로는 해당 부분공간들이 서로 직교하지 

않으므로, 이러한 방식을 직접적으로 적용하여 최적의 

전력 할당을 수행하는 것은 불가능하다.  

C. GSVD 기반 통신/센싱 빔 설계 

제안하는 빔 설계 기법은 합법 수신자·도청자 채널 

행렬에 대해 GSVD 를 수행하여 공통 우측 기저 행렬 

𝑉𝑉와 개별 특이값 행렬 𝛴𝛴!, 𝛴𝛴$를 동시에 도출한다. 𝐻𝐻! =
𝑈𝑈!𝛴𝛴! 3Ω

5&
05 𝑉𝑉.,𝐻𝐻$ = 𝑈𝑈$𝛴𝛴$ 3Ω

5&
05𝑉𝑉.로 분해한다. 여기서 

Ω =

⎣
⎢
⎢
⎢
⎡Ω&

5&
0 0

𝑇𝑇(& Ω(
5&

0

𝑇𝑇6& 𝑇𝑇6( Ω6
5&

⎦
⎥
⎥
⎥
⎤

는 하삼각 행렬이고 Σ!
(
+Σ%

(
= 𝐼𝐼를 

만족하게 된다.  =
𝐻𝐻$
𝐻𝐻!

>의 rank 수를 k 라고 할 때, 𝑉𝑉의 𝑘𝑘 +

1번째부터  𝑛𝑛7 번째 열은 합법 수신자와 도청자의 공통 

영공간을 span 하는 기저 벡터이다. 이 부분공간에서 

그람-슈미트 과정(Gram-Schmidt process) 을 통해 
𝐻𝐻%의 영공간과의 교집합 및 나머지 직교공간에 해당하는 

기저를 추출할 수 있다. 이 기저들에 대해 전력을 𝑤𝑤! 씩 

균등 할당해주면 센싱 개인 채널에 대한 전력을 분배할 

수 있다. 이후 GSVD 에서 공통 행공간(row space)에 

대해서는 Ω(B(𝑃𝑃)의 전력할당을 해주고, 합법 도청자의 

개인 채널에 대해서는 𝑤𝑤! 만큼의 균등 전력 할당을 

해주면 o(P)의 손실만을 갖는 준최적 해(suboptimal 

solution)이 됨을 확인할 수 있다. 

ⅢⅢ..  결결론론  

본 논문에서는 MIMO ISAC 와이어탭 채널 환경을 
대상으로, 일반화된 특이값 분해(GSVD)를 이용한 

새로운 보안 빔포밍 설계 기법을 제안하였다. 제안 

기법은 합법 수신자와 도청자 채널을 동시에 고려하여 

공통 및 전용 채널을 명확히 분리하고, 통신 성능(보안 

용량)과 센싱 성능(상호 정보량)을 가중치 기반으로 균형 
있게 최적화할 수 있도록 설계되었다.   
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