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요 약  
 

본 논문은 비영점 보어사이트 및 지터 포인팅 오차를 고려한 위성 간 무선 광통신 채널모델을 
정의하고, 이를 통해 물리 계층 보안 성능을 분석한다. 포인팅 오차 수준과 도청자 이격거리에 따른 
보안 아웃티지 확률(SOP) 및 평균 보안용량(ASC)를 시뮬레이션을 통해 분석하여, 위성 간 통신환경에서 
안정적인 보안통신을 위한 핵심 파라미터의 영향을 규명한다. 

 

ⅠⅠ..  서서  론론  

최근 차세대 우주 네트워크를 위한 기술로 위성 간 
무선 광통신연구가 활발히 진행 중이다. 무선 광통신은 
RF 통신보다 높은 전송속도, 넓은 대역폭과 함께 높은 
지향성과 좁은 빔크기로 높은 보안성을 제공하지만, 
여전히 도청의 위협은 존재한다. 이에 최근 암호화 기반 
보안 외에 물리 계층 보안이 주목받고 있다[1]. 
위성 간 무선 광통신은 송수신 간 정밀한 빔 정렬이 

필수적이나, 위성의 자세 변동이나 궤도 변화 등으로 
인한 포인팅 오차(Pointing Error, PE)는 빔 이탈을 
야기하여 정보 유출 및 보안 성능 저하를 초래할 수 
있다. 
본 논문에서는 비영점 보어사이트 오차와 지터를 

포함한 현실적 PE 모델을 이용하여 위성 간 무선 광통신 
채널을 분석하고, PE 와 도청자 위치 변화가 시스템의 
보안 아웃티지 확률(SOP)과 평균 보안용량(ASC)에 
미치는 영향을 평가한다.  
 

ⅡⅡ..  본본론론  

1. 시스템 모델 

 
그그림림  11..  도도청청자자가가  존존재재하하는는  위위성성  간간  무무선선  광광통통신신  시시스스템템  
그림 1 은 송신 위성(Alice), 수신 위성(Bob), 그리고 

도청 위성 Eve 로 구성된 위성 간 무선 광통신 시스템을 
나타낸다. Alice 와 Bob 간의 링크 거리는 𝑧𝑧이고, 빔 
발산각은 𝜃𝜃, 빔 반경은 𝑤𝑤𝑧𝑧이다. Eve 의 기본적인 수신기 
특성과 링크 거리 𝑧𝑧는 Bob 과 동일하다고 가정하였다. 

Alice 가 Bob 에게 정규화된 광신호 𝑥𝑥(𝐸𝐸[|𝑥𝑥|2] = 1)를 
보낼 때, Bob 이 수신하는 신호는 다음과 같이 표현된다. 

𝑦𝑦 =  𝜂𝜂0 ∙ ℎ ∙ 𝑥𝑥 + 𝑛𝑛0, (1) 
이때, 𝜂𝜂0은 수신기의 광응답도, ℎ는 채널 계수, 𝑛𝑛0 은 
분산이 𝑁𝑁0인AWGN(Additive White Gaussian Noise)이다. 

 

2. 채널 모델 
무선 광통신의 채널계수 ℎ는 다음과 같이 표현한다. 

ℎ = ℎ𝑙𝑙ℎ𝑎𝑎ℎ𝑝𝑝. (2) 
위성 간 통신환경에서 경로 손실 계수 ℎ𝑙𝑙은 SNR 계산 시 
다른 상수들과 통합되고 대기 난류 감쇠 계수 ℎ𝑎𝑎 는 
영향이 미미하여, ℎ𝑎𝑎 ≈ 1로 가정한다[2,3]. 따라서 채널 
변동성은 주로 포인팅 오차 계수 ℎ𝑝𝑝에 기인한다. 

본 논문은 비영점 보어사이트 오차( 𝜇𝜇𝑥𝑥, 𝜇𝜇𝑦𝑦 )와 

지터( 𝜎𝜎𝑥𝑥, 𝜎𝜎𝑦𝑦 )를 모두 고려하는 일반화된 PE 모델을 

사용하며[4], 이로 인한 ℎ𝑝𝑝 의 확률밀도함수는 다음과 
같다. 

𝑓𝑓(ℎ𝑝𝑝) =  𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚
2

(𝐴𝐴𝑚𝑚𝑚𝑚𝑚𝑚)𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚
2  

 ℎ𝑝𝑝
𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚
2 −1,   0 ≤ ℎ𝑝𝑝 ≤ 𝐴𝐴𝑚𝑚𝑚𝑚𝑚𝑚, (3) 

여기서 𝐴𝐴𝑚𝑚𝑚𝑚𝑚𝑚와 𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚는 앞서 언급한 포인팅 오차 통계
량, 빔 및 수신기의 기하학적 특성으로부터 계산되는 핵
심 파라미터이다[4]. 

 

3. 보안 성능 분석 

수신 측의 순간 SNR(signal-to-noise ratio)은 다음과 

같다. 

𝛾𝛾 =
𝑃𝑃𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠
𝑃𝑃𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛

=
(𝜂𝜂0ℎ)2
𝑁𝑁0

= (𝜂𝜂0
2

𝑁𝑁0
) ℎ𝑝𝑝2. (4) 

식(3)와 식(4)의 관계를 이용해 주어진 채널에서 순간 
SNR 의 확률밀도함수(PDF)와 누적분포함수(CDF)는 
다음과 같이 유도된다. 

𝑓𝑓(𝛾𝛾) =  𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚
2

2(𝐴𝐴𝑚𝑚𝑚𝑚𝑚𝑚)𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚
2  

(√𝑁𝑁0𝜂𝜂0
)
𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚
2

𝛾𝛾
𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚
2
2 −1,  

0 ≤ 𝛾𝛾 ≤ 𝛾𝛾𝑚𝑚𝑚𝑚𝑚𝑚 = 𝜂𝜂02
𝑁𝑁0

𝐴𝐴𝑚𝑚𝑚𝑚𝑚𝑚
2 , (5) 

𝐹𝐹(𝛾𝛾) = ( √𝑁𝑁0
𝜂𝜂0𝐴𝐴𝑚𝑚𝑚𝑚𝑚𝑚

)
𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚
2

𝛾𝛾
𝜓𝜓𝑚𝑚𝑚𝑚𝑚𝑚
2
2 . (6) 

이를 바탕으로 SOP 와 ASC 는 각각 다음과 같이 계산된
다. 
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𝑆𝑆𝑆𝑆𝑆𝑆 
= Pr(Cs(𝛾𝛾𝐵𝐵, 𝛾𝛾𝐸𝐸) < 𝑅𝑅𝑡𝑡ℎ) 
= Pr({log2 (1 + 𝑒𝑒

2𝜋𝜋 𝛾𝛾𝐵𝐵) − log2 (1 + 𝑒𝑒
2𝜋𝜋 𝛾𝛾𝐸𝐸)} <𝑅𝑅𝑡𝑡ℎ) 

=  ∫ Pr (𝛾𝛾𝐵𝐵 < 2𝜋𝜋
𝑒𝑒 {2𝑅𝑅𝑡𝑡ℎ (1 + 𝑒𝑒

2𝜋𝜋 𝑦𝑦) − 1} |𝛾𝛾𝐸𝐸 = 𝑦𝑦) 𝑓𝑓𝐸𝐸(𝑦𝑦)𝑑𝑑𝑑𝑑
∞

𝑦𝑦=0
 

= ∫ 𝐹𝐹𝐵𝐵 (
2𝜋𝜋
𝑒𝑒 {2𝑅𝑅𝑡𝑡ℎ (1 + 𝑒𝑒

2𝜋𝜋 𝑦𝑦) − 1}) 𝑓𝑓𝐸𝐸(𝑦𝑦)𝑑𝑑𝑑𝑑
∞

𝑦𝑦=0
, (7) 

 

𝐴𝐴𝐴𝐴𝐴𝐴 = 𝐸𝐸 [max {log2 (1 + 𝑒𝑒
2𝜋𝜋 𝛾𝛾𝐵𝐵) − log2 (1 + 𝑒𝑒

2𝜋𝜋 𝛾𝛾𝐸𝐸) , 0}]

= ∫ ∫ 𝐶𝐶𝑠𝑠(𝛾𝛾𝐵𝐵, 𝛾𝛾𝐸𝐸)𝑓𝑓(𝛾𝛾𝐵𝐵, 𝛾𝛾𝐸𝐸)𝑑𝑑𝛾𝛾𝐵𝐵𝑑𝑑𝛾𝛾𝐸𝐸
∞

0

∞

0
, (8)

 

여기서 Cs(𝛾𝛾𝐵𝐵, 𝛾𝛾𝐸𝐸) 는 순간 보안용량을 의미하고, 보안 

아웃티지 확률(SOP)와 평균 보안용량(ASC)는 각각 보안 

통신이 목표 전송률 𝑅𝑅𝑡𝑡ℎ 미만으로 실패할 확률을, 

평균적으로 달성 가능한 안전한 정보 전송률의 크기를 

나타낸다. 
 

4. 시뮬레이션 
시뮬레이션에서 Bob 의 PE 는 등방성이며, 정규화된 

오차크기 𝑘𝑘𝐵𝐵 = 𝜇𝜇𝐵𝐵
𝑤𝑤𝑧𝑧𝑒𝑒𝑒𝑒

= 𝜎𝜎𝐵𝐵
𝑤𝑤𝑧𝑧𝑒𝑒𝑒𝑒
을 가진다고 가정한다. Eve 는 

수신면에서 Bob 기준 x 축 방향으로 정규화된 상대적 
이격 거리 𝑑𝑑𝐸𝐸를 가지며 나머지 오차는 Bob 과 동일하게 
설정하였다. 이로 인해, Eve 는 일반적으로 비등방성 
보어사이트 오차를 경험하게 된다. 
그림 2 는 𝑘𝑘𝐵𝐵값의 변화에 따른 SOP 를 Eve 의 정규화된 
이격거리 𝑑𝑑𝐸𝐸의 함수로 나타낸다. 모든 경우에 Eve 가 
멀어질수록, 그리고 동일한 𝑑𝑑𝐸𝐸에서Bob의 𝑘𝑘𝐵𝐵가 작을수록 
SOP 는 낮아져 보안성이 향상된다. 
예를 들어, 𝑘𝑘𝐵𝐵 = 1일 때, SOP 값 10% 달성을 위한 

Eve 의 최소 이격거리는 약 0.28(등가 빔반경의 
0.28 배)이지만, 𝑘𝑘𝐵𝐵 = 3일 때는 0.5 이상(등가 빔반경의 
절반 이상)이 요구되어 보안 안정성을 위한 포인팅의 
정확도의 중요성을 보여준다. 
  
주요 시뮬레이션 파라미터는 표 1 과 같다. 

표표 11..  위위성성  간간  무무선선  광광통통신신  파파라라미미터터  

파라미터 기호 값 

수신기 조리개 반경 𝑎𝑎 0.05 [m] 
빔 발산각 𝜃𝜃 7.5 × 10−6 [rad] 
위성 간 거리 𝑧𝑧 500 [km] 
수신기 광응답도 𝜂𝜂0 0.8 [A/W] 
잡음 전력 스펙트럼 밀도 𝑁𝑁0 1 × 10−22 [A2/Hz] 

 

  
그그림림  22..  도도청청자자의의  이이격격거거리리에에  따따른른  SSOOPP 

 
그그림림  33..  도도청청자자의의  이이격격거거리리에에  따따른른  AASSCC  

 
그림 3 에서는 𝑘𝑘𝐵𝐵 값에 대해 𝑑𝑑𝐸𝐸 가 증가함에 따라 

ASC 가 증가해 보안 성능이 향상된다. 여기서 흥미로운 
점은, 동일한 𝑑𝑑𝐸𝐸값에서 Bob 의 𝑘𝑘𝐵𝐵가 클수록 ASC 가 더 
높게 나타난다는 것이다. 이는 𝑘𝑘𝐵𝐵가 증가하면 Bob 의 
채널보다 Eve 의 채널이 더욱 악화되어 결과적으로 둘의 
채널용량 차이의 평균값이 커지기 때문으로 해석된다. 즉, 
포인팅 정확도가 낮으면 보안의 안정성(SOP)는 저하될 
수 있지만, 일단 안전한 통신이 이뤄질 경우 평균적으로 
더 많은 비밀 정보를 전송할 수 있는 트레이드-오프가 
존재함을 시사한다. 
시뮬레이션 결과, 해석적 분석 값(실선)과 몬테카를로 

시뮬레이션 값(원형 마커)이 잘 일치해 분석 모델의 
타당성을 검증하였다. 

ⅢⅢ..  결결론론  

본 논문은 비영점 보어사이트 및 지터 포인팅 오차를 
고려한 위성 간 무선 광통신 채널 모델을 통해 물리 
계층 보안 성능을 분석하였다. 시뮬레이션 결과, Eve 의 
이격거리가 증가하면 SOP 감소 및 ASC 증가로 보안 
성능이 향상됨을 확인하였다. 특히, Bob 의 포인팅 
정확도는 SOP 와 ASC 간 상충 관계를 보였으며, 이는 
목표 보안 수준에 따라 위성 간 통신시스템의 포인팅 
정확도와 Eve 격리 전략을 설정해야 함을 시사한다. 
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