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요 약  

 
본 논문은 위성-지상간 통신 시스템에서 지상 중계기(릴레이)의 수가 보안 성능에 미치는 영향을 분석한다. 

RF 기반 위성 통신의 도청 취약성을 보완하기 위해 물리 계층 보안(PLS) 기법이 활용되며, 디코드-포워드(DF) 

방식의 중계 구조를 기반으로 보안 성능을 평가한다. 비밀율 기반 보안 성능 지표(PNZSC, SOP, ASC)를 

사용하였으며 몬테카를로 시뮬레이션을 통해 릴레이 수(1 개, 2 개, 3 개)에 따른 보안 성능 변화를 분석하였다.  

 

ⅠⅠ..  서서  론론  

LEO(Low Earth Orbit) 위성 통신은 넓은 커버리지와 

낮은 지연 시간 등의 장점이 있으나, RF 기반 통신 

특성상 도청과 같은 보안 위협에 취약하다. 이를 

보완하기 위해 인공 잡음, 빔포밍, 전력 제어 등 

물리계층 보안(PLS) 기법이 활용되며, 최근에는 좁은 빔 

전송으로 도청을 어렵게 하는 무선 광통신(FSO)이 

보안성 향상 대안으로 주목받고 있다[1][2]. 본 논문은 

RF 기반 위성-지상-위성 링크에서 지상 게이트웨이 수 

변화에 따른 보안 성능을 시뮬레이션으로 분석하여, 향후 

FSO 기반 시스템의 적용 가능성을 평가하기 위한 기초 

연구를 수행한다. 

ⅡⅡ..  본본론론  

1) 시스템 모델 

본 논문에서는 RF 기반 위성-지상-위성 링크에서의 

보안 성능을 분석한다. 송신자(Alice)로부터 수신자(Bob)

까지의 데이터 전송은 두 개의 위성과 지상 게이트웨이

를 거치는 구조이며, 각 구간은 도청자(Eve)에 의해 공격

당할 수 있다고 가정한다. 중계 방식은 디코드-포워드

(Decode-and-Forward, DF) 방식으로, 각 홉에서 수신

된 신호는 복호화 및 재암호화를 거쳐 다음 구간으로 전

달된다. 이때 전체 링크의 보안 성능은 가장 취약한 홉의 

영향을 받으므로, 다운링크 중 최소 보안 성능을 기준으

로 시스템을 평가한다. 본 연구는 지상 게이트웨이 수가 

증가할수록 보안 성능에 어떤 영향을 미치는지를 분석하

기 위한 모델을 구성하고 시뮬레이션을 통해 그 변화를 

관찰한다. 

2) 채널 모델 

위성 통신 환경에서 물리 계층 보안 성능을 분석하기 

위해 빔 이득(beam gain)을 고려한다. SISO 기반 시스템

에서의 beam gain 은 다음과 같이 표현된다[3]. 

 𝑏𝑏(𝜑𝜑) = (𝐽𝐽1(𝑢𝑢)
2𝑢𝑢 + 36 𝐽𝐽3(𝑢𝑢)

𝑢𝑢3 )2 
(1) 

여기서 u 는 다음과 같이 정의된다. 

 𝑢𝑢 = 2.07123 𝑑𝑑 
𝑅𝑅  

(2) 

R은 빔 반지름, d는 빔 중심과 수신기 간 거리이다. 위

의 빔 이득을 기반으로 신호의 공간 감쇠를 모델링할 수 

있다. 또한 채널의 페이딩 특성을 정밀하게 반영하기 위

해 시뮬레이션에는 Shadowed-Rician (SR) 채널 모델을 

사용한다. SR 모델은 위성 링크의 특성을 잘 설명하며, 

다양한 주파수 대역에 적용 가능하다. 채널 벡터의 구성

은 다음과 같다. 

 𝑔𝑔 = 𝑔̅𝑔 + 𝑔𝑔,̃  𝑔𝑔~𝑆𝑆𝑆𝑆(Ω, 𝑏𝑏, 𝑚𝑚) (3) 

𝑔̅𝑔는 LoS 성분으로 Nakagami-m 분포를 따르며 𝑔̃𝑔는 

산란 성분으로 Rayleigh fading 을 따른다. Ω는 LoS 성

분의 평균 전력, b 는 다중경로 성분의 평균 전력, m 은 

Nakagami-m 분포의 심도 파라미터이다. 최종적으로 빔 

이득 계수 b 와 채널 벡터 g 를 결합한 전체 채널 모델 h

와 수신기에서의 SNR은 다음과 같이 정의된다. 

 ℎ = √𝑏𝑏(𝜑𝜑)𝑔𝑔, 𝛾𝛾 =
𝑃𝑃
𝜎𝜎2 |ℎ|2

 
(4) 

3) 보안 성능 지표 정의 

본 논문에서는 RF 기반 위성-지상-위성 시스템의 보

안 성능을 평가하기 위해 비밀율(Secrecy Rate), 비영 보

안 용량 확률(Probability of Non-Zero Secrecy Capacity, 

PNZSC), 보안 아웃티지 확률(Secrecy Outage 

Probability, SOP), 평균 보안 용량(Average Secrecy 

Capacity, ASC)을 사용한다. Alice-Bob-Eve 구조의 와
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이어탭 채널에서 비밀율은 다음과 같이 정의된다[3]. 

 𝐶𝐶𝑆𝑆 = {𝐶𝐶𝐵𝐵 − 𝐶𝐶𝐸𝐸,    𝛾𝛾𝐵𝐵 > 𝛾𝛾𝐸𝐸
0,             𝛾𝛾𝐵𝐵 ≤ 𝛾𝛾𝐸𝐸

 (5) 

여기서 𝐶𝐶𝐵𝐵 = 𝑙𝑙𝑙𝑙𝑙𝑙2(1 + 𝛾𝛾𝐵𝐵), 𝐶𝐶𝐸𝐸 = 𝑙𝑙𝑙𝑙𝑙𝑙2(1 + 𝛾𝛾𝐸𝐸) 는 각각 

Bob 과 Eve 의 채널 용량을 의미한다. PNZSC 는 비밀 용

량이 0 이 아닐 확률을 의미하며, Bob 의 채널 상태가 

Eve 보다 좋을 확률이다. 시스템의 보안성 확보 가능성

을 평가하는 지표가 된다. Nakagami-m 분포를 따르는 

PNZSC 의 이론식은 다음과 같다. 

𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 = 𝑃𝑃𝑃𝑃(𝛾𝛾𝐵𝐵 > 𝛾𝛾𝐸𝐸) = [1 − ( 𝑚𝑚/𝛾𝛾𝐵𝐵
𝑚𝑚/𝛾𝛾𝐵𝐵 + 1/𝛾𝛾𝐸𝐸

)
𝑚𝑚

]
𝑅𝑅

 
(6) 

SOP 는 주어진 목표 비밀율 𝑅𝑅𝑆𝑆보다 실제 비밀 용량이 

낮을 확률을 의미한다. 보안 통신 실패 가능성을 나타낸

다. 
𝑆𝑆𝑆𝑆𝑆𝑆 = 𝑃𝑃𝑃𝑃(𝐶𝐶𝑆𝑆 < 𝑅𝑅𝑆𝑆) = 𝑃𝑃𝑃𝑃(𝐶𝐶𝐵𝐵 − 𝐶𝐶𝐸𝐸 < 𝑅𝑅𝑆𝑆) 

= 1 − [1 − ∫ 𝐹𝐹𝛾𝛾𝐵𝐵((1 + 𝛾𝛾𝐸𝐸)2𝑅𝑅𝑆𝑆 − 1)𝑓𝑓𝛾𝛾𝐸𝐸 (𝛾𝛾𝐸𝐸)𝑑𝑑𝛾𝛾𝐸𝐸
∞

0
]𝑅𝑅 

(10) 

ASC 평균 비밀 용량으로, 평균적인 보안 전송 성능을 

보여준다. 
𝐴𝐴𝐴𝐴𝐴𝐴 = 𝔼𝔼[𝐶𝐶𝑆𝑆]

= ∫ ∫ 𝐶𝐶𝑆𝑆
∞

0
(𝛾𝛾𝐵𝐵, 𝛾𝛾𝐸𝐸)𝑓𝑓𝛾𝛾𝐵𝐵,𝛾𝛾𝐸𝐸(𝛾𝛾𝐵𝐵, 𝛾𝛾𝐸𝐸)𝑑𝑑𝛾𝛾𝐵𝐵𝑑𝑑𝛾𝛾𝐸𝐸

∞

0
 

(12) 

4) 시뮬레이션 결과 

지상 게이트웨이 수의 변화에 따른 보안 성능을 분석

하기 위해 몬테카를로(Monte Carlo) 시뮬레이션을 수행

하였다. SR 모델은 이론값 도출이 복잡하므로, 보다 간단

한 Nakagami-m 모델을 활용해 이론값을 계산하고, 이

를 SR 기반 몬테카를로 결과와 비교하여 성능 차이를 분

석하였다. 또한 Nakagami-m 모델에 대해서도 시뮬레이

션을 수행하여 이론값과의 일치 여부를 확인하였다. 시뮬

레이션에서는 DF 중계 방식을 적용하고, 지상 릴레이 수

를 1 개, 2 개, 3 개로 설정하여 각 경우의 보안 성능

(PNZSC, SOP, ASC)을 평가하였다. 

 

 
그그림림  11  PPNNZZSSCC  시시뮬뮬레레이이션션  결결과과  

 

 
그그림림  22  SSOOPP  시시뮬뮬레레이이션션  결결과과  

 
그그림림  33  AASSCC  시시뮬뮬레레이이션션  결결과과  

각 그래프(그림 1–3)는 표 1 의 파라미터를 기반으로 

생성되었으며, Nakagami-m 모델을 활용한 이론값과 동

일 모델 및 SR 모델 기반 몬테카를로 시뮬레이션 결과가 

유사함을 확인하였다. 세 그래프 모두 Bob 의 평균 SNR

이 증가할수록 보안 성능이 향상되었고, 릴레이 수가 많

을수록 성능은 저하되었다. 이는 중계 구간 증가에 따른 

보안 취약 구간 확대로 해석된다. 또한 SR 모델 결과는 

Nakagami-m 과 유사한 경향을 보였으나 전반적으로 낮

은 성능을 나타냈으며, 이는 산란 성분으로 인한 불확실

성 증가에 기인한 것으로 판단된다. 
파파라라미미터터  기기호호  값값  

Nakagami 𝑚𝑚 2 

수평 거리 𝑑𝑑 1000 [m] 

위성 고도 [LEO] 𝑅𝑅 500 [km] 

SOP 임계치 𝑅𝑅𝑆𝑆 0.1 [bits/s] 

SR LoS 성분 Ω 8.97e-4 

SR 산란 강도 𝑏𝑏 0.063 

Eve 평균 세기 𝛾𝛾𝐸𝐸̅̅ ̅ 0 [dB] 

표표  11  시시뮬뮬레레이이션션  파파라라미미터터  값값  

ⅢⅢ..  결결론론  

본 논문에서는 RF 기반 위성-지상-위성 통신 

시스템에서 지상 릴레이 수가 보안 성능에 미치는 

영향을 분석하였다. 시뮬레이션 결과, Bob 의 평균 

SNR 이 증가할수록 보안 성능은 향상되었으며, 릴레이 

수가 많아질수록 보안 취약 구간이 늘어나 PNZSC 는 

감소하고 SOP 는 증가하는 경향을 보였다. 이는 홉 수 

증가가 전체 링크의 보안 성능을 저하시킬 수 있음을 

보여준다. 본 연구는 릴레이 구성에 따른 보안 성능 

변화를 정량적으로 분석하였으며, 향후 FSO 링크를 

포함한 멀티 홉 구조에서의 보안 성능을 평가하고, 보다 

효율적인 릴레이 배치 전략 도출을 목표로 한다.  
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