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요 약  

 

은닉 통신은 중요한 통신 링크의 은폐를 요구하는 높은 수준의 보안 네트워크에서 큰 주목을 받고 있다. 은닉 통신의 

성공 여부는 원치 않는 노드의 탐지 오류 확률을 얼마나 낮출 수 있는지에 따라 평가된다. 이러한 탐지 오류는 예를 들어 
잡음 수준의 변화와 같은 수동적 불확실성에서 발생할 수 있으며, 전송 패턴 변경과 같이 능동적으로 유도될 수도 있다. 

본 논문에서는 이 두 가지 유형의 탐지 불확실성이 존재하는 중계기 네트워크에서의 은닉 통신을 살펴본다. 구체적으로, 

소스 노드는 중계기를 거쳐 먼 목적지 노드로 일반 메시지와 은닉 메시지를 함께 전송한다. 이러한 환경에서 중계기에 

탑재된 은닉 메시지 탐지기가 잡음 불확실성을 겪는 경우와, 소스 노드가 인위적인 잡음을 변동적으로 발생시키는 경우를 

모두 고려해 본다. 시뮬레이션 결과를 통해 일반 및 은닉 메시지 간 최적 전송 전력 할당에 따른 달성 가능한 은닉 

전송률을 평가한다. 

 

 

ⅠⅠ..  서서  론론  

무선 기술이 지난 수십 년 동안 크게 발전함에 따라, 
안전하고 신뢰성 있는 통신에 대한 수요는 그 어느 

때보다도 중요해졌다. 근래 각광을 받고 있는 사물인터넷 

(Internet of Things, IoT), 차량-사물 간 

통신(Vehicular-to-Everything, V2X), 다중접속 엣지 
컴퓨팅(Multiaccess Edge Computing, MEC), 

저궤도(Low Earth Orbit, LEO) 위성 통신과 같은 정교한 

시스템에서는 수백 개의 장치를 동시에 관리하는 것이 

어렵기 때문에 도청이나 악의적인 공격에 대한 취약성이 

더욱 심화되고 있다 [1]. 
보다 강력한 보안 조치를 추구하는 과정에서, 통신의 

존재 자체를 숨기는 것이 필요할 수 있다. 이는 암호화나 

물리 계층 보안이 비인가 노드가 실제 정보를 획득하는 

것을 막는 데에는 효과적이지만, 여전히 패킷의 IP 
주소나 전송 행태와 같은 메타데이터를 기반으로 트래픽 

분석을 통해 사용자 활동을 유추할 수 있기 때문이다 

[2]. 이에 따라 외부로부터의 탐지 가능성을 최소화하는 

것이 최우선인 상황에서는 은닉 통신, 또는 저피탐 

통신이 큰 주목을 받고 있다. 이러한 은닉 통신은 사설 
IoT 네트워크, 군 특수부대의 전술 작전, 대테러 합법 

감시 활동, 주요 인프라 내 기밀 정보 보호와 같은 

분야에서 활용될 수 있다 [3]. 

은닉 통신은 중요한 통신 링크의 은폐를 요구하는 
높은 수준의 보안 네트워크에서 큰 주목을 받고 있다. 

은닉 통신의 성공 여부는 원치 않는 노드의 탐지 오류 

확률을 얼마나 낮출 수 있는지에 따라 평가된다. 이러한 
탐지 오류는 예를 들어 잡음 수준의 변화와 같은 수동적 

불확실성에서 발생할 수 있으며, 전송 패턴 변경과 같이 

능동적으로 유도될 수도 있다. 본 논문에서는 이 두 가지 

유형의 탐지 불확실성이 존재하는 중계기 
네트워크에서의 은닉 통신을 살펴본다. 구체적으로, 소스 

노드는 중계기를 거쳐 먼 목적지 노드로 일반 메시지와 

은닉 메시지를 함께 전송한다. 이러한 환경에서 중계기에 

탑재된 은닉 메시지 탐지기가 잡음 불확실성을 겪는 

경우와 [4], 소스 노드가 인위적인 잡음을 변동적으로 
발생시키는 경우를 모두 고려해 본다. 시뮬레이션 결과를 

통해 일반 및 은닉 메시지 간 최적 전송 전력 할당에 

따른 달성 가능한 은닉 전송률을 평가한다. 

 

ⅡⅡ..  본본론론  

먼저 II. A 절에서 기존 연구 [4]에서의 결과를 

바탕으로 중계기에 잡음 불확실성이 존재할 때를 가정한 

시스템 모델과 달성 가능한 은닉 통신 속도를 소개한 후 

다음 II. B 절에서 인공 잡음 변동을 활용한 은닉 통신에 

대해 설명한다. 
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A. 잡음 불확실성 하에서의 은닉 통신 

 
그그림림 1. 잡잡음음 불불확확실실성성 하하에에서서의의 시시스스템템 모모델델  

그림 1 은 소스 노드 𝑆𝑆와 목적지 노드 𝐷𝐷가 중계기 𝑅𝑅을 

통해 통신하는 구조를 나타낸다. 소스 송신 전력 𝑃𝑃! 중 

𝛼𝛼는 일반 메시지 𝑥𝑥"에, 나머지 1 − 𝛼𝛼는 은닉 메시지 𝑥𝑥#에 

할당된다. 한편 중계기의 잡음 𝜎𝜎$,&'( 가 불확실하게 

변동한다고 가정하며, 이는 데시벨 (decibel, dB) 

범위에서 𝜎𝜎$,&'( ~𝑈𝑈,𝜎𝜎-$,&'( − 𝜁𝜁&', 𝜎𝜎-$,&'( + 𝜁𝜁&'1를 따른다고 

모델링한다. 여기에서 𝜎𝜎-$,&'( 는 변동의 평균값을, 𝜁𝜁&' ≥
0는 변동 범위의 상한을 의미한다. 

 
B. 인공 잡음 변동을 활용한 은닉 통신 

 
그그림림 2. 인인공공 잡잡음음 변변동동 하하에에서서의의 시시스스템템 모모델델  

그림 2 은 소스 노드가 은닉 메시지 𝑥𝑥# 를 은닉 송신 

확률 𝑝𝑝 ∈ [0,1]에 따라 확률적으로 전송할 뿐만 아니라 

𝑥𝑥# 가 탐지되더라도 이를 은폐하고 기밀성을 유지하기 

위해 균일하게 변동하는 전력을 가진 인위적 잡음 

𝑥𝑥)~𝐶𝐶𝐶𝐶(0,1) 도 함께 방출하는 구조를 나타낸다. 일반 

메시지와 은닉 메시지에 할당한 후 남은 송신 전력 𝛼𝛼)을 

𝑥𝑥) 에 할당하며, 𝛼𝛼),&'~𝑈𝑈,𝛼𝛼-),&' − 𝜁𝜁&', 𝛼𝛼-),&' + 𝜁𝜁&'1  분포를 

따라 변동을 준다. 여기에서 𝛼𝛼-),&' 는 변동의 평균값을, 

𝜁𝜁&' ≥ 0는 변동 범위의 상한을 의미한다. 

 

ⅢⅢ..  결결론론  

 
그그림림 3. 잡잡음음 불불확확실실성성 하하에에서서의의 은은닉닉 통통신신 속속도도  

그림 3 는 소스 송신 전력 𝑃𝑃!에 따른 평균 은닉 속도 
𝑟𝑟# 를 나타낸다. 모든 증폭-후-전달 (Amplify-and-

Forward, AF), 압축-후-전달 (Compress-and-Forward, 

CF), 복호-후-전달 (Decode-and-Forward, DF) 중계기 

종류에서 은닉 속도가 먼저 특정 𝑃𝑃!까지 증가한 후 다시 
감소하는 경향을 보이는 것을 확인할 수 있다 [4]. 

 
그그림림 4. 인인공공 잡잡음음 변변동동 하하에에서서의의 은은닉닉 통통신신 속속도도  

그림 4 는 소스 송신 전력 𝑃𝑃!에 따른 평균 최악의 경우 

은닉 통신 속도 𝑝𝑝𝑟𝑟#|*!+,*-!를 나타낸다. 최적 해 (optimal) 

의 성능은 다른 고정된 인공 잡음 변동 범위, 인공 잡음 

평균, 은닉 전송 확률 전략 대비 높은 성능을 보인다. 

또한 은닉 통신 속도가  𝑃𝑃!에 따라 증가하는데, 이는 II. 
A 절의 잡음 불확실성이 있는 상황을 고려했을 때 은닉 

통신 속도의 경향과 다름을 알 수 있다. 
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