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요 약  

 
양자 키 분배 장치(QKD)의 약한 신호 레벨로 인해 전용 채널(dark fiber) 사용을 벗어나 

운영비를 낮추기 위해 기존 광전송망을 이용하는 WDM 네트워크에서의 고전 data 신호와 QKD 

신호 동시 전송이 고려되고 있다. QKD 신호에 대해 고전 data 채널에 의한 영향은 Raman 

scattering 과 Crosstalk 이 크게 작용하며, 기존 SW 로 고전 신호에 의한 Raman scattering 

영향을 분석하고, WDM 광서비스 채널 시험망 장비를 구축하여 실제 간섭 신호를 측정한다. 본 

논문에서는 WDM 네트워크에서 QKD 신호를 전송하는 경우, 고전 data 채널에 의해 QKD 

신호에 미치는 영향을 파악하기 위한 시뮬레이터를 설계한다. 

 

ⅠⅠ..  서서  론론  

WDM(Wavelength Division Multiplexing) 기법은 

하나의 통신 선로에 여러 개 고전 data 신호 전송을 

위해 대역을 구분하여 전송하는 방식으로 최근 양자 키 

분배 (Quantum Key Distribution, QKD) 장치 운영비를 

낮추기 위해 기존 전송망에 QKD 신호를 동시에 

전송하는 기술이 연구되고 있다 [1], [2].  

QKD 신호는 WDM 을 통해 동시에 전송되는 고전 

data 신호에 비해 매우 약하기 때문에 Rayleigh 

scattering 과 Crosstalk 에 의한 간섭신호의 영향을 크게 

받는 문제가 발생한다. 본 논문에서는 VPIphotonics 

[3]를 이용하여 Rayleigh scattering 특성을 파악하고, 

실제 WDM 광서비스 채널 시험망 장비 구축을 통해 

scattering 을 측정할 수 있는 환경 구축에 대해 

논의한다. 또한, 고전 data 신호가 QKD 신호에 미치는 

영향 분석과 그에 따른 QKD 성능을 파악하기 위한 SW 

구축을 위한 구조를 논의한다 

 

ⅡⅡ..  본본론론  

그림 1 은 고전 채널 3 개 (1571nm, 1591nm, 

1611nm) 사용 시 QKD 채널 1551nm 에서 측정한 

Raman scattering noise 이다. Backward scattering 은 

산란 빛이 양방향으로 생성되어 수신단에서 검출되고 

20km 이하의 noise 크기가 많은 부분을 차지함을 

나타낸다. Forward scattering 은 20km 이후, 빛의 

감쇄와 산란 발생이 적어지는 현상이 발생하나 본 

연구에서는 양방향 scattering 모두 신호 세기 mapping 

문제로 인해 경향성만 확인하였다.  

그림 2 는 WDM 전송 장비를 daisy chain 구성하여 

신호가 양방향으로 전송되는지 확인하기 위한 구조도를 

나타내고, 표 1 은 이 때 사용한 대역을 나타낸다.  

 

 
 

그림 1. 기존 SW를 이용한 Raman noise spectrum; (a) 

block diagram, (b) Raman noise 측정 

 

표 2. WDM 전송 장비 테스트를 위한 전송 대역  
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그림 2. (a) BERT를 이용한 WDM 장비의 daisy chain 

구성과 (b) Forward/Backward 전송 신호 확인 

 

그림 2 에서는 패턴 신호 전송을 위해 10G Network 

Tester 와 pulse spectrum 관찰을 위한 OSA(Optical 

Spectrum Analyzer)를 사용하여 Forward 와 Backward 

방향으로 신호 전송이 이루어지고 있음을 확인하였고, 

추후 고정밀 OSA 를 통해 더 낮은 세기의 신호인 

Raman noise를 측정하고자 한다.   

 

 
그림 3. 고전-QKD 동시 전송 simulator 제작을 위한 

block diagram 

 

그림 3 에서는 WDM 을 이용한 고전-QKD 동시 신호 

전송을 위해, QKD 에 미치는 영향과 QKD 의 성능을 파

악하기 위한 simulator 의 block diagram 을 나타낸다. 

고전 신호의 개수/대역, Tx/RX filter 종류 등을 파라미터

로 입력하고 이에 따라 QKD 프로토콜에 미치는 영향을 

파악할 수 있도록 구조를 설계하였다.  

그림 4 에서는 그림 3 에서의 고전-QKD 동시 신호 

simulator 를 이용하여 총 3 가지 네트워크 상황에서의 

QKD 성능을 파악하고자 한다. 4(a)는 현재 주로 연구되

고 있는 고전 신호의 일방향 상황에서 one-way 및 

P&P BB84 등을 시뮬레이션 하고자 하며, 4(b)와 4(c)에

서는 실제 광학 전송에서 주로 사용하는 전송 방식 하에

서 시뮬레이션을 진행하고자 한다.  

 

 
그림 4. 고전-QKD 동시 전송 simulator에서 고려하는 

network; (a) line 구조에서의 고전 신호 일방향 전송, (b) 

line 구조에서의 고전 신호 양방향 전송, (c) ring 구조 

 

ⅢⅢ..  결결론론  

본 논문에서는 고전 data 신호가 QKD 신호에 미치는 

영향 분석과 그에 따른 QKD 성능 파악을 위한 SW 

작성을 위해 필요한 구조를 설계하였다. 타 연구 

그룹에서 분석한 고전 data 신호 간섭과 필터 성능 등을 

본 SW 에 반영하여 실제 QKD 장비가 WDM 상에서 

적용되었을 때의 영향을 분석하고 WDM 에서의 간섭 

영향을 극복할 수 있는 QKD 장비 고도화를 진행할 수 

있을 것으로 기대한다.  
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