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요 약

최근 인공지능(AI)의 발전과 함께 기존 네트워크 침입 탐지 시스템(NIDS)의 한계를 극복하려는 연구가 활발하다. 서명 기반 또는 단일
딥러닝 모델은 제로데이·신종 공격에 취약하고, 네트워크 플로우 간 구조적 관계를 충분히 반영하지 못한다. 본 연구는 SAGEConv-GNN(국지 구조
학습)과 Transformer Encoder(전역 시퀀스 문맥)를 Gated Fusion으로 결합한하이브리드 NIDS를 제안한다. 그래프는 UNSW-NB15 플로우를 노드로
하여 동일 SrcIP 그룹 내 KNN(k=6)과 temporal chain으로 에지를구성하고, 학습형/사인·코사인/차수 기반다중 위치 인코딩을 적용하였다. 학습 안정
성을 위해 early stopping, label smoothing, class weight 등을 사용하였다. UNSW-NB15(≈50,000 flows) 실험에서 제안 모델은 GCN, GAT,
GraphSAGE, Transformer 단일 모델을 상회하여 정확도 99.70%, 정밀도 0.9644, 재현율 0.9908, F1-score 0.9772를 달성하였다. 이는 불균형 데이터
환경에서도 높은 탐지 성능과 낮은 오탐지율을 유지함을 보여 주며, AI 기반 하이브리드 NIDS의 실용적 적용 가능성을 제시한다.

Ⅰ. 서 론

IoT, 5G, 클라우드, ICS의 확산으로 네트워크 공격 표면이 확대되면서

NIDS의 고도화 요구가 커지고 있다. 서명 기반은 알려진 공격에 강점이

있으나 제로데이에 취약하고, 이상 탐지는 미지 공격에 유리하나 오탐률

이 높다는 근본 한계가 있다. 이에 본 연구는 Transformer Encoder의 전

역 시퀀스 학습 능력[1]과 SAGEConv-GNN의 관계적 구조 학습 능력[2]

을 결합한 하이브리드 NIDS를 제안한다. 데이터는 UNSW-NB15를 사용

하여 현대적 공격 시나리오를 반영하고, 단일 GCN, GAT, GraphSAGE,

Transformer와 공정 비교를 수행한다[3]. 목표는 정확도·재현율·F1 향상

을 실험적으로 입증하고, 최근 하이브리드 추세와의 정합성을 확인하는

것이다[5][6].

Ⅱ. 관련 이론 및 선행연구

Transformer는 Self-Attention으로 전 구간의 전역 의존성과 장기 종속

성을병렬적으로 학습하여네트워크트래픽의시간적 문맥을포착하는데

적합하다[1][4]. 반면 GraphSAGE는 이웃 샘플링과 메시지 패싱으로 1–

K-hop의 국지구조를효율적으로 학습하며대규모그래프에확장성이 높

다[2]. 최근 연구는 구조(Local)와 시퀀스(Global)를 함께 모델링하는하이

브리드 방향으로수렴하고있으며, 여러 벤치마크에서 97–99%대의 높은

성능이보고된다. 다만 아키텍처복잡도, 구식 데이터셋의존, 클래스불균

형, 실시간적용성/확장성은여전히해결과제로남아 있다[5]. 이에 본 연

구는 표 2의 한계—아키텍처 복잡도, 구식 데이터셋 의존, 클래스 불균형,

실시간 적용성/확장성—를 고려하여, Gated Fusion으로 두 표현이에 본

연구는 표 1의 한계—아키텍처 복잡도, 구식 데이터셋 의존, 클래스 불균

형, 실시간 적용성/확장성—를 고려하여, Gated Fusion으로 두 표현을 통

합하고, 데이터 누수 억제를 위한 그래프 구성·분할 및 동일 조건 비교를

채택한다.

<표 1> 하이브리드 NIDS 연구 동향 요약표
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(그림 1) 제안한 하이브리드 NIDS 아키텍처

본 연구의 입력그래프는 UNSW-NB15에서 추출한플로우를노드로하

여, 동일 Source IP 그룹 내부에서 KNN(k=6)과 temporal chain을 결합해

에지를 정의하였다. 데이터 누수 방지를 위해 srcip 단위의 group-aware

split을 적용하였고, 모델 입력표현을강화하기위해 학습형, 사인/코사인,

노드 차수기반의다중위치인코딩을결합하였다. 모델은잔차연결과배

치 정규화를 포함한 3층 GraphSAGE로 국지 구조 임베딩을 얻은 뒤,

Transformer Encoder를 통해 [CLS] 토큰 중심의 전역 문맥을 학습한다.

두 경로의 출력은 Gated Fusion으로 동적으로 결합되어구조적·시계열적

신호의 중요도를 조정하며, 최종적으로 MLP-Softmax를 통해 이진 분류

를 수행한다. 학습은 AdamW와 OneCycleLR을 사용하고, class weight,

label smoothing, early stopping, AMP를 적용하여 안정성과 일반화성능

을 높였다.

IV. 실험 및 결과

실험은 약 50,000개의 플로우를 사용해 동일 전처리·하이퍼파라미터 조

건에서단일 GCN, GAT, GraphSAGE, Transformer와 공정비교로 진행

되었다. 제안 모델은 정확도 99.70%, 정밀도 0.9644, 재현율 0.9908, F1

0.9772, AUC ≈ 0.99를 기록하여 모든 기준에서 단일 모델을 상회하였다.

혼동행렬요약(TN 18,355, FP 47, FN 10, TP 618)은 오탐과미탐이모두

낮음을 보여 주며, 특히 공격 클래스에서 높은 재현율을 유지하면서도 정

밀도를 크게 희생하지 않았다. 이는 구조(Local)와 전역(Global) 문맥을

동시에 반영한 융합이 희귀 공격 탐지의 강건성 향상에 기여함을 시사한

다.

<표 2> 기존 모델과 HybridSAGETransformerGlobal의 성능 비교

V. 결론

본 연구는 SAGEConv-GNN의 구조 학습과 Transformer Encoder의 전

역 시퀀스 학습을 Gated Fusion으로 결합한 하이브리드 NIDS를 제안하

였고, UNSW-NB15 기반 실험에서 단일 모델 대비 재현율과 F1의 우위

를 입증하였다. 제안 방식은 불균형 데이터에서도 낮은 오탐·미탐을 동시

에 달성하여 실사용 환경에서의 신뢰성을 높인다. 향후 연구는

CIC-IoT2023과 ToN-IoT 등 최신 데이터셋 검증, 경량화·양자화에 기반

한 실시간 배포, 그리고 설명 가능한 AI(XAI) 모듈의 통합에 중점을 둘

것이다.
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모델명 정확도 정밀도 재현율 F1-score

GCN 0.4601 0.5287 0.7200 0.3607

GAT 0.5620 0.5344 0.7689 0.4186

GraphSAGE 0.9934 0.9164 0.9966 0.9527

TransformerEnco

derOnly
0.9932 0.9152 0.9957 0.9516

HybridSAGETran

sformerGlobal
0.9970 0.9644 0.9908 0.9772


