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요 약

차세대 차량 통신 기술은 차량과 무선 통신망이 결합된 대표적인 자동차IT융합 기술을 의미하고, 사물 간 통신을 바탕으로
차량 충돌 사고 방지, 자율주행 구현, 인포테인먼트 서비스 등의 다양한 목적을 위해 해당 서비스 시나리오에 적합한 기술
들이다. 본 논문에서는 군집주행, 원격주행 등 한층 고도화된 자율주행 서비스를 구현하는 데 필요한 기술로 초고속·초저지연
·고신뢰성을 제공할 수 있는 차세대 차량통신 기술들로 5G-NR-V2X 중심의 C-V2X, 저궤도 위성통신을 활용한 6G 그리고
자율주행과 양자암호통신 기술들에 대해서 살펴본다.

Ⅰ. 서 론

차량 통신은 통신 대상에 따라 차량 대 차량(V2V, Vehicle-to-Vehicle),

차량 대 인프라(V2I, Vehicle-to-Infrastructure), 차량 대 네트워크(V2N,

Vehicle-to-Network), 차량 대 보행자(Vehicle-to-Pedestrian) 등을 포괄

하여 통칭하는 차량 대 만물(V2X, Vehicle-to-Everything) 통신의 영역

을 대상으로 한다.[1] 특히 자율주행 자동차의 한계를 보완해 줄 수 있는

기술로 중요한 역할을 하고 있다.

<그림 1> C-V2X(Cellular Vehicle-to-Everything)[1]

본 논문에서는 군집주행, 원격주행(ToD, Tele-operated Driving) 등 한

층 고도화된 자율주행 서비스를 구현하는 데 필요한 기술로 초고속·초저

지연·고신뢰성을 제공할 수있는 차세대차량통신 기술 개발에 대해서살

펴본다.

Ⅱ. 5G-NR-V2X

3GPP 표준단체에서는 Release 14 및 Release 15 표준에 해당하는 차량

간의 직접 통신(Direct Communicaion) 기술을 이용하여 안정성을 향상

시킬수 있도록 LTE 기반 C-V2X 표준 기술을 도입하였다. 5G-NR-V2X

는 5G NR(New Radio) 기술을 기반으로 하여 차량용 통신으로 범위를

확장하였다. 5G NR 기술을 기반으로 서비스 범위, 가용 주파수, 성능 향

상 등의 다양한 부분에서진화가 이루어지고 있다. 5G-NR-V2X(Release

16)는 단말간 직접 통신 인터페이스를 의미하는 사이트링크 기술을 크게

강화 하였으며 2020년 표준화가 완료되었다.[2][3] 개선 또는 새롭게 지원

되는 기능은 기존 브로드캐스트 방식뿐만 아니라 유니캐스트와 그룹캐스

트까지 다양한 전송 방식을 지원한다. 또한 HARQ(Hybrid Automatic

Repeat reQuest) 재전송 기능 지원, 전력 제어 기능 향상, 다양한 주파수

대역의 지원, 자원 할당 등이 있다.[4][5]

<그림 2> 3GPP Specification Release Date[1]

3GPP Release 17에서는 전력 절감을 위해 사용되는 DRX 기능을 지원

하며, 최적의 자원 할당을 위하여 IUC(Inter-UE) 매커니즘을 통한 협력

방식으로 개선하였다. 또한 네트워크 커버리지 외부에 있는 단말이 인접

한 단말을 통해 네트워크에 연결될 수 있게 하는 UE-to-Network(U2N)

릴레이 기능을지원한다. Release 18에서는여러주파수대역을묶어 사용

할 수 있는 Carrier Aggregation(CA) 기술을 처음 적용하였으며, 비면허

스펙트럼에서의 사이드링크 지원을 명시하도록 표준화가 진행되었다. 또

한 전송경로중하나의품질이저하될경우에도다른경로를통해데이터

가 전송될 수 있도록 멀티 경로 릴레이를 지원한다. 마지막으로 현재

3GPP에서 진행되고있는 Release 19 표준화 작업은 5G 기술의성능을더

욱 향상시키고 다양한 산업과 새로운 서비스 모델을 지원함과 동시에 향

후 6G로 나아가는디딤돌역할을하며통신 기술의진화과정에서중요한

전환점이 될 것으로 기대된다.[5]

Ⅲ. V2N(NTN): 6G 위성통신



차량통신에서 6G 위성 통신은 자율주행 , 도심항공교통(UAM) 등 미래

모빌리티 서비스의 핵심 인프라로 주목받고 있다. 특히 저궤도 위성통신

을 활용한 6G 통신망은 기존 기지국 한계를 극복하고, 초고속·초저지연·

고신뢰성의 통신을위하여 5G-NR-V2X보다더욱 진화된차량 통신인프

라 및 단말 기술이 필요할 것으로 예상된다. 또한 데이터 전송 속도가

1Gbps 이상 필요할 것으로 예측되며 이에 따라 기존 FR1 위주의 동작을

하는 5G V2X로는 만족시키지못할것으로 보인다. 이러한문제를해결할

수 있는 기술들은 대용량과 고신뢰 저지연 특성을 동시에 만족시키기 위

해서는 저주파-고주파대역을 동시에고려한 캐리어결합방식및스케줄

링 기법에 관한 연구가 필요하다. 또한 AI 기반 센서 퓨전(Sensor fusion)

과 높은 이동성을 고려한 빔 관리 기법 적용을 위한 고려도 필요하다.[3]

마지막으로 6G 차세대 통신 시스템에서 지원할 지상망과 저궤도 위성을

포함한 비지상밍이 통합된 TN-NTN 통합 네트워크를 활용한다면 기존

통신 커버리지 내에 존재하는 단말에게는 보다 정밀한 위치 정보를 제공

할 수 있으며, 커버리지 외에 존재하는 경우에도 저궤도 위성 네트워크를

활용한정밀서비스를제공할수있을것이다. 이를 위하여비지상네트워

크(NTN, Non-Terrestrial Network)와의 협력통신이가능하도록 차량에

는 지상 네트워크와 비지상 네트워크에 모두 연결할 수있도록 다중 연결

성을 구성할 수 있다.[4][6]

<그림 3> TN-NTN 통합 네트워크 기반 초공간 항법 기술[6]

Ⅲ. 자율주행과 양자 암호 통신

자율주행차 상용화가 본격화되면서 통신망 보안이 핵심 과제로 떠올랐

다. 양자암호통신은 차세대 고성능 양자컴퓨터로도 해킹이 어려워대용량

데이터를 수집·전송하는자율주행차의보안리스크를획기적으로 줄일수

있는 기술이다. 해외 해킹 사례처럼 보안 위협이 큰 만큼 양자암호통신은

자율주행의 안전·신뢰성을 위한 필수 기술로 평가된다.

<그림 3> 양자암호통신 시스템 구성도[7]

QKD(Quantum Key Distribution)는 자연의 양자 물리학 법칙을 기반으

로 하여 신호를 주고받는 송수신 양방향에서 동시에 양자 암호키를 생성

및분해하는기술로 도청이원천적으로불가능한무조건적인 안전성을보

장하는 기술이다. PQC는 수학적 난제를 활용해 양자컴퓨터가 이를 풀어

내는 데 오랜 시간이 걸리도록 하는 암호화 방식이다.[7]

국내에서 경기도는 차세대융합기술연구원(서울대와 경기도 공동출연법

인), SK브로드밴드등이 참여한 민관연 컨소시엄을구성해판교자율주행

센터에서 ‘판타G버스’를대상으로 2년간실증 사업에나선다. 실증의목표

즌자율주행차와관제센터 간실시간통신망에양자암호통신 기술을적용

해 보안성을 높이는 것이다. 특히 양자암호 핵심 기술인 양자키분배

(QKD)와 양자내성암호(PQC) 기반 보안 모듈을 동시에 적용하는 방식은

세계적으로도 앞선 시도로 평가받고 있다.

Ⅳ. 결론

지난 수년에 걸쳐 C-V2X 기술은 LTE 기반 Release 14에서부터표준이

시작되었다. Release 16 이후 5G-NR-V2X가 개발되어 Release 18을 거

쳐 대부분의 표준 기술 개발이 완료된 상황이다. 5G 이후 6G 이동통신이

상용화될시점에서는 무인 완전자율주행 등 5G V2X보다 더욱 진화된 차

량통신인프라및단말기술이필요할것으로예상된다. 또한 자율주행차

상용화가본격화되면서 통신망 보안이핵심 과제로떠올랐다. 양자암호통

신은 자율주행의 안전·신뢰성을 위한 필수 기술로 자율주행의 보안 리스

크를 획기적으로 줄일 수 있을 것으로 예상된다.
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