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요 약

기존 네트워크 트래픽 분류 모델은 데이터셋의 수집 시기나 환경 차이로 인해 최신 트래픽 분포를 충분히 반영하지 못하고,
도메인 간일반화 성능이저하되는 한계가 있다. 이를 해결하기 위해사전학습 기반모델의 구조를유지하면서 토큰 마스킹과
계층별 마스킹을결합한 커스텀임베딩 구조를제안하였다. 공개 및 사설데이터셋을 활용한실험 결과, 다양한환경에서 일관
된 성능을 보였으며 서로 다른 트래픽 분포 간에서도 안정적인 적응력을 나타냈다.

Ⅰ. 서 론

네트워크트래픽분석은복잡한계층구조와빠르게변화하는통신환경으로인

해, 안정적이고일반화가능한모델을구축하는것이중요한과제로인식되고있

다. 특히데이터의생성시점과환경이상이할경우, 모델이학습과정에서습득

한표현이실제최신트래픽패턴을충분히반영하지못할가능성이존재한다.

이러한이유로최근연구들은다양한네트워크상황을포괄할수있는데이터구

성과구조적표현학습의중요성을강조하고있다.

한편, 사전학습과미세조정을결합한접근은복잡한트래픽구조를효율적으로

학습하기위한주요전략으로자리잡고있다. 그러나기존의데이터셋들은시간

이지남에따라최신환경을충분히반영하지못하거나, 모델의일반화성능을

체계적으로검증하기위한교차검증절차가제한적으로적용된사례가많았다.

이러한점은모델이실제운용환경에서일관된성능을보장하기어렵게만드는

요인으로작용할수있다. 이에본논문은효율적인사전학습구조를기반으로,

토큰마스킹을이용하여불필요한입력을제거하고, 계층별마스킹을통해세션,

패킷, 계층, 필드단위의독립적인특징을학습하는구조와최신데이터환경을

반영하여새로구축한데이터셋을제안한다.

Ⅱ. 본 론

본연구에서는사전학습을통해네트워크트래픽의계층적표현을학습하는모

델[1]을기반으로하며구조는그림 1과같다.1)해당모델은세션(Session), 패킷

(Packet), 계층(Layer), 필드(Field)수준의다양한정보를통합적으로반영하도록

설계되었으며다중과제학습을통해각계층간의관계를동시에학습한다. 이러

한사전학습전략은비라벨데이터로부터일반화된 표현을 얻는 데 효과적이

며, 이후의 다운스트림 과제에 활용될 수 있는 기반 표현을 제공한다.

본 논문은 과기정통부․정보통신기획평가원의 정보통신방송표준개발지원(R&D,정보화)사업으로 수행한 결

과이며(No. RS-2025-02219319, 양자컴퓨터 공격에도 안전한 양자암호 기반 제로트러스트 보안 네트워

크/서비스 및 제어/관리 기술 표준개발), 2023년도 정부(과학기술정보통신부)의 재원으로 정보통신기획평

가원의 지원(00235509, ICT융합 공공 서비스•인프라의 암호화 사이버위협에 대한 네트워크 행위기반 보

안관제 기술 개발)과 2024년 정부(산업통상자원부)의 재원으로 한국산업기술진흥원의 지원(P0028063,

2024년 산업기술국제협력사업)을 받아 수행된 연구임.

그림 2. 트래픽 계층 구조 반영을 위한 커스텀 임베딩 및 미세조정 과정

본연구의핵심은입력데이터를모델입력에맞게변환하는커스텀임베딩구

조에있으며이는그림 2와같다. 이구조는토큰단위의바이트임베딩을생성한

후, 토큰마스킹을적용하여CLS, SEP, PAD와같이유효하지않은데이터를0으

로변환함으로써불필요한정보를제거한다. 마스킹된입력은mean pooling과

max pooling을각각수행하여평균적특성과극값기반특성을동시에추출하고,

두특성을결합및정규화를통해안정적인표현을형성한다.

트랜스포머인코더는커스텀임베딩의결과를입력으로받아트래픽시퀀스를

처리한다. 이때, 모델은계층별마스킹을적용하여세션, 패킷, 계층, 필드수준의

각구조별토큰을통해각계층의표현을독립적으로집약하며, 이렇게얻어진

구조별표현벡터는각각네트워크트래픽의세부적의미를반영한다. 모델은세

션–패킷–계층–필드수준의표현을개별적으로계산한후, 이들을하나의특징

벡터로병합(stacking)하여통합특징벡터를구성한다.

미세조정단계의학습목표는크로스엔트로피손실(Cross-Entropy Loss)을통

해클래스라벨정합도를학습하고, 감독형대조손실(Supervised Contrastive

Loss)을추가하여동일클래스간표현은가깝게, 서로다른클래스간표현은

멀게학습되도록유도한다. 이두가지손실항은비율α로가중결합되어, 모델이

구조별특징의분리도와표현안정성을동시에학습하도록한다.



Ⅲ. 실 험

데이터셋 클래스 개수
세션 개수

전처리 전 전처리 후
ISCX VPN 2016 16 310,189 4,802
ISCX Tor 2016 14 31,367 26,165
CSTNET-TLS1.3 120 46,372 46,372

KU 2023 48 71,918 50,166
KU 2024 48 70,380 32,108
KU 2025 300 399,722 351,536

표 1. 데이터셋 주요 구성 정보

평가를위해총 6종의네트워크트래픽데이터셋을사용하였으며이중공

개데이터셋은 ISCX VPN 2016[2], ISCX Tor 2016[3], CSTNET-TLS1.3[4]

의 3가지이다. 이들공개데이터셋은다양한네트워크응용과트래픽유형을

포괄하고있어모델의기본학습에적합하지만, 수집시점이오래되고네트

워크인프라와암호화프로토콜이현재와상이하다는한계가존재한다. 이러

한문제를보완하기위해사설환경에서수집한 3종의데이터셋을추가로사

용하였다. 이중두개의데이터셋은교차검증에활용되었으며, 나머지한개

의데이터셋은최신네트워크트래픽을기반으로신규제작된데이터셋이다.

전처리단계에서는 Ethernet 헤더를제거하고, IPv4 TCP/UDP 세션만을사

용하였다. 그리고 3-way 핸드셰이크가불완전한세션, 응용과관계가없는

세션들을제거하고사전학습에사용하였으며, 이를다시 9:1로분할후각각

미세조정단계의학습및테스트에사용하였다. 표 1은 실험에사용한데이

터셋들의 주요 구성 정보를 요약한 것이다.

데이터셋
분류 정확도

Proposed ET-BERT[4]
ISCX VPN 2016 95.22 85.19
ISCX Tor 2016 98.01 83.11
CSTNET-TLS1.3 97.22 95.10

KU 2023 95.14 91.72
KU 2024 96.45 89.66
KU 2025 95.72 90.32

표 2. 기존 연구와의 정확도 비교 실험 결과

표 2는동일한데이터셋을대상으로분류모델을통해비교실험을진행한

결과를정리한것이다. 실험결과, 기존 ET-BERT대비제안하는방법의모

델이 6가지 데이터셋에서 모두 더 높은 성능을 보였다. 교차검증은 클래스

개수및종류가동일한사설데이터셋 2개를대상으로하였으며, 6개데이터

셋 중 하나를 검증 대상으로 제외하고 나머지 5개 데이터셋으로 사전학습

후, 제외된데이터셋을이용해미세조정과검증을수행하는방식으로진행하

였다. 실험결과, 제안한미세조정전략을적용한모델은KU 2023에서 94.31,

KU 2024에서 94.49의분류정확도를나타내었고이는두데이터셋모두에서

안정적인성능을보였으며미세조정후성능편차가크지않았음을알수있

다.

Ⅳ. 결 론

본논문은사전학습기반네트워크트래픽분류모델의표현력과일반화성

능을향상시키기위해, 마스킹기반커스텀임베딩구조를제안하였다. 제안

한구조는토큰마스킹을적용하여유효하지않은입력을제거하고, 계층별

마스킹을통해계층별특징을통합하여하나의표현으로구성한다. 또한, 크

로스엔트로피손실과감독형대조손실을결합하여계층간표현분리도와

학습안정성을동시에확보하였다. 다양한데이터셋을활용한실험결과, 제

안한 미세조정 전략은 기존 방식 대비 일관된 성능 향상을 보였으며, 특히

데이터셋단위교차검증을통해일반화성능을실증하였다. 향후연구에서는

실시간트래픽환경에적용가능한경량화모델구조에관하여연구할계획

이다.
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그림 1 트래픽 계층 구조 사전학습 및 미세조정 모델 개요


