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요 약  
 

양자키분배기법(Quantum Key Distribution,QKD)는 양자역학의 특성를 활용하여 송신자와 수신자인 도청자가 있는 

상황을 감지하면서 정보이론적으로 안전한 대칭 비밀키를 분배하는 기법이다. 양자키분배기법은 먼 전송거리와 높은 

secret key rate 를 위해 고가의 장비나 특별한 광파이버를 이용하기도 한다. 하지만, Advantage Distillation(AD)이라는 

기법을 통해 동일한 장비에서도 더 먼 거리를 전송할 수 있는 후처리 기법이 제시되었고 다양한게 활용할 수 있을 

것으로 전망된다. 본 논문은 Advantage distillation 을 적용한 Decoy QKD 기법에 유한 키 효과를 반영하여 실제 

환경에서 어떻게 반영되는 지 시뮬레이션을 통해 확인한다. 

Ⅰ. 서 론  

양자키분배기법은 양자 통신 기법들중 가장 

실용화되어 있는 기법이다. 양자키분배 기법은 

이론상으로는 정보이론적으로 안전하지만 이론을 

만족하지 못한는 장비 및 소자들 때문에 이후 다양한 

연구들이 진행되어 왔다. 

대표적으로 항상 순수한 단일 광자를 출력하는 

광원이 존재하지 않으므로 다중 광자 발생에 의한 

보안 문제를 극복하기 위해 decoy 기법이 

제시되었고[1] 구성되는 장비들중 도청자가 외부에서 

쉽게 검출결과에 영향을 줄 수 있어 측정장비에 

독립적인 기법인 Measurement-Device-Independent 

QKD 가 제안되었다[2]. 최근에는 많은 기술적인 

어려움이 있었던 Device-Independent QKD 가 기술적 

문제가 해소됨에 따라 구현이 진행되었다[3]. 

장비를 통한 QKD 성능 개량에 대한 연구와 동시에 

소프트웨어를 이용한 QKD 성능 개선도 연구가 

진행되어 왔다. Advantage Distillation 은 Alice 와 

Bob 사이 양방향 통신을 이용해 QKD 의 성능을 

증가시킨 방법[4]으로 단일광자에 대해 제안된 이후 

근래에 단일광자가 아닌 광원에 대해서도 적용이 

가능함을 보여 많은 연구가 진행되고 있다[5].  

본 논문에서는 Advantage Distillation 을 적용된 

decoy QKD 에 finite key effect 를 반영하여 실적용 

환경에 대해 분석을 진행하여 그 효과를 확인한다. 

 

Ⅱ. 본론  

A. Advantage Distillation 

AD 기법은 Alice 와 Bob 사이 Local Operation and 

Classical Communication 환경에서 양방향 통신을 통해 

전체 sifting 키에서 손해는 발생하지만 error 

correction 전에 채널환경에서 발생한 QBER 의 크기를 

감소시켜 key rates 와 전송거리를 증가시킬 수 있다[4]. 

 전체 전개는 다음과 같이 전개된다. 이때, 키 생성 

효율을 증가시키기 위해 Z basis 는 키로 사용하고 X 

basis 는 parameter 예측하는데 이용한다. 

1. State preparation: Alice는 보내려는 광자에 

대한 정해진 확률에 따라 전송하려는 세기, 

basis, bit정보 세가지 상태를 결정하여 광자에 

부호화한다. 

2. Measurement: Bob은 정해진 확률 Basis를 결

정하여 측정을 진행하고 이때, 하나의 검출기에

서만 검출되면 성공적인 검출로 저장한다. 

3. Basis reconciliation: Bob이 성공적인 검출로 표

시한 것만 저장한 것만 이용하여 Alice와 Bob이 

서로 검증된 고전 채널을 통해 통신하여 서로 

사용한 Basis를 맞춰 본다. 이때, 같은 basis인 

것만 모아서 집합을 만든다. 이 집합의 크기가 

충분해질 때까지 앞 순서를 반복적으로 수행한

다. 

4. Parameter Estimation: reconciliation과정이 완

료되면 Alice 와 Bob은 raw key 쌍 (𝑍𝐴, 𝑍𝐵 )중 

최종 키 생성에 필요한 parameter를 예측한다. 

5. Advantage distillation: Alice 와 Bob은 raw 

key쌍을 가지고 b 크기의 block으로 나누고 

Alice는 임의의 bit c를 정한다. (𝑐 ∈ {0,1}), 그리

고 나눠 놓은 block의 각 bit와 XOR 연산을 한

다. 그후 결과를 Bob에게 전송한다. Bob은 

Alice가 전송해준 비트열과 Bob이 가지고 있는 

block에 XOR연산을 진행한다. 그 결과가 



{0,0,…,0} 이나 {1,1,…,1}라면 Bob은 Alice에

게 “accept”을 보내고 아니라면 “reject”을 전

송한다. Alice는 전송된 결과를 보고 “accept”이

라면 Alice와 Bob은 block의 첫 비트만 남기고 

아니라면 block을 구성하는 bit열을 제거한다. 

6. postprocessing: Alice 와 Bob은 오류정정을 진

행하고 privacy amplification을 통해 노출되는 

정보를 제거하여 최종 키를 나눠 갖게 된다. 

B. 유한 키 효과 

 유한 키 효과는 실제 QKD 가 전송될 때, 무한한 

비트열을 전송하지 못한다는 점에서 발생하는 

문제점이다. 실제 QKD 환경을 보안성을 확인하기 

위해서는 이를 반영하여 분석을 진행하여야 한다. 본 

논문에서는 다음의 과정을 통해 유한 키 효과를 

분석한다[6]. 

측정값 𝑥와 정의한 실패 확률 𝜀을 기준으로 측정값 x 가 

발생 가능한 최악의 경우의 예측값 𝑥∗를 계산한다. 

𝒙
∗

= 𝒙 + 𝜷 + √𝟐𝜷𝒙 + 𝜷𝟐, 𝒙∗ = 𝒙 −
𝜷

𝟐
− √𝟐𝜷𝒙 +

𝜷𝟐

𝟒
 

Where 𝛽 = ln 𝜀−1. 

수식 (1)에서 구한 예측값 𝑥∗ 을 가지고 보안성을 위해 

보수적으로 발생가능한 측정값의 상한 값  𝑥 과 하한 값 

𝑥은 다음 수식을 통해 연산된다. 

𝒙
 

= 𝒙∗ +
𝜷

𝟐
+ √𝟐𝜷𝒙∗ +

𝜷𝟐

𝟒
,  𝒙 = 𝒙∗ − √𝟐𝜷𝒙∗ 

 
C. Result 

그림 1 은 전송비트열이 1012인 경우의 weak+vacuum 

state 를 decoy state 로 이용한 BB84 의 

전송거리별 pulse당 secret key rates를 계산한 결과이고 

그림 2 는 AD 를 적용한 상황에서의 거리별 block 크기 

b 를 나타낸 것이다. b 가 1 인 경우, AD 의 효과를 볼 수 

없으므로 AD 를 적용한 것과 아닌 것의 결과가 동일한  

상황이다. 이때, AD 를 적용시 전송거리가 138km 에서 

161km 로 증가하는 것을 확인할 수 있다. 또한, 

129km 서부터 block 크기의 차이가 1 이 아니어서 AD 를 

사용한 효과가 발생하고 이로 인해 발생하여 비밀 키 

생성률을 증가된다. 최종적으로 block 의 크기가 4 일 

때까지 진행한다.  

Ⅲ. 결론  

본논문에서는 AD 를 적용한 Decoy QKD 기법에 유한 

키 효과를 반영하여 실제 환경을 모사한 시뮬레이션 

환경에서 키 생성률과 전송거리를 증가를 확인하였다. 

주어진 환경에서 기존대비 전송거리가 약 16.7%의 

전송거리가 증가되었다.  

 이를 통해 QKD 를 구현하는 데 필요한 하드웨어비용을 

절약하거나 기존의 에러율이 높은 가혹한 통신환경을 

극복하는데 많은 이용을 할 수 있을 것으로 예상된다.  
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