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요 약  
 

본 논문은 근거리 도청 위협이 존재하는 위성 간 무선 광통신 링크의 보안성 향상을 위해 ‘의도적 비정렬’ 

방식을 제안한다. 제안 기법은 비영점 보어사이트 오차 및 지터를 고려한 포인팅 오차 모델을 기반으로 

모델링되고, 완벽하게 정렬된 시스템과 비교하여 보안 아웃티지 확률(SOP) 성능을 정량적으로 평가한다. 

 
Ⅰ. 서 론  

위성 간 무선 광통신은 높은 데이터 속도와 보안성을 
바탕으로 차세대 위성 네트워크의 핵심 기술로 주목받고 
있다. 하지만 레이저 빔의 폭이 매우 좁기 때문에, 작은 
포인팅 오차(Pointing error)만으로도 통신 품질과 보안 
성능이 크게 감소할 수 있다[1]. 
일반적으로 마이크로 라디안(μrad) 수준의 정밀한 조준 

제어로 이 문제를 해결하지만, 이러한 완벽한 정렬은 
근거리에 도청 위성이 위치할 경우, 합법 채널뿐 아니라 
도청 채널의 이득까지 함께 높여 오히려 시스템을 보안 
위협에 더 취약하게 만들 수 있다. 

이에 본 논문은 근거리 도청 위협에 대응하는 간단한 
해결책으로 ‘의도적 비정렬’ 방식을 제안한다. 이는 빔의 
조준점을 의도적으로 도청 위성과 먼 방향으로 이동시켜, 
합법 채널의 품질 저하는 최소화하면서 도청 채널을 
비대칭적으로 열화시키는 방식을 말한다. 본 분석에서는 
‘의도적 비정렬’ 방식이 완전 정렬 시스템 대비 보안 
성능을 얼마나 향상시키는지 보안 아웃티지 확률(SOP)을 
통해 정량적으로 평가한다. 
 

Ⅱ. 본론  

1. 시스템 모델 

본 논문에서 고려하는 시스템 모델은 그림 1 과 같다. 
합법적 수신 위성(Bob)은 수신 평면의 원점에 위치하며, 
근거리의 도청 위성(Eve)는 원점으로부터 거리 𝑑와 각도 
𝜃𝐸 를 갖는 지점 (𝑑 cos 𝜃𝐸 , 𝑑 sin 𝜃𝐸) 에 위치한다고 
가정한다. 의도적 비정렬 방식은 송신 위성(Alice)이 
빔의 조준점을 원점에서 의도적으로 오프셋 시키는 것을 
의미하며, 이 빔 오프셋은 크기 𝑟과 각도 𝜓를 갖는 벡터 
𝒓 = (𝑟 cos 𝜓 , 𝑟 sin 𝜓)로 표현된다. 

 

2. 신호 및 채널 모델 

무선 광통신에서 온-오프 변조(OOK)를 사용한 
강도변조/직접검출(IM/DD) 방식을 적용한 시스템을 
가정할 때, Bob 이 받는 신호 𝑦는 다음과 같이 표현된다.  

𝑦 = 𝜂 ∙ ℎ ∙ 𝑥 + 𝑛0, (1) 
이때, 𝜂 는 수신기의 광응답도, 𝑥는 송신 광 강도, ℎ는 
채널계수, 𝑛0 은 평균 0 에 분산이 𝑁0𝐵 인 가산 백색 
가우시안 잡음(AWGN)이다. 

본 논문에서는 기존의 포인팅 오차 모델을 적용하여, 
의도된 빔 오프셋을 비영점 보어사이트 오차(Boresight 
error)로, 위성의 미세한 기계적 진동 등으로 인한 빔의 
무작위적 흔들림은 지터(Jitter)로 모델링한다. 이때, 위성 
간 통신 환경을 고려하여 경로 및 대기 난류에 의한 
손실을 무시할 수 있다고 가정하면[1], 총 채널 이득 
ℎ는 포인팅 오차와 기하학적 손실로 인한 이득 ℎ𝑝와 
같다(ℎ ≈ ℎ𝑝). 이때, ℎ𝑝는 다음과 같이 근사할 수 있다. 

ℎ𝑝(𝑟; 𝑧) ≈ 𝐴0 exp (−
2𝑟2

𝑤𝑒𝑞
2 ) , (2) 

여기서 𝐴0 = erf(𝑣)2 , 𝑣 = √𝜋𝑎

√2𝑤𝑧
,  𝑤𝑧 = 𝜃𝑧 (𝑎: 수신기 조리개 

반경, 𝜃:  빔 발산각), 𝑤𝑒𝑞
2 =

√𝜋 erf(𝑣)

2𝑣exp(−𝑣2)
⋅ 𝑤𝑧

2 이다. 비영점 

보어사이트 오차 (‖𝒓‖ > 0 )와 지터를 함께 고려한 ℎ𝑝 의 
확률밀도함수(PDF)의 근사식은 다음과 같다[2]. 

𝑓ℎ𝑝
(ℎ𝑝) =  

𝜙𝑚𝑜𝑑
2

(𝐴𝑚𝑜𝑑)𝜙𝑚𝑜𝑑
2

 
 ℎ𝑝

𝜙𝑚𝑜𝑑
2 −1

,   0 ≤ ℎ𝑝 ≤ 𝐴𝑚𝑜𝑑 , (3) 

여기서 𝐴𝑚𝑜𝑑와 𝜙𝑚𝑜𝑑는 포인팅 오차의 통계 및 수신기의 
기하학적 특성으로부터 계산되는 파라미터이다. 
이를 바탕으로 Bob 의 수신 SNR 을 계산하면 다음과 

같다. 

𝛾 =
𝑃𝑠𝑖𝑔𝑛𝑎𝑙

𝑃𝑛𝑜𝑖𝑠𝑒
=

(𝜂ℎ𝑥)2

𝑁0𝐵
= (

𝜂2𝑃𝑡

𝑁0𝐵
) ℎ𝑝

2 = 𝛾̅ ⋅ ℎ𝑝
2 . (4) 

이때, 𝑃𝑡는 송신 광 전력이다. 
식 (3)과 식 (4)를 통해 주어진 채널에서 수신 SNR 의 

확률밀도함수(PDF)와 누적분포함수(CDF)를 다음과 같이 
유도할 수 있다. 

그림 1. 의도적 빔 오프셋을 적용한 시스템 모델 



𝑓𝛾(𝛾) =
𝜙𝑚𝑜𝑑

2

2(𝐴𝑚𝑜𝑑)𝜙𝑚𝑜𝑑
2 (

1

√𝛾̅
)

𝜙𝑚𝑜𝑑
2

𝛾
𝜙𝑚𝑜𝑑

2

2
−1, 𝐹𝛾(𝛾) = (

𝛾

𝐴𝑚𝑜𝑑
2 𝛾̅

)

𝜙𝑚𝑜𝑑
2

2

, (5) 

 

4. 보안 성능 분석 

식 (5)를 바탕으로 보안 아웃티지 확률(SOP)은 다음과 
같이 계산된다. 

𝑆𝑂𝑃 

= Pr (𝐶𝑠 (
𝑒

 2𝜋 
 𝛾𝐵,  

𝑒

2𝜋
𝛾𝐸) < 𝑅𝑠) 

=
𝛼𝜈𝐵𝑋𝜈𝐸

𝛤𝐵
𝜈𝐵𝛤𝐸

𝜈𝐸
₂𝐹₁ (−𝜈𝐵, 𝜈𝐸; 1 + 𝜈𝐸; −

𝛽

𝛼
𝑋) + 𝟏{𝑋<Γ𝐸} (1 − (

𝑋

Γ𝐸
)

𝜈𝐸

) , (6) 

여기서 𝛼 =
2𝜋(2𝑅𝑠−1)

𝑒
,  𝛽 = 2𝑅𝑠 , Γ𝑙 = 𝛾̅𝐴𝑚𝑜𝑑,𝑙

2 , 𝜈𝑙 =
𝜙𝑚𝑜𝑑,𝑙

2
 (𝑙 ∈

{𝐵, 𝐸}), 𝑋 = min{Γ𝐸 , max(0, 𝑦∗)} , 𝑦∗ = Γ𝐵−𝛼

𝛽
 이고, 𝟏(⋅) 는 

지시함수를 의미한다. 

 

5. 시뮬레이션 

시뮬레이션을 위해 Alice 와 Bob 사이 링크거리(𝑧 )와 
Alice 와 Eve 사이의 거리가 같고, Bob 과 Eve 의 수신기 
특성이 같다고 가정한다. Eve는 x축 상에 위치하며(𝜃𝐸 =
0), 지터는 등방성(isotropic)을 갖는다고 가정한다. 도청 
위성이 빔 반경( 𝑤𝑧 ) 내에 위치하는 경우를 근거리 
시나리오로 정의하며, 몬테카를로 시뮬레이션은 106 회 
시행한다. 

표 1. 시뮬레이션 파라미터 

파라미터 기호 값 

수신기 조리개 반경 𝑎 0.1 [m] 

빔 발산각 𝜃 7.5 × 10−6 [rad] 

위성 간 거리 𝑧 1000 [km] 

수신기 광응답도 𝜂 1 [A/W] 

잡음 전력 스펙트럼 밀도 𝑁0 3 × 10−21 [W/Hz] 

링크 대역폭 𝐵 1.2 × 1010 [Hz] 

빔 반경 𝑤𝑧 7.5 [m] 
 

 
그림 2. 빔 오프셋 각도에 따른 SOP 
 

그림 2 는 Eve 가 고정된 근거리(𝑑 = 5m)에서의 빔 오

프셋 각도 𝜓에 따른 SOP 변화를 나타낸다. 빔의 흔들림

이 작은 경우(𝜎/𝑤𝑒𝑞 = 0.2), 완벽 정렬(𝑟 = 0)시, 𝜓와 상

관없이 SOP 가 약 6.6 × 10−3로 일정하다. 반면, 빔을 의

도적으로 틀어( 𝑟 > 0 ) 도청 위성 반대 방향( 𝜓 = 𝜋 )으로 

향할수록, SOP 는 급격히 감소한다. 특히, 𝑟/𝑤𝑒𝑞 = 0.3일 

때, 𝜓 = 𝜋에서 SOP 는 약 1.6 × 10−3까지 낮아져, 완벽 

정렬 대비 SOP 를 약 4 배 감소시키는 효과를 보인다. 

그러나 빔의 흔들림이 증가하면( 𝜎/𝑤𝑒𝑞 = 0.4 ), 완벽히 

정렬된 상태의 SOP 가 약 2 × 10−1로, 상대적으로 흔들림

이 적은 경우 대비 약 30 배 가까이 나쁜 성능을 보인다. 

이처럼 불안정한 상태에서는 의도적으로 빔 오프셋을 주

어도, 𝜓에 따른 SOP 의 개선 효과가 미미한 것을 볼 수 

있다. 따라서 의도적 비정렬 방식은 지터의 크기가 작은 

안정적인 시스템에서 적용 시 근거리 도청위협에 대한 

효과가 뚜렷하며, 최적의 방향은 𝜓 = 𝜋임을 알 수 있다. 
 

 

 
그림 3. 의도적 비정렬 vs. 완전 정렬 보안 성능 비교 
 

그림 3 은 빔을 Eve 반대 방향(𝜓 = 𝜋)으로 고정한 상황

에서 의도적 비정렬 방식과 완벽 정렬 상태의 보안 성능

을 보여준다. 각 지터(𝜎) 수준에 대해, 점선은 완벽 정렬 

시의 SOP 를, 실선은 각 이격거리 𝑑에서 SOP 를 최소화

하는 최적의 비정렬(𝑟∗)을 적용했을 때의 SOP 를 나타낸

다.  

분석 결과, 시스템의 포인팅 지터의 크기가 작은 경우

(𝜎/𝑤𝑒𝑞 = 0.2), 특히 도청 위성이 근거리에 위치할 때, 의

도적 비정렬 방식이 완벽 정렬 대비 SOP 를 5 배에서 최

대 약 10 배정도까지 크게 감소시켰다. 반면, 상대적으로 

흔들림이 큰 경우( 𝜎/𝑤𝑒𝑞 = 0.4 )에서는 의도적 비정렬의 

효과가 여전히 존재하지만, 그 개선 폭이 감소하였다. 또

한, 제안 방식을 적용하더라도 근거리에선 SOP 자체가 

10−2  이하로 내려가지 않는다. 이를 통해 시스템의 포인

팅 안정성이 우선 확보되지 않으면 높은 수준의 보안 달

성이 어려움을 알 수 있다. 

 

Ⅲ. 결론  

본 논문은 근거리 도청 위협에 대응하기 위해 '의도적 

비정렬' 방식을 제안하고 그 효용성을 분석하였다. 분석 

결과, 이 방식은 지터가 작은 안정적 시스템에서 빔을 

도청 위성 정반대 방향으로 향하게 할 때 완벽 정렬 

대비 보안 성능(SOP)을 유의미하게 향상시킬 수 있음을 

확인하였다. 다만 본 분석은 특정 시스템 환경을 가정한 

결과로, 향후 다양한 환경을 고려한 일반화된 성능 

분석이 요구된다. 
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