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요 약

본논문은영상의주파수영역에서 constellation 구조를 갖는워터마크패턴의설계를제안및평가를수행한다. 주파수 영역에

서 정의된 constellation의 위치에 peak의 유A의 판C을 통하여 0과 1을 구분하며, 이렇게 생성된 peak constellation 구조에

대해역퓨리에 변환을수행하면고주파특성을 지닌 noise 이미지가 된다. 이를 이미지에적절히삽입하는것을통하여 비가시

적 워터마킹을 구현하였으며, 이를 실제 이미지에 적용하여 비가시성 부분에서는 SSIM 0.998 수준의 성능과 최대 224비트의

메시지를전달가능한것을확인하였다. 또한 54비트의 peak constellation 구조에 대하여 BER 0.002 수준의 오류율을보이는데

성공하였다.

Ⅰ. 서 론

생성형 AI 기술이 발달함에 따라, 영상의 출처 및 소유권 판별에 대한

기술의 수요가증가하고있다. 일반적으로영상이나문서에대한 권리를

보호하기 위해 사용되는 방법이 저작권자를 특정할 수 있는 이미지나 글

귀를 희미하게 삽입하는 워터마킹 기법이며, 특히 디지털 이미지의 워터

마킹에대해서는저작권, �, ���과같은다양한분�에서의수요가�

재한다[1].

워터마킹 기법은 크게 spatial domain, frequency domain에서의 워터마

킹으로 분류가 되며[2], 또한 워터마크가 가시적이냐 비가시적이냐로 구

분이 된다[3]. 일반적으로 주파수 공간에서의 워터마킹이 여러 가지 기하

학적공격에대해서강건함을보이며[4], 이에 본 논문은비가시적인주파

수 공간에서 비가시적 워터마크에 대한 연구를 진행하였다.

본 논문에서는비가시적인워터마크의구현을위하여 FFT를 ¦용한주

파수 공간에서의 peak constellation 구조의 설계에 대해서 다루며, peak

constellation 구조의 성능에 대하여 논한다.

Ⅱ. Peak Constellation 구조의 설계

본 논문에서 설계한 비가시성 워터마크는 다¨과 같은 특징을 가지도록

하였다.

1) 영상에 특징적으로 보이지 않는 noise 구조

2) 반­된 패턴을 삽입하여 영상의 일부를 통하여 추출 가능

3) 삽입된 메시지의 내용과 관계 없이 유지되는 비가시성

4) 주파수 영역에서의 규칙성을 가져 constellation 구조를 파악 가능

5) 크롭, 리사이징과 같은 다양한 종류의 공격을 받은 이후 추출 가능

그림 1. 주파수 domain의 Peak (왼쪽)과 이를 기반으로 생성된 noisy한

이미지(오¾쪽)

이러한 특징¿을 위하여, 그림 1과 같이 패턴 이미지의 512x512 pixel에

대Á되는 FFT domain에 peak를 삽입하여이를바탕으로 512x512 크기

의 noisy한 패턴을 생성하였다. 일반적인 이미지에 대하여 FFT 수행시,

대부분 이미지의 특성¿은 저주파 영역에 형성되기에, 해당 신호와 겹치

지 않게 하기 위하여 고주파 영역에 peak를 삽입하였다. 또한 resizing,

warping과 같은 공격에 강건하도록 몇 개의 궤도를 설정하여 궤도를 따

라 peak를 추정할수 있도록 하였다. 그림 1에 보이는것은 3개의궤도를

지닌 constellation 구조이며, constellation 위에 peak를놓는구조를이후

peak constellation 구조라 정의한다. 이렇게 정의된 동심원의 peak

constellation 구조는 warping, resizing에 대해서도어느정도구조를유지

하여 메시지를 추출가능할 수 있도록 한다.

미리 정의해둔 constellation의 peak 위치를 통하여, 해당위치에 peak가
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존재하지 않으면 0, 존재한다면 1로 인식하여, 이를 통하여 peak

constellation에담긴메시지를복호화하면비가시성워터마크에담긴메

시지를 복원 가능하도록 하였다.

Ⅲ. Peak Constellation에 대한 실험

본단락에서는앞서제시한 peak constellation 구조의성능에대해서평

가를 진행한다. 비가시성 워터마크의 주요 성능으로 얼마나 잘 안보이는

지, 얼마나 많은 메시지를 손실없이 담을 수 있는지를 논하며, 본 논문에

서는이두가지 성능에대해서 논할것이다. 모든실험은주파수&*에서

메시지에 대응�는 peak를 심고 512x512 크기의 패턴 이미지를 생성후,

이를 1024x1024 크기의 이미지에 블렌딩 한 후, 이를 재추출하는 과정을

거쳐 진행하였다.

그림 2. 워터마크를 삽입 전 이미지 (왼쪽)과 삽입 후 이미지 (오른쪽)

그림 2는 워터마크삽입전이미지와실험에서진행한비가시성워터마

크가삽입된이미지간의 SSIM 값은담긴메시지와무관하게 0.998 수준

이며, 본 논문에서는이해를돕기위하여가시성을높여어떤식으로비가

시성 워터마a이 삽입�었는지를 보였다.

그림 3. 다�한 궤도(3~8)의 개수에 따른 peak 추출 결과

그림 3은앞에서보인그림 2의 대해서다�한궤도의개수에대하여패

턴 이미지를 생성한 후 이를 fft domain으로 다시 추출한 결과이다. 궤도

3개의 constellation 구조부터 궤도 8개의 constellation 구조까지 메세지

를담도록실험을하였으며, 궤도 3개의Ë우 54비트, 8개의Ë우 224 비트

의 메시지를 담)다.

위 그림으로부터 peak의 추출에대해서는궤도의개수가 늘어나도어느

정도육안으로추출이�는것을m인가능하나, 궤도수가늘어Ô에따{

peak의 수가 증가할수록 이미지에서 보이는 peak 하나의 해상도가 서서

히 떨어지는 b상을 보여주고 있다.

Ⅳ. 결론

본논문에서는비가시성워터마크의��론으로써주파수도메인에서의

peak constellation의 34 7성능에대해서é구를수행하였으며, SSIM

0.998 수준의 원본 &상과 거의 비슷한 수준의 비가시성과, Í대 224비트

의메시지를추출하는데성공하였으며, 54bit의 peak constellation 구조에

대해서 임의의 400장의 이미지에 대하여 메시지 검출을 진행하여

BER(Bit Error Rate) 0.002 수준의 오류율을 보이는데 성공하였다.

그�나 그림 4에서 보이는 것}럼 궤도 수에 따른 비트 수 증가가 아닌,

메세지의 peak 개수�체가늘어나면 peak �체의해상도가떨어지는b

상이있어, 이를위하여안정적으로메시지의검출이가능한Í대비트수

에대한é구나, 후}Q에대한추가적인é구가필요할것으로사료된다.

그림 4. peak 개수 증가에 따른 peak 추출 결과
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