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요 약

           하이브리드 클라우드 환경은 온프레미스, 퍼블릭, 프라이빗 클라우드를 통합하여 유연성과 확장성을 제공하나, 이질적 구조와

          모호한 네트워크 경계로 인해 보안 위협이 증가한다. 기존의 룰 기반 보안이나 이상 탐지 기법은 발생한 공격을 식별하는 데

          초점을 두어 선제적 대응이 어렵다는 한계가 존재한다. 이에 본 연구는 탐지 중심 보안에서 예방 중심 보안으로의 전환을 +표로,

         하이브리드 클라우드 환경에서 발생하는 로그 데이터를 수0 및 분석하여 공격 발생을 사전에 예측하는 모델을 제안한다. 실제 89만

         건의 로그 데이터를 활용한 실험 결과, 제안 모델은 96% 이상의 정확도와, 0.94 이상의 F1-Score를 달성하였다. 특히, 정상 및 공격

          클래스 모두에서 균형잡힌 성능을 보이며, 위협 및 탐지 누락을 최소화하면서 불필요한 차단도 줄일 수 있음을 입증하였다. 

ⅠⅠ..  서 론

 클라우드 WXY은 현대 기[의 \심 IT 인프라로 자리매김하며, 비용

효율성과 확장성을동시에제공한다. 특히 온프레미스 자원과 퍼블릭, 프

라이빗 클라우드를통합하는 하이브리드클라우드 환경은 다양한 비즈니

스 요구를 충족할 수 있는 유연성을 제공한다[1]. 그러나 이러한 이점과

동시에보안측면에서는도전과제를안고있다[2-3]. 서로다른플랫폼과

관리 체계가 얽혀 있는 이질적인 구조는 네트워크 경계를 불명확하게 만

들고 공격 표면을 크게 확대한다. 결과적으로 관리자는 복잡해진 로그와

이y트 z에서 위협을 식별해{하며, 이는 전통적인 보안 기법의 한계를

불러온다. 이에 최근에는 머신러닝과 인공지능을 활용한 이상 탐지 기법

이보안대응에적극활용되고있다[4]. 로그데이터를분석해공격을탐

지하고, 그결과를정��진에반�하는방식은실시간대응능�을�화

하는효과를보이나, 이�시공격이발생한후에대응이가능하다는한계

를�는다[5]. 공격발생과탐지, 정�반�사이에는불가�하게시간지

연이 존재하며, 시스템은 노출 상태에 놓인다. 본 연구는 이러한 한계를

극복하기위하여위협예측개념을도입하여탐지중심보안에서예방중

심보안으로의전환을제안한다. 시계�로그분석과�러닝모델을통해

미래공격가능성을예측하고

, 이를정�생성과연계하여사전차단을실

현한다. 

ⅡⅡ..  하이브리드 클라우드 보안 ���

  하이브리드 클라우드 보안의 기존 연구는 �로 탐지 기법에 0중되어

왔다[2-3]. 가장 전통적인 접근은 룰 기반 탐지로, 시그니�를 활용하여

알려진 공격을 빠르게 식별하는 방식이다. 이는 IDS/IPS 시스템에 �리

적용되어 왔으나, 변종공격이나 제로데이 공격에는취약하다. 이러한한

계를보완하기위해머신러닝기반이상탐지연구가진행되고있다. 네트

워크 트래픽과 로그를 분석하여 정상 및 비정상 패턴을 분류하는 방식은

기존 룰 기반 탐지에 비해 일반화 성능이 우수하다. 그러나 대부분 단일

이y트 단위로 동¦하며, 특히 공격이 발생한 이후의 대응에 머§른다는

한계를�는다. 이에본연구는기존에발생한공격유형들을시계�로분

석하여추후발생할수있는공격패턴을예측하는예방중심보안기법을

제안한다.  

ⅢⅢ..  제안 모델

  본연구는하이브리드클라우드환경에서수0되는로그를시계�단위

로분석하여공격발생을사전에예측하는방법을제안한다. 먼저로그데

이터를수0하고메시지, URI, 도메인, User-Agent 등다양한필드를통

합하여하나의텍스트표현으로변환한다. 각로그는시간순서대로정렬

되며, 고정 크기 윈도우로 분할되어 시퀀스 분석의 기본 단위가 된다. 윈

도우별라´은단순이y트기반이아¶, 해당구간에서공격이발생한비

율을계산하여부여한다. 이를통해데이터특성에¹라동적으로기º이

조정되며, 불균형한 데이터에도 유연하게대응할수 있다. 윈도우는이후

TF-IDF 임베딩과 차원 축소 과정을 거쳐 잠재 표현으로 전환된다. 제안

모델은일정길이의윈도우시퀀스를입�으로받아 H-step 미래의공격

여부를예측하도록설계되었다. 이를통해단순한탐지가아¶예방적대

응이가능하도록하였다. 시계�분석에는 LSTM을사용하였다. 

(그Ä 1) 시계�로그분석을통한공격예측및대응정�생성
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ⅣⅣ..  실험 설계

  실험에는 실제 하이브리드 클라우드 환경에서 수집된 로그를 활용하였

다. 로그는Elasticsearch를통해적재되었으며, 약 89만건을확보하였다. 

데이터는 메시지, URI, 도메인, User-Agent 등 다양한 속성을 포함하고

있으며, 모든 로그는 시간 ¯으로 정°된 뒤, 윈도우 단위 구조로 변환되

었다. 로그­스트는 TF-IDF 임베딩후차원축소를진행하였다. 모델V

력은길이 20의윈도우시퀀스로구성되었으며, 예측대상은 3-Step 미래

의공격여Ø로설정하였다.

  성능평가는정확도, 정밀도, 재현율, F1-Score를기준으로수행하였으

며, 정상 클래스(0) 및 공격 클래스(1) 지표를 중심으로 결과를 분석하였

다. 이를 통해 제안 모델이 두 클래스에서 모두 D형 FG 성능을 ?성하

는지를검증하였다. 

ⅤⅤ..  실험 결#

precision recall f1-score support

0 0.9835 0.9613 0.9273 310
1 0.9273 0.9684 00..99447744 158

macro

avg
0.9554 0.9648 0.9598 468

weighted

avg
0.9645 0.9637 00..99663399 468

(표 1) 공격예측모델실험결과

(그림 2) 단계별공격예측정확도변화추이

 

본 연구에서 제안한 시계열 예측 모델은 초기 학습 단계에서는 정확도가

67% 수준에머물렀으÷, 반복적인학습을통해모델은로그패턴을빠르

게습�하였다. 특히 2회차실험에서는정확도가 90%를상회하고, 3회차

에는검증정확도가 97%, 4회차 98%로상승하였다. 이는제안모델이로

그시퀀스내시간적상관성을효과적으로학습할수있음을보여준다. 

  최종테스트셋을활용한클래스별성능분석에서도유4한결과가확인

되었다. 정상클래스(0)의경우, 정밀도98.35%, 재현율96.13%, F1-Score 

97.23%를기록하였으며, 공격클래스(1)의경우정밀도 92.73%, 재현율

96.84%, F1-Score 94.74%를기록하였다. 정상클래스에서는높은정밀도

를 통해 정상적인 트래¢이 불필요하게 차단되는 상황을 최소화할 수 있

었으며, 공격 클래스에서는 높은 재현율을 통해 실제 위
이 효과적으로

탐지되었다. 이와같은결과는보안r계에서중요한위
IJ의최소화

와불필요한차단방지를동시에충족했음을의미한다.  

ⅥⅥ..  결론

  본연구는하이브리드클라우드환경에서발생하는대규모로그데이터

를시계열단위로분석하여미래공격발생가능성을예측하는모델을제

안하였다. 기존의보안기법은주로발생한공격을식별하는탐지중심의

구조에머물러있었으÷, 본연구는이를넘어예방적보안의가능성을제

시하였다. 실험 결과, 제안 모델은 96% 이상의 정확도와 0.94 이상의

F1-Score를?성하며높은수준의성능을V증하였다. 특히, 정상및공

격클래스모두에서안정적인성능을보여, 탐지와예방이라는두가지요

구를동시에충족하였다.

  본 연구의 기여�은 다음과 같다. 첫째, 하이브리드 클라우드 환경에서

로그를 단¯ 이y트 단위가 아니라 시계열 단위로 분석하여 예방적 보안

으로확장하였다. 이를통해공격가능성을4Ç에파악하여보안정�의

선제적 배포로 이어ø 수 있는 기반을 마련하였다. 둘째, 동적 임계치 설

정을통해불D형한데이터분포에유연하게대!함으로써실험결과에서

정밀도와 재현율을 동시에 높이는 성과를 보였다. 향후 연구에서는 다양

한공격유형별예측모델확장, 멀티스텝예측지평확대, 그리고실시간

정��진과의통Ñ실험을통해실제클라우드운영환경에적용가능한

수준으로 발Ç시킬 계획이다. 이를 통해 하이브리드 클라우드 보안 r계

를 탐지 중심에서 예방 중심으로 Ç환하는 구r적 실행 방안을 제시하고

자한다.

AACCKKNNOOWWLLEEDDGGMMEENNTT

본연구는한국인터넷진흥원(KISA)-정보보안특성화대학지원4[의지

원을받아수행된연구임(50%). 본연구는 2025년도과학기술정보통~Ø

및 정보통~기획평가원의 소Ô트Ö어중심대학4[의 연구결과로 수행되

었습니다.(2021-0-01409)(50%).
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