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요 약

본논문은보이스피싱통화기록을하이퍼-관계적지식그래프로변환과이종그래프기반모델경량화기법을제안한
다. 기존의단순텍스트분류방식과달리제안기법의하이퍼-관계적지식그래프기반표현은통화내등장하는엔티티
와그사이의복잡한관계를구조적으로포착할수있으며,의미론적맥락과상황적특성을동시에표현할수있는장점을
갖는다. 또한,이종그래프의구조적복잡성과의미론적풍부한특성을고려한새로운지식증류프레임워크를제안한다.
실험결과,학생모델은교사대비파라미터 96%감소와 AUC-ROC 0.9943으로보이스피싱탐지성능향상을보였다.

I. 서론
최근고도화되는보이스피싱범죄는기존의규칙기반시스템

이나텍스트분류모델의한계를드러낸다 [1]. 특히,보이스피싱

통화는 다양한 엔티티와 그들 간의 복잡한 관계가 얽힌 구조적

특성을갖는다. 그래프신경망(GNN)을활용한보이스피싱탐지

연구가주목받고있지만, GNN은높은계산복잡도로인해실시

간탐지환경에적용하는데제약이따른다 [2].

복잡한교사모델의지식을경량의학생모델로이전하는지식

증류 (Knowledge Distillation) 접근법이 주목받았다 [3]. 하지만

기존 지식 증류 연구는 동종(homogeneous) 그래프에 초점을 맞

추거나 단순한 지식 전달에 국한되어, 이종(heterogeneous) 그래

프의복잡한구조와풍부한의미론적정보를효과적으로증류하

는데한계가있다 [4].

본논문은이종그래프의복잡한구조와풍부한의미론적정보

를 효과적으로 증류하기 위한 지식 그래프 모델링 및 지식 증류

기법을제안한다. 본논문의기여는세가지로요약할수있다.

- 구조화된 의미 표현: 효과적인 보이스 피싱 탐지를 위한 하이

퍼-관계형지식그래프표현과학습방법론을제안한다.

-이종그래프지식증류 : 이종그래프특성을고려한다중손실

함수기반그래프지식증류프레임워크를제시한다.

- 효과적인 모델 경량화 : 실험을 통해 제안하는 그래프 기반 지

식증류방법론의경량화모델효율성과효과성을제시한다.

II. 하이퍼-관계형지식그래프기반지식증류
문제 정의. 보이스 피싱 학습 데이터셋은 D = {(Ti, yi)}Ni=1로

표현하며, 여기서, Ti는 i-번째 통화 기록 텍스트이며, yi는 보이

스피싱여부(‘0’- normal, ‘1’ - voice phishing)를나타낸다 [5].

본 연구는 통화 기록 텍스트(T )를 분석하여 보이스피싱 여부

를판별하는이진분류문제로정의한다.

데이터 변환. 통화 기록 Ti를 하이퍼-관계형 지식 그래

프 (HRKG)로 표현하기 위해 데이터 변환을 진행한다. HRKG

G = (V, E ,R,Q)는 노드 집합(V), 에지 집합(E), 관계 타입 집

합(R),한정자(qualifier)피처벡터집합(Q)으로구성된다.

데이터 변환을 위해, KoBERT 기반 NER을 활용하여 통화 기

록 텍스트에 대한 엔티티, 관계, 한정자 탐지를 수행한다. 이는

텍스트내키워드를기반으로복잡한상호연결성을그래프구조

로표현함으로써,관계의세부맥락을포착한다.

교사 모델. 제안하는 교사 모델은 이종 그래프 트랜스포머(Het-

erogeneous Graph Transformer, HGT)기반으로어텐션메커니즘

을통해노드간의중요도를학습한다. 그림 1과같이, HRKG를

입력받고, 노드피처를선형레이어를통해투영(차원수: 64)한

후HGT컨볼루션레이어(레이어수: 3)를통과한다. 최종적으로

노드임베딩을추출하여분류작업에사용한다.

학생 모델. 제안 모델은 그래프 인코더와 텍스트 인코더로 구성

된다. 그래프 인코더는 경량화된 GNN으로 그래프 구조 정보를

인코딩하며, 텍스트인코더는 KoBERT로텍스트의미를인코딩

한다. 두 피처 벡터는 피처 융합 (Feature Fusion) 모듈에서 결합

되어최종로짓(logits)을출력한다.

지식 증류. 본 논문의 지식 증류 기법은 Teacher-to-Student 증류

기법에속한다 [3]. 그림 1의프레임워크는HRKG의복잡한구조

를 유지하면서 학생 모델의 효율성을 극대화한다. 이는 표현 증

류 (Representation distillation)와로짓기반증류 (Logit-based dis-

tillation)로 구현된다. 표현 증류는 학생이 교사의 특정 중간 레

이어지식을전달받고,로짓기반증류는출력로짓을모방한다.

손실 함수. 기본적으로 교사 모델과 학생 모델 간의 지식 증류

손실함수 Lkd은다음과같이정의할수있다.

Lkd = DKL(KT ,KS), (1)
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그림 1: 보이스피싱탐지를위한하이퍼-관계형지식그래프기반지식증류프레임워크

여기서 DKL는 이진 분류에 적합한 KL-발산(Kullback–Leibler

Divergence)을 나타내며, KT와 KS는 각각 교사 및 학생 모델로

부터얻은지식이다. 본논문에서는지식증류손실 DKL,이진교

차엔트로피손실 LBCE,그래프라플라시안(Laplacian)기반위상

보존손실 LTopo를결합한다중손실함수를적용했다.

Lkd = α·DKL

(
σ
(zS
T

)∥∥∥σ
(zT
T

))
+(1−α)·LBCE+β ·LTopo (2)

여기서, zT , zS는 출력 로짓, T는 temperature, α, β는 가중치다.

제안방식은학생모델이교사모델의지식을효율적으로흡수하

면서도필요한최소한의파라미터만을사용하도록보장한다.

III. 실험및결과

실험 설정. 실험은 Apple M3 Max CPU, 128GB RAM, Python

3.12, PyTorch Geometric 2.2환경에서진행했다. 학습데이터는

KorCCVi v2 데이터셋 [5]을 사용했다. 이 데이터셋은 695개의

보이스 피싱 샘플과 2,232개의 비-보이스 피싱 샘플을 포함하여

총 2,927개로구성되어있으며,훈련 70%,검증 15%,테스트 15%

로 사용했다. 또한, 제안 모델의 평가지표는 정확도, 정밀도, 재

현율, F1-스코어, AUC-ROC점수를활용했다.

특성 교사모델 학생모델 비율

파라미터수 970,979 30,081 96% (감소)
추론시간 (ms) 12.1996 0.2635 46배 (향상)
모델크기 (MB) 3.7040 0.1147 32배 (압축)

표 1: 교사모델과학생모델의특성비교

표 1과같이,학생모델은파라미터 96%감소,추론시간 46배

단축을달성했다. 그림 2와같이,학생모델은교사모델보다모

든 지표에서 우수한 성능을 보였다. 특히, 보이스피싱 탐지에서

가장 중요한 지표인 auc roc 점수에서 교사 모델의 0.9754를 능

가하는 0.9943을 기록하며 압도적인 탐지 성능을 보였다. 이 결

과는 본 논문에서 제안한 지식 증류 기법이 모델 경량성과 탐지

성능을동시에확보하는효과적인해결책임을시사한다.

IV. 결론
본논문은효율적인보이스피싱탐지를위해하이퍼-관계형지

식그래프(HRKG)기반지식증류프레임워크를제안했다. 보이

그림 2: 그래프기반지식증류모델성능비교

스피싱통화의복잡한구조적특성을 HRKG로모델링하고,이종

그래프기반교사모델의지식을경량화된학생모델로전달하는

다중 손실 함수 기반 지식 증류 기법을 제시했다. 실험을 통해

학생 모델이 교사 모델 대비 우수한 성능과 효율성을 달성함을

입증했다. 향후온디바이스모델의설명가능성(XAI)과신종보

이스피싱에대한지속학습방안을탐구할계획이다.
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