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요 약

본논문은대표적인 QKD 오류정정프로토콜중하나인 Cascade 프로토콜의변형프로토콜에대한확률적분석을수행한다. 변형

프로토콜을대상으로 1, 2라운드에서정정되는오류개수의기댓값을확률계산을통해도출하고, 시뮬레이션한결과를실제 QKD

장치로실험한결과와비교하여확률모델의타당성을검증한다. 기존 Cascade와 달리변형프로토콜은엄밀한확률분석이가능

하며, 실제 QKD 환경에서 변형 프로토콜은 Cascade와 유사한 성능을 갖기 때문에 현실적으로 사용할 수 있을 것으로 예상된다.

Ⅰ. 서 론

양자 키 분배(Quantum Key Distribution, 이하 QKD)는 정보 이론적으

로 안전한 비밀키를공유하는 기술이다. QKD의 실용화를 위해송수신자

가양자채널을통해공유한원시키를조정하고가공하는과정인후처리

과정이 필수적이며, 이 중 오류정정프로토콜은양자채널의 여러 요인으

로 인해 발생하는 비트 불일치를 제�하는 �� 과정이다[1]. 본 논문은

대표적인 QKD 오류정정 프로토콜인 Cascade 프로토콜의 성능 향상을

위해제안된변형 Cascade 프로토콜을대상으로확률적분석을수행한다.

기존의 Cascade 프로토콜의 오류정정률은 근사적 접근으로 계산되었다.

본 연구에서는변형프로토콜에대한정확한확률계산을통해 1, 2라운드

에서정정되는오류개수의기댓값을 유도하는확률 모델을제시한다. 또

한 이를시뮬레이션결과와실제 QKD 장치에서의실험결과를비교함으

로� 확률 모델의 타당성을 확인한다.

Ⅱ. Cascade 오류정정 프로토콜

QKD 시스템에서는양자채널의잡음 및측정 오차등의영향으로송신

자와 수신자 간 공유된 원시 키 내의 비트 불일치가 발생한다. 동일한 위

치에서 일치하지 않는 비트를 오류비트라고 하며, 해당 오류비트들은

QKD 후처리과정중오류정정프로토콜을통해제�한다. Cascade 프로

토콜은 1993년 Brassard와 Salvail에 의해 제안된 QKD 오류정정프로토

콜로, [그림 1]과 같이 인증된 공개 채널에서 송수신자의 패리티 교환과

이진 탐색을 기반으로 키 내부의 오류를 정정한다[2].

[그림 1] Cascade 오류정정 프로토콜

Ⅲ. Cascade 변형 프로토콜에 대한 확률적 분석

저자들은 Cascade 오류정정프로토콜의성능저하요인중하나인통신

량을 감소시키는 것을 목표로 TraceBack2First라는 이름의 변형된

Cascade 오류정정프로토콜을제안했다[3]. 기존 Cascade의 Trace-Back

알고리즘은이전모든라운드에대해백트래킹을수행하며추가적인오류

를정정하는반면, 본 연구의대상인변형프로토콜은백트래킹대상을첫

번째 라운드로만 제한한다. 변형 프로토콜의 구체적인 동작 과정은 선행

연구에서 제시되었으므로, 본 장에서는 확률적 분석에 집중한다.

ⅰ. Notation

본 논문에서 사용하는 변수 및 표기법에 대해 다음과 같이 정의한다.


라운드의 반복 횟수

  


전체 키 길이

 
라운드의 블록 크기

 라운드의 블록 개수
 

라운드의 비트당 오류율

 
라운드 진입 시 한 블록에 홀수 개의 오류가 존재할 확률

  
 




 

라운드 진입 시 한 블록에 짝수 개의 오류가 존재할 확률

  

 





 라운드진입시 번째블록에홀수개의오류가존재할확률

을 모수로 하는 베르누이 확률변수

   
  

라운드에서 Binary Search를 통해 정정되는 오류 개수

 
라운드에서 Trace-Back을 통해 정정되는 오류 개수

ⅱ. 변형 프로토콜에 대한 확률적 분석

1) 1라운드

  
:

은 QKD 장치의양자비트오류율(Quantum Bit Error Rate)에따라결
정되는값으로, 1라운드 진입시샘플링을통해추정한값을사용한다. 추

정한 을 통해  을 다음과 같이 설정한다.

 ⌊⌋   



1라운드시작시 Shuffling을 수행하여균등하게만든각오류비트의분포

는

B을따르며, 1라운드 오류정정 수행 전 오류 개수의 기댓값은
이다. 오류비트가 독립이므로 각 블록이 독립�을 가정하고 모든 

개의 블록에 대해 독립인 확률변수



을 다음과 같이 정의한다.


 










 번째블록의오류가정정되는경우

 번째블록의오류가정정되지않는경우
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Binary Search 알고리즘은홀수개의오류를갖는블록에서 1개의오류를

정정하므로블록내 1개의 오류비트가 Binary Search를 통해 정정될확률

은 
와 같다. 이를 통해 


의 분포를 추정하면 다음과 같다.

P
  






   
   

1라운드에서 Binary Search를 통해정정되는오류개수를확률변수

 

라고 할 때, 

을 이용하여 이항분포를 따르는

 
의 기댓값을 구할

수 있다.

 



   

 ∼B 
  ⋅ ≃⌊⋅⌋

1라운드에서는 Binary Search만 수행하므로 1라운드에서 정정되는 오류

개수의 기댓값은

 
이며, 실제로 정정되는 오류 개수는 정수이므로

정수 으로 나타낸다.

2) 2라운드

  
:

2라운드진입시 Shuffling을 수행하여잔여오류의분포를다시균등하게

만든다. 이를 통해각오류비트가독립임을가정하고 2라운드의파라미터

를 다음과 같이 설정한다.

 
 

      


2라운드에서의확률변수


  

의분포와 Binary Search로 정정되는

오류 개수의 기댓값

 
는 1라운드와 �일한 방식으로 유9된다.

 
은 이후 Trace-Back에 대한 분석에서 정수 로 대신 사용된다.


∼Ber 

 ∼B 

  ⋅ ≃⌊⋅⌋

1라운드와R리 2라운드«터는 Binary Search로 정정한오류비트가이전

라운드 블록의 패리티 정보에 ��을 미치며, Trace-Back으로 패리티가

변경된블록의오류를추가정정할수있다. 따라서한라운드에정정되는

오류의개수를구할때 Trace-Back으로추가정정한오류의개수를계6

해야 한다.

Trace-Back을 통해 정정되는 오류 개수를 확률변수 
라고 하자.


의기댓값은 [그림 2]와 같이 개의블록중 1라운드수행후오류

가 남아있지 않은 블록의 개수를 제외한

개의 블록에 개의 오류를

무작위로 넣을 때, 홀수 개의 오류가 존재하는 블록의 개수를 세는 b과

같다.

[그림 2] 정정된 오류비트가이전라운드의블록에��을Ì는과정

  ⋅P라운드후라운드의한블록에개의오류가남음
 ⋅P라운드시작전블록내오류가 개존재

P라운드시작전블록내오류가개존재
라고 할 때,


는 다음과 같이 �사된다.

 
 ⋅

 

결론적으로 2라운드에서 정정되는 오류 개수의 기댓값  

을9:할수있다. 변� 프로토콜의 Trace-Back은 ¹트º¼대상을 1라

운드로만 한정하므로 3, 4라운드에 대한 확률적 분석은 2라운드 과정과

유사하게 진행된다.

ⅲ. 실험 결과

본 절에서는 앞에서 제시한 확률 모델의 시=>이? 결과와 실제 QKD

장치를 이용하여 실험을 수행한 결과를 비교하여 설계한 확률 모델이 타

당한지 확인한다.

실험에 사용된 QKD 장치는 평균 QBER이 3% 이하인 BB84 프로토콜

기반의프로그램을사용한다. 장치로«터생성한 16,384비트의 걸러진키

174개로 구성된 데이터 세트를 입력으로 하여 오류정정 프로토콜을 수행

하면서

 ⌊⌋
을�정한후, 각평균을계6한다. 프로토콜수

행후정정된오류의개수가정수이므로비교대상을기댓값의내림값으

로사용한다. 걸러진키 174개의 QBER의평균값을기준으로확률모델을

시=>이?한 결과를 실험 결과와 비교한다.

[그림 3] 라운드별 정정 오류 개수에 대한 실험 � 시=>이? 결과

실험에서 사용한 장치z럼 실제 환경에서 사용하는 QKD 장치의 평균

QBER이 대«분 3% 이하이고, 이 경É변�프로토콜은 4라운드내에기

존 Cascade와 거의 유사한 수준으로 오류를 정정한다. 기존 Cascade 프

로토콜의 Trace-Back 알고리즘에 대한 명확한 확률 계6은 �가하지만.

단순한 구조를 갖는 변� 프로토콜의 Trace-Back 알고리즘에 대해서는

명확한 확률 계69 가능할 b으로 예상된다.

Ⅳ. 결론

본 
�에서는 변�된 Cascade 프로토콜에 대해 확률적 분석을 수행하

였다. 기존에9 Cascade 프로토콜의확률모델에대한�구�이이루어졌

으나 Trace-Back 알고리즘의 복잡성으로 인해 이를 독립적으로 분석하

지 못했다. 상용 QKD 환경을 고려했을 때 변� 프로토콜은 _실에서 사

용할 수있는성능을보이며, 이론적인분석이가능한모델이라는점에서

유의미하다. 본 �구에서는 단순한 구조의 Trace-Back 알고리즘에 대해

정확한확률계6이 가능�을보였다. �후 �구에서는 기댓값기반의 분

석을 넘어 확률변수의 분포를 정U하게 다루는 이론적으로 �q된 확률

모델을 구축할 예정이다.
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