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요 약  

본 논문에서는 IoMT(Internet of Medical Things) 환경에서 양자 내성 암호(Post-Quantum Cryptography, PQC)와 양자 

키 분배(Quantum Key Distribution, QKD)를 통합한 하이브리드 보안 프레임워크(PQCIF)를 제안하고 이를 디지털 제품 

여권(Digital Product Passport, DPPs)으로 확장하는 구조적 방안을 다루고 있다. 본 논문에서는 계층별 암호 기법 설계 

및 데이터 흐름 구조를 정리하여 IoMT 보안성과 ESG 대응을 동시에 고려한 아키텍처를 제시하고 있다. 

 

ⅠⅠ..  서서  론론  

IoMT 환경은 환자의 생체 정보 수집, 응급 대응, 

실시간 모니터링 등 다양한 의료 서비스를 가능하게 

하지만, 민감한 정보가 네트워크를 통해 전송되기 

때문에 강력한 보안 체계가 필수적이다 [1]. 양자 

컴퓨터의 발전으로 기존 공개키 암호 기반 인증 

기법의 안전성은 점차 위협받고 있으며, 이에 따라 

Post-Quantum Cryptography(PQC) 및 Quantum Key 

Distribution(QKD) 기술이 차세대 보안 솔루션으로 

주목받고 있다 [2]. 

최근 유럽연합(EU)에서 추진 중인 디지털 제품 

여권(Digital Product Passport, DPPs)은 ESG 대응을 

위한 제품의 제조, 유통, 사용, 재활용 정보를 

투명하게 기록하는 방식으로, 의료기기 및 헬스케어 

데이터의 블록체인 기반 관리에도 활용될 수 있는 

잠재성이 존재하고 있다 [3]. 

 

본 논문에서는 블록체인 기반 IoMT 시스템에서 

PQC 와 QKD 를 통합한 보안 프레임워크를 제안하고 

있으며, 해당 프레임워크가 DPPs 와 연계될 수 있는 

구조를 분석하고 있다. 

 

ⅡⅡ..  본본론론  

본 논문에서는 PQC 와 QKD 를 결합한 하이브리드 

보안 프레임워크를 응용 계층, 네트워크 계층으로 

구분하여 설계하고 있으며, 각 계층에 최적화된 암호 

기법을 적용하는 방식을 설명하고 있다. 응용 

계층에서는 NIST PQC 후보 알고리즘(Falcon, 

Dilithium, NTRU 등)을 활용하여 사용자 인증 및 

데이터 서명을 수행하도록 설계하고 있으며 [4], 이로 

인해 IoMT 환경에서의 데이터 무결성과 인증 

신뢰성이 강화될 수 있는 구조를 갖추고 있다. 

네트워크 계층에서는 BB84 기반 QKD 프로토콜을 

통해 안전한 키 분배를 수행하고 있으며, 분배된 

대칭키는 AES-GCM 과 같은 고속 대칭 암호 
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알고리즘과 함께 사용되어 전송 데이터의 보안을 

확보하도록 구성되어 있다 [5]. 

또한 본 논문에서는 DPPs 시스템을 IoMT 보안 

체계에 통합하는 구조를 설명하고 있으며, 이를 통해 

의료기기의 제조, 유지보수, 폐기까지의 전 생애 주기 

정보를 블록체인 상에 저장하고 검증하는 방식을 

제시하고 있다. 각 트랜잭션에는 PQC 기반 서명이 

포함되어 위변조 방지를 가능하게 하며, ESG 관련 

메타데이터를 암호화하여 보호할 수 있는 구조가 

적용되고 있다 [6]. 

본 논문에서는 구조 설계와 이론 기반의 보안성 

분석을 중심으로 프레임워크의 적용 가능성을 

검토하고 있다. 

 

ⅢⅢ..  결결론론  

본 논문에서는 IoMT 환경에 적합한 보안 체계를 

구현하기 위해 PQC 와 QKD 를 통합한 하이브리드 

보안 프레임워크를 제안하고 있으며, 해당 

프레임워크가 디지털 제품 여권(DPPs) 시스템으로 

확장 가능한 구조를 지니고 있음을 확인하고 있다. 

또한 데이터 유형 및 사용 시나리오에 따라 PQC 

또는 QKD 를 선택적으로 적용할 수 있는 계층별 

아키텍처를 설계하고 있으며, 이를 통해 보안성과 

확장성 측면에서 효율적인 구조를 제시하고 있다. 

향후 본 논문에서는 QNN(Quantum Neural 

Network)을 기반으로 한 이상 탐지 기법과의 연계 

가능성을 고려할 수 있으며, IoMT 와 ESG 기반 제품 

관리 시스템의 통합적 보안 체계를 심화 연구할 수 

있는 방향성이 존재하고 있다. 
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