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요 약

본 논문에서는 기존 비밀번호 인증의 지속적인 보안 취약점에 대한 해결책으로 부상한 패스워드리스(Passwordless) 기술,

특히 FIDO 표준의 핵심인 '패스키'를 심층적으로분석한다. 이를 통해, 패스키는강력한보안성과편의성을제공하는혁신적

기술이지만, 동시에 표준화된 '계정 복구' 절차 부재와 CTAP(Client to Authenticator Protocol) 하이재킹 등운영적과제와

기술적취약점을내T하고있음도확인한다. 나아가이에대한해결방안으로보안요구사_을분석하며, 패스키 중심의패스

워드리스글로벌도입동향을살펴본다. 결론적으로, 패스키의성공적인도입과운영을위해서는이러한기술적·정책적과제를

해결해야 하며, 이를 위한 산업계의 지속적인 노력이 필요하다는 것을 확인한다.

Ⅰ. 서 론

최근비밀번호를대체하는패스워드리스(Passwordless) 인증이 글로벌

차세대보안표준중하나로부상하고있다. 기존의비밀번호인증체계는

높은 직관성에 의해 수많은 차세대 기술의 등장에도 불구하고 현재까지

가장보편적인인증수단으로남아있다. 하지만 이와같이널리사용되는

비밀번호 인증 방식에는 단순한 패턴, 피싱, 비밀번호 재사용, 전수 조사

공격(Total Enumeration Attack)과 같은 취약점이 존재한다고 오랫동안

지적되어왔다. 이러한결함을보완하기위해인증분야에서키배열기반

인증을 대체하는 패스워드리스 기술이 주목받고 있다. Yusop 등의 연구

에서는 패스워드리스 방식은 생체 인식, 토큰, 패스키 등 다양한 인증 수

단을사용하며, 이들이 비밀번호방식보다훨씬뛰어난보안 기능을제공

한다고분석했다 [1]. 패스워드리스기술의확산은국제표준화기구와산

업 연합체를 중심으로 활발히 논의되고 있고, 이 같은 흐름 속에서

FIDO(Fast IDentity Online) 표준은 패스워드리스인증의핵심기술로사

용되고 있다. 현재 FIDO는 금융, 공공기관, 기업, 소비자 서비스 등 다양

한 산업 분야에서 ²³게 도입되고 있다.

본 연구는 이러한 배경을 ¶·으로 글로벌 차원으로 ¹행되고 있는 패

스키에 대하여논의하고, 이에 대한패스워드리스기술의취약점및보안

요구사_을 확인하여 주요 사½와 국가¾ 기술 적용 동향에 대해 분석한

다.

Ⅱ. 차세대 인증 기술: 패스키 심층 분석

보안위협이점차증가하고있음에도불구하고, 국내외 다수기업의시

스Ã은 여전히 단일 비밀번호인증 방식에ÅÆ러있다. FIDO는 기존 기

업들이사용하Ç비밀번호기반인증의근본적인문제점을해결하기위해

여러

기기È동기화를지원하는패스키개Ê을제시했다. 여기서 패스키

는 생성된 개인 키를 마이크로소프트나 구글과 같은 클라우드 계정 제공

업체를통해사용자의다른기기들로부터안전하게동기화하여기기를교

체해도그대로사용가능하게하는기술을의미한다 [2]. 이는 하드웨어의

종속성을 해결하고 편의성을 높이는 차세대 보안 인증 표준으로 자리 잡

고 있다.

이러한 사용자 편의성 향상은 서비스 만족도를 높일 뿐만 아니라 기업

운영 효율성과 보안성 강화에도 기여한다. 구체적으로, 기업은 피싱 공격

을 방어하고 보안 관리 비용 절감을 통해 생산성을 향상시킬 수 있다. 이

러한 장점에 의해 패스키는 보안과 편의성을 모두 갖춘 핵심적인 차세대

패스워드리스 인증 기술로 평가된다.

하지만 이론적 완성도와는 달리, 실제 기업 환경에 패스키를 도입하는

데에는 해결해야 할 현실적인 과제가 존재한다. Lassak 등 기업의 보안

전문가들이실행한연구에서는계정복구문제로사용자가사용하는모�

기기(스마트�, 노트 등)를 분실했을경우어떻게본인임을증명하고새

로운 기기를 안전하게 등록할 것인지에 대한 명확한 표준 절차가 존재하

지 않는다고 지적한다 [3].

또한 Kim 등의 연구에서는 기존의 중È자 공격을 활용하여 패스키에

CTAP(Client to Authenticator Protocol) 하이재킹 공격이가능하다는것

을제시한다. 이는 공격자의 PC를 피해자의 인증기와 통신하도록 함으로

써, 피해자의 인증 행위를 이용해 접근하는 기법이다 [4].

표적 웹사이트에서 생성되는 QR 코드를 획득한 공격자가 피싱 사이트

에 표시하고, 해당 피싱 사이트로 유인한 뒤 QR코드를 스캔하게 하여 피

해자의인증행위로 공격자의세션 인가를통해로그인을¹행한다. 접근

에 성공하여 계정 로그인이 되면 보안 설정으로 들어가 공격자의 스마트

[그9 1] FIDO 패스키 작동 원리
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폰이나 보안키를새로운패스키로등록가능하다. 이는 나중에피해자가

해킹사실을인지하고기존패스키를삭제하더라도공격자자신이등록한

패스키를 이용해 영구적인 접근 권한을 갖게 됨을 의미한다.

앞서 확인한 계정 복구의 불확실성과 HiPass와 같은 공격 시나리오는,

패스키도입이기술구{을넘어체계적인보안정책수립을요구한다. 따

라서패스키 기�시스Ã을 안전하게도입하고운영하기위해서는, 전 r

계 디지털 인증의 표준으로 통용되는 미국 국립표준기술연구소(NIST)의

SP 800-63B (Digital Identity Guidelines: Authentication and Lifecycle

Management)에서 요구하는보안요구사항을준수해야한다 [5]. 이를 위

해 적용 가능한 보안 요구사항을 다음 [표 2]와 같이 제안한다.

다음 장에서는 실제 산업 {장에서 어떻게 도입되고 있는지 그 동향과

대표적인 사례를 살펴본다.

Ⅲ. 패스워드리스 도입 동향 및 사례 분석

금융 인증기술의 발전 흐름을 통해 디지털 결제의 급격한 확산과 계정

보안의중요성증가로다양한인증기술이도입되고있다. 최근인도중앙

은행(RBI)의 발표에 따르면 비밀번호/PIN Q SMS OTP 조ª의 2FA 인

증 중심인이전과 달리 디지털결제환경에서 생체인식, 하드웨어/소프트

웨어 ��, 패스프레이즈(Passphrase) 등 다양한 2FA 인증 구성 요소로

선택의 폭이 넓어졌다 [6].

이번 인도 중앙은행의 발표는공식적으로 패스워드리스를인증요소로

포함한 조치이며, 이는 인도 금융권에서 빠르게 발전하는 인증기술 방식

을�영하려는것으로 나타난다. 이러한 동향은다른주요국가에서도다

양한 방식으로 나타나고 있으며, 다음 [표 2]와 같다.

표를통해각국가의방식과주체에는I이가있지@, 기존비밀번호체

계의 한계를 인식하고 더 안전한 인증 환경으로 나[가는 공통C 방향성

을 보¼준다.

국가 주요 동향 및 특징 도입 사례

미국

기술대기업주도로시장표준형성 /

이커머스, 대형콘텐츠플랫폼(유튜브,

트위치 등) 중심 확산

Google, Amazon,

PayPal, eBay

EU

강력한규제(eIDAS)와 조율이핵심 /

금융 공공분야는신중, 일반서비스는

도입증가

BMW, 독일 연방

고용청, Albert Heijn

일본

정부-기업협력으로빠른도입/ 금융및

통신분야가시장선도

SBI 스미신 넷은행,

야후 재팬

한국

플랫폼대기업(네이버, 카카오) 중심의

대중화 / 모바일서비스에서강세

네이버, 카카오, 토스,

삼성

[표 2] 주요 국가¾ 패스워드리스 도입 동향 비교

IV. 결론

패스워드리스의 기술 발전과 국제 표준의 선�주자인 FIDO를 �대로

본연구는기존비밀번호인증방식의한계를분석하고, 그대안으로Û!

한패스키기술의¸리와잠재력을 심층적으로확인했다. 또한계정복구

문제 및 기술적 취약점에 대한 해결 방안으로 보안 요구사항이 선행되어

야함을강조했다. 이와더불어, 실제사례분석을통해패스워드리스전환

의O로e 도입 동향을확인했으며, 이를 ¶·으로이과정에서 고려해야

할핵심요소들을제시했다. 앞으로업계간협력을통해패스워드리스기

술의 잠재적 취약점을 선제적으로 연구하고 보�해 나간다면, 강력한 규

제를 가¹ 국가들의 보안 요구사항|지 충족시킬 수 있어 기존 비밀번호

로Û터의 전환을 앞2` 수 있을 것이다.
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[그9 2] CTAP 하이재킹 핵심 ÉÊ

보안 요구사항 적용 가능한 기술

프로토콜

피싱 방지와 신뢰적인 서명

검증이가능한표준프로토콜을

사용해야 한다.

WebAuthn/FIDO2,

TLS1.2+, RP ID/Origin

서버 키 보관

서버는 사용자의 공개키¥

저장해야 하며, 개인키는

저장하© 안 된다.

HSM/KMS, PKI 구조

클라이언트 키

보관

클라이언트의 개인키는 안¯한

공간에 보관해야 한다.

TPM/SE/TEE 요구,

루팅/탈옥 차단

접근제어

관리자나 앱이 직접 개인키를

읽을 수 없어야 한다.

OS 레벨 생체인증 API,

RBAC/ABAC 정책

패스키 복구

복구 과정에서 개인키가

노출되지 않도록 암호화된

상태로 동기화해야 한다.

iCloud Keychain,

암호학적 백업 키+2FA

[표 2] 패스워드리스 인증 보안 요구사항

2025년도 한국통신학회 추계종합학술발표회

1087


