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요 약

클라우드 (Cloud) 기반 IoT (Internet of Things) 환경에서는다수의기기에서생성되는대규모데이터의무결성과기밀성을보장하기

위한 접근 제어가 필수적이다. 본 논문은 이를 해결하기 위해 블록체인 (Blockchain) 기반 데이터 프로비넌스 (Data Provenance) 및

접근 제어 시스템을제안한다. 제안 시스템에서 IoT 장치와 클라우드사이에위치한 Fog 노드는 블록체인노드를유지하며, 데이터의

생성·수정 이력을 기록하고 머클 트리 (Merkle Tree)를 통해 무결성을 검증한다. 또한 DID (Decentralized Identifier)와 VC/VP

(Verifiable Credential/Verifiable Presentation)를 활용한 분산형접근제어로 장치및 사용자권한을 관리하여기밀성을강화한다. 이

를 통해 블록체인과 분산 신원 기반 접근 제어를 결합하여 클라우드 기반 IoT 환경의 신뢰성과 보안성을 향상시킨다.

Ⅰ. 서론

IoT (Internet of Things)는 카메라나센서등의모듈을통해w시간데

이터를생성·활용하는기술이다. 그러나 IoT 장치는 계산능력과저장공

간이제한되어, 대규모 데이터의장기저장이나복잡한분석이어렵다. 이

러한 한계를 보완하기위해, 인터넷을통해스토리지와서버 자원을제공

하는 클라우드 컴퓨팅 (Cloud Computing)과 결합되어 활용된다. 하지만

클라우드 기반 IoT 환경에서는 데이터 무결성과 접근 제어 ��의 보안

문제가 발생한다 [1]. IoT 장치는 물리적 환경에서 데이터를 수집하므로,

수집된데이터가전송이나저장과정에서변조되지않도록무결성을보장

하는�이중요하다. 무결성이���경우, w시간 제어시스템에서��

동이발생할수있다. 또한다수의이기종장치와사용자가연결되는개방

형 구조로 인해 인증되지 않은 접근이나 내부자 공격의 위험이 존재하며,

CSP (Cloud Service Provider)가 데이터를임의로변경하거나삭제할가

능성도 있다 [2][3]. 따라서 데이터 무결성과 접근 제어는 클라우드 기반

IoT 환경에서 신뢰성과 안정성을 유지하기 위한 °± 요²이다.

본 논문에서는 블록체인 (Blockchain) 기반 데이터 프로비넌스 (Data

Provenance) 시스템을제안한다. 블록체인은분산노드가합의를통해데

이터의 정당성을 검증하는 기술이며 [´], 데이터 프로비넌스는 데이터 생

성부터접근이력까지를추적해신뢰성을보장한다 [5]. 제안 시스템은데

이터프로비넌스를머클트리 (Merkle Tree)

[6]에 저장하고, 루트 해시만

블록체인에 기록한다. 또한 DID (Decentralized Identifier)와 VC/VP

(Verifiable Credential/Verifiable Presentation)를 이용해신원인증과접

근 제어를 수행한다.

Ⅱ. 관련 연구

클라우드기반 IoT 환경에서데이터무결성을보장하기위해데이터프

로비넌스 (Data Provenance)를 적용한 연구가 활발히 진행되어 왔다.

Jaigirdar et al.은 IoT 데이터 전송 과정에서의 투명성 부족과 신뢰성 문

제를해결하기위해, 데이터의생성·이동등이력을기록한프로비넌스그

래프에 보안 메타데이터를 통합한 보안 인식형 프로비넌스 그래프

(Secure�Ãware Provenance Graph)를 제안하였다. 이를 통해 DoS나 Å

성 Æ드 ÇÈ 등의 공격을 É지·진단하고, 데이터의 신뢰성을 검증할 수

있는근거를제공하였다. 그러나 해당연구는 CSP를 신뢰할수있다고가

정하였으며, 신원 인증 기반의 접근 제어는 고려하지 않았다 [7]. Pajooh

et al.은 IoT 기기에서수집된데이터를클라우드에저장하는환경에서데

이터프로비넌스를보장하기위한 3계층구조의시스템을제안하였다. 시

스템은데이터생성및서명을수행하는 IoT 계층, 데이터 무결성을위해

로그를 기록하고 정책을 검증하는 블록체인 계층, 그리고 원본 데이터를

저장·분석하는빅데이터계층으로구성된다. 하지만이연구역시신원인

증과 접근 제어에 대한 고려가 부족하다는 한계를 가진다 [8].

Ⅲ. 시스템 설계

본 논문에서 제안하는 시스템의 전체 구조는 그림 1과 같다. IoT 기기

는카메라와센서등다양한모듈을통해데이터를생성·수집한다. 게이트

웨이는 IoT 기기에서 수집된 데이터를 집계하고 필터링하며, 전송 전 정

규화와 암호화를 수행한다. 또한 IoT 기기와 Fog 컴퓨터 간의 통신을 중

계하고, IoT 기기의 토큰을 관리한다. Fog 컴퓨터는 블록체인 노드를 유
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지하면서 VP 검증을통한토큰발급, 데이터 프로비넌스생성, 머클 트리

구성및블록체인에루트해시 기록을담당한다. 마지막으로클라우드컴

퓨팅은 수집된 원본 데이터를 저장한다.

제안 시스템은 검증, 저장, 사용의 세 단계로 동작한다. 첫 번째 단계는

검증 단계로, VP를 이용해 접근 제어용 토큰을 발급받는 과정이다. DID

와 VC/VP는 W3C (World Wide Web Consortium)에서 제안한 디지털

신원 인증 기술로, DID는 사용자가 직접 생성할 수 있으며 [9], VC는 학

교나기업등신뢰기관으로부터발급받는다. 사용자는<요한 VC들을조

합하여자신의신원을증명하는 VP를 생성한다 [10]. 본 시스템에서저장

된 데이터를 사용하는 주체는 사용자와 다른 IoT 기기이며, IoT 장치 소

유자는 읽기·수정·삭제 권한을, 데이터 사용자는 읽기 권한만 가»다. 사

용자와 IoT 장치는 생성한 VP를 Fog 컴퓨터에 제출하고, Fog 컴퓨터는

이를검증한후토큰을발급한다. VP 기반의신원인증과토큰기반의접

근 제어를 통해 데이터 기밀성을 보장한다. 두 번째 단계는 저장 단계로,

IoT 장치가 수집한데이터를게이트웨이를 통해 Fog 컴퓨터로 전�한다.

게이트웨이는데이터를<터링·정규화·암호화한뒤 IoT 장치의토큰과함

께전달한다. Fog 컴퓨터는데이터를바탕으로머클트리를생성하고, 루

트 해시를블록체인에기록하여데이터의위·변조 여부를검증한다. 원본

데이터는클라우드컴퓨팅환경에안전하게 저장된다. 세 번째단계는사

용 단계로, 사용자나 다른 IoT 장치가 저장된 데이터를 c용하는 과정이

다. 데이터요청시, 주체는검증단계에서발급받은토큰을 Fog 컴퓨터에

제출한다. Fog 컴퓨터는 조작,었거나 유효하지 �은 토큰을 차단하고,

승인된 요청만을 처리하여 그 내역을 머클 트리에 반영함으로써 데이터

프로비넌스를 생성한다.

제안 시스템의전체동작흐름은그림 2에 나타나있다. IoT 기기가 데

이터를 생성해 게이트웨이로 전�하면, 게이트웨이는 이를 <터링·정규

화·암호화후 Fog 컴퓨터로전달한다. Fog 컴퓨터는 VP를검증하고데이

터 프로비넌스를 생성한 뒤, 클라우드 컴퓨팅에 원본 데이터를 저장한다.

Ⅳ. 결론 및 향후 연구

본논문에서는클라우드기반 IoT 환경에서데이터무결성과접근제어

를 보장하기 위한 시스템을 제안한다. Fog 컴퓨터는 수집된 데이터를 기

반으로데이터프로비넌스정보를생성하고, 이를 머클 트리에기록한 후

루트 해시를 블록체인에 업로드한다. 또한, VP를 이용한 신원 인증을 통

해 접근 제어를 수행하며, 데이터 접근 및 변경 이력을 머클 트리에 기록

함으로써 데이터의 무결성과 신뢰성을 보장한다. o후 연구로는 제안 시

스템의 실제 구현을 »행할 예정이다. 또한, 데이터 읽기·수정·삭제 요청

이 빈번하게 발생하는 경우 블록체인의 낮은 TPS (Transactions Per

Second)로 인해 지연이 발생할 수 있으므로, 이를 개선하는 Ï법을 찾을

생각이다.
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그림 1. 제안 시스템의 구조

그림 2. 제안 시스템의 전체=인 흐름
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