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요 약

본논문은 NIST SP 800-22 테스트 파라미터선택이난수성검증결과에미치는민감도를실험적으로분석한다. 동일한 RNG임에도파라미터설정에

따라 테스트 결과가 달라질 수 있음을 확인하였다. 실제 제작된 진성 난수 발생기(TRNG)를 대상으로 NIST SP 800-22의 하위 테스트인 Frequency

Test에서 하위 비트스트림길이(n)를 변화시키며 통과율을 측정하였다. 그 결과, n 값 조절만으로 통과율이 97%에서 100%까지 변화함을 확인하였다.

이는 RNG 검증 시 최적의 테스트 파라미터 선정이 필수적임을 보여준다.

Ⅰ. 서론

난수 발생기(RNG)는 암호 키 생성, 보안 프로토콜 등 다양한 분야에서

핵심적인역할을수행하며, RNG의 난수성은시스템보안의근간이된다.

RNG의 난수성 평가는 필수적이며, 국제 표준으로 널리 사용되는 NIST

SP 800-22 테스트가그대표적인방법이다. NIST 테스트는전체비트스

트림을 여러하위 비트스트림으로분할하고, 하위 비트스트림 길이(n) 등

다양한 파라미터를 통해 평가를 수행한다.

NIST 지�은 신뢰성 있는 검증 결과를 위해 RNG �성에 �는 적절한

파라미터 설정을 요구하고 있다. 그러나 RNG가 동일한 무작위성을 가지

더라도, 검증자가설정하는파라미터에따라테스트 결과가달라질 수있

는문제가존재한다. 이는 RNG의실제난수성품질과 NIST 테스트통과

여부가 반드시일치하지않을수 있음을의미하며, 이러한 파라미터민감

도 문제는 난수성 검증의 신뢰도 저하로 이어질 수 있다.

따라서 본 논문에서는 NIST 테스트 파라미터 선택이 검증 결과에 미치

는영향을실험적으로분석하였다. NIST SP 800-22의 15개 하위 테스트

중 기본적인 Frequency Test를 선정하여, 실제 제작된진성난수 발생기

(TRNG)를 대상으로 하위 비트스트림 길이(n)의 변화에 따른 통과율 민

감도를분석하였다. 본 연구는 RNG 설계 및검증시파라미터선택의중

요성을 �조한다.

Ⅱ. 본론

2.1. Frequency Test
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그림 1. 각 비트스트림의 P-Value 분포 균일성 분석 결과
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(4)를 이용하여 계산한다. 여기서, 은 i번째 구간 내에 존재하는

P-Value의 개수이며, s는 전체 P-Value 샘플의 개수를 의미한다. 이후

수식 (5)를 통해 최종 P-Value 값을 계산한다. 이 때, 0.0001 이상인 경우

최종적으로통과했다고판단한다. 본 실험에서는하위비트스트림의길이

(n) 변화에 따른테스트결과를확인하기위해하위비트스트림의개수는

100으로 고정시키고 진행한다.

2.2. 실험 및 결과

본연구는진성난수발생기(True Random Number Generator, TRNG)

를 대상으로 NIST SP 800-22 테스트 파라미터가 통계적 평가에 미치는

민감도를 실험적으로 분석하였다. 동일한 TRNG에서 생성한 100억 비트

를 사용하여 ß분한 표본 크기로 통계적 신�도와 결과 재현성을 확보하

였다. 하위 비트스트림의 길이(n)를 주요 실험 변수로 설정하였으며, 각

실험에서 사용하는 비트 수는 n × 100으로 고정하였다. 즉, n이 100만일

경우 각 비트스트림에서 100개의 하위 비트스트림을 구성해 총 100회 테

스트가 수행되고, n이 500만일 경우 20개의 하위 비트스트림을 구성하여

총 20회테스트가수행된다. 이처럼하위비트스트림길이(n)의 변화에따

른영향만을독립적으로관찰할수있도록설계하였다. 이를통해 n 값변

화에 따른 검정력 조절과 결과 영향에 대해 분석하였다.

표 (1)은 실험결과를보여준다. 하위비트스트림길이(n)가 3,000,000 이

상일 경우 모든 테스트에서 통과율이 100%로 유지되었으나, 1,000,000과

2,000,000일 때는 각각 96%, 98%로 다소낮아지는현상이관찰되었다. 이

는하위비트스트림길이(n)가 작을경우, 단일 비트스트림에대한검정력

이과도하게높아져 TRNG가 가지는미세한통계적편차까지통계적으로

유의한것으로판단되어통과율이낮아지는경향을보인다. 반면, 하위 비

트스트림 길이(n)가 커질수록 검정력은 상대적으로 낮아지고, 동일한 수

준의 편차는 유의하지 �은 것으로 간주되어 통과 처리된다. 또한, 하위

비트스트림 길이(n)가 커�에 따라 각 비트스트림 내 통계량이 기대값에

수렴하는큰 수의�칙의효과가 나타나면서, 무작위성이보다정확히반

영되고 전체 통과율도 안정적으로 100%에 수렴하는 경향을 나타&다.

n

테스트 횟수 통과율

1,000,000 100 96%

2,000,000 50 98%

3,000,000 33 100%

4,000,000 25 100%

5,000,000 20 100%

6,000,000 16 100%

7,000,000 14 100%

8,000,000 12 100%

9,000,000 11 100%

10,000,000 10 100%

표 1. n 값에 따른 Frequency Test 통과율

이�한결과는하위비트스트림의길이(n)가 통계적테스트결과에실질

적인 영향을 미친다는 점을 실증적으로 보여준다. 동일한 난수 데이터를

사용했음에도 불구하고, 하위 비트스트림의 길이(n) 설정에 따라 통과율

이 달라지는 현상은 테스트 파라미터가 평가 결과를 결정짓는 �요한 요

인임을 뒷받침한다

Ⅲ. 결론

연구에서는 동일한 진성 난수 발생기(TRNG)에서 생성된 대규모 난수

데이터를기반으로, NIST SP 800-22 테스트 �하위비트스트림길이(n)

라는 핵심 파라미터가 통계적 평가 결과에 미치는 영향을 실험적으로 분

석하였다. 그 결과, 하위 비트스트림 길이(n)가 작을 경우 단일 비트스트

림에 대한 검정력이 과도하게 높아 미세한 통계적 편차까지 유의한 것으

로 판단되어 통과율이 낮아지는 반면, n이 커질수록 검정력은 완화되고

큰 수의 �칙에 의해 통계량이 안정적으로 기대값에 수렴함에 따라 통과

율이 100%에 안정적으로수렴하는현상이확인되었다. 이�한 결과는난

수성 평가에서 테스트 파라미터의 설정이 평가 신�도와 결과 해석에 결

정적인영향을미침을시사한다. 특히, 동일한 난수데이터를대상으로하

더라도하위비트스트림길이(n)의 설정에따라통계적검증결과가크게

달라질수있으므로, RNG �질 평가시단순히테스트통과여부만을기

준으로 판단하는 것은 위험하다. 따라서, RNG 설계 및 평가 과정에서는

NIST 테스트결과를해석할때파라미터민감도를고려한체계적분석과

최적 파라미터 설정이 Þ수적임을 본 연구를 통해 �조한다.

향후 연구에서는본실험에서다룬 Frequency Test를 포함한 NIST SP

800-22 내 다른 테스트 항목들에 대해서도 파라미터 민감도를 종합적으

로 분석하여, RNG 특성에 최적화된 평가 ~�론을 5시할 계획이다.
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는문제가존재한다. 이는 RNG의실제난수성품질과 NIST 테스트통과

여부가 반드시일치하지않을수 있음을의미하며, 이러한 파라미터민감

도 문제는 난수성 검증의 신뢰도 저하로 이어질 수 있다.

따라서 본 논문에서는 NIST 테스트 파라미터 선택이 검증 결과에 미치

는영향을실험적으로분석하였다. NIST SP 800-22의 15개 하위 테스트

중 기본적인 Frequency Test를 선정하여, 실제 제작된진성난수 발생기

(TRNG)를 대상으로 하위 비트스트림 길이(n)의 변화에 따른 통과율 민

감도를분석하였다. 본 연구는 RNG 설계 및검증시파라미터선택의중

요성을 �조한다.

Ⅱ. 본론

2.1. Frequency Test

      ± (1)

  ⋯   (2)

  

 


∞






 （ｚ＝× 

ｓｎ


( )

Frequency Test는 주어진 하위 비트스트림(


) £ 0과 1의 개수가 통계

적으로기대되는비율과일치하는지검증하여난수열의가장기본적인편

향성(Bias) 유무를 확인하는 테스트이다. 이 테스트는


의 길이를 n이라

할때, 각 비트 {0, 1}를 수식 (1)을 사용하여 {-1, +1}로 변환한다. 그리고

수식 (2)를 사용하여 누적 합(

)을 계³한다. 이´ 수식 ( )을 이용하여

P-Value 값을 계³하고그값이유의수준(


) 이상인¶·해¹비트스트

림은 통과라고 판단한다. 유의수준(


)은 암호학에서 일반적으로 사용되

는 0.01로 설정한다.

그림 1. 각 비트스트림의 P-Value 분포 균일성 분석 결과

NIST 테스트는 RNG의 무작위성을 최종적으로 평가하기 위해

T¾o-Level Test 방식을 필수적으로요구한다. 이는 하위비트스트림길

이(n)의 하위비트스트림을 m개ÀÁ하여각비트스트림에서Â어진 m개

의 P-Value(, ⋯)의 분포가 균일성을Ä는지검증하는과정이

다.
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∞
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∞

  

    




(5)

각 비트스트림의 P-Value들을 10개의 구간으로나누어 m개의 P-Value

분포를 검증하기 위해 카이제곱(


)을 계³한다. 카이제곱(


) 은 수식
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