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요 약  

 
양자컴퓨터의 발전으로 기존 RSA 암호체계의 보안성 한계가 제기되면서, 이론적으로 도청이 불가능한 

양자키분배(QKD)가 주목받고 있다. 본 연구에서는 WDM(Wavelength Division Multiplexing) 채널에서 one-way BB84 

프로토콜을 구현하여 QKD 신호와 일반 광통신 신호의 공존 실험을 수행하였다. 1550 nm 대역의 QKD 신호는 1310–

1430 nm 대역의 4 개 OOK 신호와 함께 전송되었으며, Raman 산란 등의 비선형 노이즈를 줄이기 위해 25 GHz 대역폭의 

필터를 적용하였다. 실험 결과, QKD 신호만 전송할 때의 QBER은 17.28%, 일반 신호와 동시 전송 시에는 19.59%로 약 

2%p 증가하였다. 본 연구는 WDM 기반 QKD 공존의 가능성과 한계를 제시하며, 향후 Cascade 오류정정 및 Privacy 

Amplification 을 통해 최종 보안 키 생성을 목표로 한다. 

 

ⅠⅠ..  서서론론  

양자 컴퓨터의 발전에 따라 현재 사용하는 RSA 

암호화 체계가 무너질 수 있다는 우려와 함께 

이론적으로 도청이 불가능한 개념의 양자 암호 통신이 

개발되었다. 가장 대중적이며 상용화가 되어 있는 

프로토콜인 BB84 프로토콜[1]을 구현함에 있어서는 

단일 광자를 간섭계에 통과시킴으로써 양자 역학의 중첩 

원리를 사용한다. 

광자 단위의 신호를 측정하기 위해서 하나의 광통신 

망 인프라를 구축하는 것은 자원 소모가 극심하므로, 

현재 사용 중인 광통신 망에서 사용하는 

WDM(Wavelength Division Multiplexing) 기술에 QKD 

망을 같이 mux 하여 송신하는 아이디어가 제시된다.  본 

논문에서는 WDM 채널에 one-way BB84 프로토콜을 

송신하는 실험을 진행 뒤 raw QBER 을 계산해보고자 

한다.  

ⅡⅡ..  본본론론  

 실험의 setup 은 아래와 같다[2],[3]. 

 

10MHz pulse 기준 pulse 하나 당 광자가 1 개 

존재한다고 가정하였을 때 송신해야 하는 power 는 -

90dBm 이므로 attenuator 를 이용하여 Alice 의 신호를 

감쇄한다. WDM MUX 에는 1310, 1350, 1410, 1430nm 

대역의 일반 광통신 OOK 신호가 1550nm 대역의 QKD 

신호와 함께 전송된다. WDM 과정에서 유선 광섬유를 

다양한 파장대역의 신호가 지나가게 되며 비선형 

노이즈인 Raman -scattering 등이 생기게 된다. 따라서 

최대한 다른 대역의 노이즈를 제거하기 위해 WDM 

DEMUX 이후 25GHz 대역폭을 가진 band pass filter 를 

이용한다. Filter 를 통과하면 QKD 신호의 wavelength 

pulse 만을 걸러내 깔끔한 신호 추출이 가능하다. 

 Alice 와 Bob 의 phase encoding, decoding 은 PRBS-7 

PRNG 알고리즘으로 진행한다. DSP 는 matlab 을 

이용한다. SPAD 의 detection out signal 은 10ns 의 

pulse width 를 가진 TTL 신호이므로 250MHz sampling 

rate 로 acquisition 하여 25sample 을 1 symbol 로 

상정하여 DSP 한다. Delay matching 을 위하여 greedy 

방식으로 matching probability 가 가장 높은 부분을 

채택하는 방법을 선택하였다. 이 때, DSP 완료 후 

확인되는 QBER 을 비교한다. 비교 대상은 2.5km WDM 

채널에 1550nm 대역 QKD 신호만 전송될 경우, 일반 

광통신 신호 4 개와 QKD 신호를 같이 전송할 경우이다. 
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DSP 결과 도출되는 raw key QBER은 아래와 같다. 

     

위 결과는 WDM 채널에 QKD 신호만 전송했을 경우이다. 

채널 길이가 길어 17.28%의 raw key QBER이 도출된다. 

 

위 결과는  WDM 채널에 QKD 신호와 함께 4 개의 일반 

광통신 신호를 같이 전송했을 경우 raw key QBER 이다. 

2%p 의 QBER 이 증가한 19.59%인 점을 확인할 수 있다. 

 

ⅢⅢ..  결결론론  

본 논문에서는 one-way BB84 QKD 를 WDM 채널에 

일반 광통신 신호와 같이 인가하였을 때 QKD 신호만 

전송한 경우와의 QBER 을 비교한다. WDM 과정에서 

비선형 노이즈인 Raman-scattering 등에 의한 영향이 

생기나, QKD 신호만 통과할 수 있는 좁은 폭의 band 

pass filter 를 사용하여 그 영향을 최소화하고자 하였다. 

이때, QBER 은 WDM 채널에 일반 광통신 채널을 

인가하기 전보다 2%p 증가하는 결과를 보였다. 

현재 QKD 신호만을 전송할 때도 QBER 이 매우 큰 

상황이므로 추후 encoding, decoding 과정을 더 

정교하게 진행하고 band pass filter 를 더 좁게 만들어 

채널 통과 뒤에도 안정적인 QBER 을 도출해보고자 한다. 

또, 최종적인 secret key 를 완성하기 위해 information 

reconciliation 기법인 cascade 알고리즘을 추가하여 

QBER 을 낮추고, privacy amplification 을 추가하여 

보안성을 높인 최종 key 를 추출 뒤 key rate 를 

계산해보고자 한다.   
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