
 

SDP 기반 PCS-16-QAM 연속변수 양자 키 분배의  

점근적 비밀키율 하계 
김성욱°  허준 

  고려대학교 전기전자공학과  

SDP-Based Asymptotic Secret-Key Rate Lower Bound 

for PCS-16-QAM CV-QKD 

Seonguk Kim° Jun Heo 

Dept. of Electrical Engineering  

Korea University 

 djm06145@korea.ac.kr° junheo@korea.ac.kr 

요   약 
 

본 논문은 Semidefine program(SDP)를 활용하여 16-QAM(Quadrature Amplitude Modulation)을 기반으

로 한 CV-QKD(Continuous Variable Quantum key distribution) 시스템에서의 key rate 하한을 도출하

는 과정을 다룬다. SDP 과정은 covariance matrix 에서 alice 와 bob 의 correlation Z 값의 최솟값을 찾
는 방식으로 이는 eve 에게 가장 유리한 상황을 가정해서 key rate 를 계산하는 것으로 다양한 
modulation 상황에서 엄밀하게 값을 구할 수 있다. 
 
 

 
1. 서론 

CV-QKD 는 코히런트 상태의 쿼드러처를 이용하

므로 표준 광통신과의 호환성이 높지만, 보안 증명

은 주로 Gaussian modulation 을 전제로 발전해 왔다. 
하지만 실제 변조기는 분해능이 유한하여 constella-
tion 가 이산적인 한계가 있다. 그렇기 때문에, Dis-
crete modulation 에 대한 key rate 하한이 필요하다.[1] 
보안 증명이 다양한 방법으로 연구되고 있는데 본 
논문에서는 semidefine program(SDP)를 활용하여 최
적화 기반 수치해로 하한을 구하고자 한다. [2]  
 

2. 본론 
프로토콜을 Entangle based 로 등가화하고 관측 가

능한 1,2 차 통계와 물리적 제약을 바탕으로 alice, 
bob 의 correlation 을 최소화하는 SDP 로 Devetak Win-
ter 경계의 하한을 도출하는 방식이 제안되었다. 이
러한 맥락에서 선행 결과를 바탕으로 16 QAM 에 
SDP 를 적용하여 점근적 SKR 하한을 산출한다. [2] 
[3]에 따르면, Gaussian modulation에서의 Alice, 

Bob covariance matrix는 ∑ 로  표현된다. 파라미터는 

다음과 같다.  =  + 1 ,  는 alice의 평균 modu-
lation variance (SNU기준),   = √ − 1 은 Gauss-

ian modulation에서의 Alice와 Bob의 correlation이
다. T는 전송 효율이며,  는 2×2 identity matrix,  

는 Pauli Z matrix:  (1, −1) ,   is excess noise, 
 = 1/T-1+ 이다. 

 

 =   √
√ ( +  )




 

 
과거의 연구들은  ≈ 인 조건에서 기존 보안 
증명이 많이 이루어진 Gaussian modulation 기반 key 
rate 수식을 근사해서 활용한다. [4][5] 하지만 SDP 기

법을 활용하여 식을 전개하면 의 최솟값을 얻어 
더 정확하게 key rate 값을 얻을 수 있다. 
 SDP 의 기법은 다음과 같다. =  () 수식을 바
탕으로 minimal 한 Z 값을 구하며 조건들은 아래와 
같다. 
 
 =  ():  

⎩
⎪
⎨
⎪
⎧ () = 

 () = 2
 () = 2

 (Π⨂) = 
 ≽ 0

 

 
 ≔  + 이고 이는 〈〉 = 〈〉 − 〈〉이며 
곧  ()를 최소화하는 것은 Z 의 최솟값을 찾는 
것과 동일하며 이는 key rate 의 하한을 제공한다. 첫 
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번째 조건에서 는 alice 가 보내는 state 의 평균상태

이다. 이는 PM 프로토콜이 EM 프로토콜과 동치임을 
보이는 것으로 alice 쪽의 상태가 laser source 의 mod-
ulation 으로 인한 상태와 동일해야 함을 의미한다. 
두번째 조건은  = 

 〈〉로 alice 와 bob 의 관계

가 관측된 데이터 에 해당한다는 것이며 세번째 
조건도 이와 유사하게  = 

 (−〈〉)로 표현되며 
관측된 데이터 에 선형적 상관성을 가진다는 의
미이다. 네번째 조건은 2 차 모멘트 제약으로 bob 
쪽의 분산을 실험에서 측정한 값으로 고정한 것이

다. 다섯번째 조건은 값이 positive semidefinite 라는 
의미로 측정 확률이 양수인 양자 상태를 의미함. 이
러한 조건들 속에서 SDP 를 이용하여 의 최솟값을 
구할 수 있다. 
 16QAM 에 적용해 보자면 우선, coherent state 를 다
음과 같이 기술 가능하다. [6] 
 

, =  2
3  − 3

2 +  2
3 ( − 3

2) 

 =  = 0,1,2,3 
 
이후 PCS 에 해당하는 Gaussian distribution 확률을 
기술하면 다음과 같다. 
 

,~exp (−( + )) 

( =  2
3  − 3

2 ,  =  2
3  − 3

2) 

 
를 조정해서 key rate 가 최대가 되는 지점을 얻을 
수 있다. Asymptotic limit SKR 수식은  =  −
로 동일하며 mutual information, holevo information
은 다음과 같이 정의된다. 
 

, = 1
2 log(1 + 

2 +  ∈) 

, = log 1 + 
2 +  ∈ 

 
Covariance matrix 는 다음과 같이 정의되며 
symplectic eigenvalue 를 구하면 다음과 같다. 
 

Γ =  ( + 1) ∗
∗ (1 +  +  ∈)

 

, = ( + 1)( + 1 − ∗

1 +  +  ∈) 

, =  + 1 − ∗

1 +  +  ∈ 

 
Correlation coefficient ∗는 다음과 같이 계산된다. 
, 은 annihilation 과 creation operator 이고 ∈는 total 
excess noise,  는 modulation 의 density matrix 이다.  
 

∗(, ∈) = 2√ 


 − √2 ∈  

 =  


(⟩
⟩ − |⟨||⟩|) 

위 수식들을 계산하여 key rate 하한을 얻을 수 있
다. 
 

   3. 결론 
 SDP 를 활용한 DM 프로토콜의 key rate 도출과정을 

전반적으로 살펴보았다. 전체적인 진행과정은 다음

과 같다. 1. Modulation 방식에 따른 coherent state 도
출, 2. Entangle based 로 옮기고 실험 값들을 조건으

로 SDP 를 계산 후 의 최솟값을 얻음, 3. EB 
모델에서 얻는  를 비교해 ∗ = min (, )를 
사용하여 Holevo 값을 산출, 이후 key rate 공식에 적
용하여 key rate 하한을 계산한다. 이 방식은 ,
이 근사할 때 Gaussian modulation 을 바탕으로 한 
key rate 수식을 사용하는 것보다 더 엄밀하게 값을 
얻을 수 있다. 또한 몇 개의 실험적 값들을 바탕으

로 eve 가 가장 유리한 상황을 가정해서 보수적으로 
key rate 를 얻을 수 있다. 
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