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요 약          

서 론. Ⅰ

지구온난화로 인한 기후변화가 가속되면서 수환경 전반에 부정적 영향을 미 
치고 있다 특히 수온 상승과 강우 패턴의 변화는 하천과 호수의 부영양화를 촉. 
진하여 남조류의 이상 증식을 유발한다 이로 인해 발생하는 녹조는 수질 악[1]. 
화뿐만 아니라 독성 물질을 생성하여 생태계에 인체 건강에 위협이 된다 최[2]. 
근 우리나라에서도 낙동강 금강 등 주요 수계에서 녹조 발생이 반복적으로 보, 
고되고 있으며 그 범위가 매년 확대되고 있다, .
이러한 녹조 확산에 대응하기 위해 환경부에서는 전국 주요 수계에 수질측정 
망을 구축하고 정기적인 모니터링을 수행하고 있으나 현장 채수 기반의 관측, 
은 지점 중심의 한정된 공간 정보만 제공하므로 광범위한 수체 변화를 포괄적
으로 파악하기에는 한계가 있다 또한 시료 채취와 분석에 긴 시간이 소요되어 . , 
급격한 수질 변화나 단기간 내의 녹조 확산에 즉각 대응하기 어렵다는 한계가 
있다 이러한 한계를 보완하기 위해 인공위성 기반 원격탐사 기법이 주목받고 . 
있다[3].
특히 유럽우주국 의 위성은 공간 해상도와 일 (ESA) Sentinel-2 10~20 m 10
의 재방문 주기를 가지며 대역의 밴드를 포함한 다중분광 데이터, Red-Edge 
를 제공한다 이러한 특성은 내륙 수체의 엽록소 농도 탁도 부유 조류 분포 . -a , , 
등을 정량적으로 추정하는 데 적합하다 또한 넓은 지역을 주기적으로 관측[3]. 
할 수 있어 수체의 시공간적 변화를 연속적으로 모니터링할 수 있다 그러나 · . 
단일 지수 기반의 분석은 계절적기상적 요인에 따른 광학적 변동성을 충분히 ·
반영하기 어렵다 이에 본 연구는 [4]. NDCI(Normalized Difference Chloro-

와 등을 결합하여 안동호의 조류 분phyll Index) FAI(Floating Algae Index) 
포 특성을 시공간적으로 분석하고 영상의 내륙 수질 모니터링 활· , Sentinel-2 
용 가능성을 평가하고자 한다.
안동호는 낙동강 상류 수계에 있는 인공호로 최근 여름철 녹조 발생이 빈번해 , 
지고 있어 위성 기반 분석을 통해 수질 변화의 공간적 분포와 시기적 변동을 정, 
량화할 필요가 있다 본 연구는 향후 수질 예측 시스템 구축 등의 기초 자료로  . 
활용하는 것을 목표로 한다.

본론. Ⅱ

연구 지역2.1 

본 연구의 대상 지역은 경상북도 안동시에 위치한 안동호 (36.584201°, 
로 저수면적은 약 이다 호수 상류에 소재한 약 개128.778269°) , 51.5 k . 50㎡

의 휴폐광산으로부터 발생한 오염물질이 안동호로 유입되고 있으며 동시· , 
에 비점오염 물질도 혼합되는 특성을 가진다 수심이 깊고 유입하천이 다수 . 
존재해 정체수역과 혼합수역이 공존하는 구조적 특성을 가진다 이러한 특. 
성은 수온 성층화와 조류 발생의 공간적 차이를 유발하는 주요 요인이다.

위성 영상 자료2.2 
본 연구에서는 에서 제공하는  ESA Sentinel-2 MSI(Multi-Spectral 

와 를 결합한 영상을 활용한다 단일 위성만 Instrument) 2A(S2A) 2B(S2B) . 
활용했을 경우 일의 관측 주기를 가지지만 이를 결합할 시 일 간격으로 10 , 5
축소하여 관측할 수 있다 분석 기간은 년 월부터 년 월까지로 . 2019 1 2025 10
약 년 간의 영상을 분석한다 모든 영상은 7 . NDWI(Normalized Difference 

를 적용하여 수체 영역을 추출하고Water Index) , SCL(Scene 
마스킹으로 구름 박무 등의 영향을 최소화한다Classification Layer) , .

영상에서 반사율 값을 추출하여 와 를 산출한 Sentinel-2 NDCI[5] FAI[6]
다 이때 는 및 밴드를 이용해 계산. , NDCI Red(665 ) Red-Edge(705 ) ㎛ ㎛
하며 이는 수중 클로로필 농도 변화를 반영하는 지수이다 는 , -a [5], FAI Red
-NIR(Near-Infrared Spectrometer)-SWIR(Short Wavelength Infra-

밴드 간의 선형 보정을 기반으로 수행한다 이러Red)(665, 865, 1610 ) . ㎛
한 지수는 부유 조류의 높은 반사도 특성을 강조하며 대기 보정 오차에 강, 

최근 기후변화에 따른 수온의 상승과 강우 패턴 변화는 내륙 수체의 부영양화를 가속화하여 녹조 발생을 증가시키고
있다 이에 본 연구는 위성의 다중분광 영상을 통해 안동호의 녹조 발생 양상을 . Sentinel-2 시공간적으로 분석한다· .
일 간격으로 5 축적된 영상에 대해 와 지수를 복합적으로 활용하여 위성 영상이 내륙 수체의 광역적 모니터링에NDCI FAI 
효과적으로 활용될 수 있음을 확인하였다 향후 다중 위성 자료 및 현장 데이터와의 통합을 통해 실시간 수질 예측 및 관리. 
시스템 구축에 기여할 수 있을 것으로 기대된다.

그림 경상북도 안동시의 안동호 위치1. 

기업망 통합환경에서 신뢰성 있는 접근관리를 제공하기 위한 보안 GW

시스템기능, 네트워크취약성및보안위협분석을위한분석시스템등의

기능이요구된다. <그림1>은이러한요구사항을지원하기위해개발중인

지능형 5G 특화망 네트워크 보안 서비스 플랫폼의 연동구조 및 지능형

네트워크 보안위협 분석 시스템 기능구조를 도식화한 것이다.

5G 특화망네트워크보안서비스플랫폼내지능형네트워크보안위협

분석 시스템은 전술한 여러 가지 시스템과의 연동을 통해 네트워크 보안

위협분석에필요한정보를수집하는데이터수집통합관리기능과수집된

데이터를 분석하기 위한 데이터 처리 기능, 네트워크 데이터를 기반으로

위협분석및탐지를위한엔진기능, 위협및취약성정보를모니터링하는

엔진 기능과 실시× 대응을 위해 정보를 가시화하는 기능으로 구성된다.

특히, 지능형 보안위협 분석 시스템 내네트워크보안 위협탐지엔진은

네트워크 APT 공격과같은알려지지않은�명적인공격에대응하기위해

수집되는네트워크데이터를기반으로인공지능기법을이용하여분석하고

침해위협을 정밀하게 탐지하는 기능을 제공한다.

2.2 지능형 자기지도학습 모델 관리 프레임워크 구조 및 주요 기능

5G 특화망의네트워크보안을위해서는다양한구*&형및서비스환경에

능동적으로적용가능하면서특히, 방대한 네트워크데이터로부터학습을

위한 데이터 라벨링 문제@A B니라 정상/비정상 데이터 분포 및 품질

문제를 해결하면서 지능화 정교화되는 네트워크 위협을 탐지하기 위한

인공지능기반 위협탐지 분석 모델이 요구된다.

수�중인 사업에서는 이를 해결하기 위한 비라벨 네트워크 데이터를

이용한 자기지도학습 기반의 지능형 위협분석 모델을 개발중에 있으.,

본 절에서는 이러한 모델 개발을 지원하기 위한 비라벨 자기지도학습

다종모델 학습관리 프레임워크 기능을 소개하고 개발 결과를 기술한다.

<그림1>에 제시된 바와 같이, 비라벨 자기지도학습 다종모델 학습관리

프레임워크의 주요 기능은 다음과 같다.

§ 학습데이터셋 관리 기능 : 수집된 패킷데이터에 대한 전처리를

통해 패킷단위 메타정보 추출, 네트워크 플로우 피쳐추출을 통한

네트워크 플로우 학습 데이터셋 구성

§ 데이터 증강 관리 기능 : 네트워크 플로우 피쳐 데이터셋을 이용

하여 비라벨 자기지도학습에 필요한 데이터 증강 및 증강데이터

분석정보 가시화를 통한 고품질 데이터셋 생성 관리

§ 자기지도학습을위한모델학습관리기능 : 네트워크플로우데이터와

증강된데이터를기반으로다종의인코더지원을통한자기지도학습의

Pretext Task 단계학습지원및소량의라벨데이터를이용한분류기

Fine-tuning 등 Downsteam Task 학습관리, 생성된 모델 성능

분석 지원을 통한 고품질 모델 생성 관리

§ 침해위협 탐지정보 가시화 기능 : 생성된 모델을 이용한 실시×

침해위협 탐지 및 탐지정보 가시화를 통해 5G 특화망 서비스 이용

환경에 최적화된 모델 지원 관리

<그림2>는 전술한지능형자기지도학습모델관리프레임워크의개발

결과j 예시로, 지능형 자기지도학습 모델관리 프레임워크를 통해 학습

데이터를구성하고, 데이터증강과자기지도학습을통한모델을생성하여,

실환경에서 수집된 네트워크 데이터 적용을 통해 침해위협 탐지 기능을

시험하였다.

<그림 2 > 지능형 자기지도학습 모델관리 프레임워크 개발 예시

Ⅲ. 결 론

본논문에서는 5G 특화망 및 기업망과의 통합환경을 위한 지능형

5G 특화망보안관리서비스플랫폼을위한지능형자기지도학습모델관리

프레임워크 기능과 개발결과를 제시하였다.

제안한 지능형 자기지도학습 모델관리 프레임워크는 다양한 5G

특화망 구* &형 및 서비스 &형에 적용가능하. 네트워크 데이터의

라벨링 문제를 해결하면서 고신뢰 위협분석을 위한 모델 생성관리를

지원한다. 향후, 기술개발 보완 및 실 서비스 환경에 적용가능 하도록

실증을 통한 기능을 검증하고 보완하고자 한다.
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건하여 수면 부유 남조류의 모니터링에 적합하다 이때 모든 지수의 연산[6]. 
은 을 활용해서 수행한다Google Earth Engine .

조류 분포 시각화2.3 

안동호 분포 (a) 2024.8.31. NDCI 안동호 분포 (b) 2024.9.10 NDCI 

안동호 분포 (c) 2024.8.31 FAI 안동호 분포  (d) 2024.9.10 FAI 

그림 시간에 따른 안동호 및 공간적 분포 비교2. NDCI FAI 

그림 는 년 월 일과 월 일의 및 공간 분포를 보 2(a)~(d) 2024 8 31 9 10 NDCI FAI 
여준다 월 말에는 값이 안동호 중상류 전역에서 높게 나타났으나. 8 NDCI · , FAI
는 일부 수역에서만 양성 반응을 보였다 이는 조류가 수중에는 많지만 수면으. 
로 부상한 녹조 매트는 제한적임을 시사한다 반면 월 일 영상에서는 . , 9 10

고농도 구역이 상류로 이동하면서 분포 패턴이 변화하였고 양성은 NDCI , FAI 
극히 일부 지역에서만 관찰되었다 이는 기상 조건 변화나 수온 하강에 따라 조. 
류의 공간 분포 및 부상 특성이 달라졌음을 나타낸다 따라서 와 의 조. NDCI FAI
화를 통해 조류의 수직 분포와 부상 정도를 추적해 볼 수 있음을 의미한다.
표 은 년부터 년까지 안동호의 계절별 및 평균값을 나타 1 2019 2025 NDCI FAI 
낸다 년 여름 가 로 최고치를 기록하였으며 년 . 2022 NDCI 0.175±0.177 , 2021
가을에도 로 높게 유지되어 조류 성장기가 연장되는 양상을 보였0.120±0.145
다 반면 는 대부분 기간에서 범위로 낮게 유지되어 표면 매. FAI 0.013~0.001 –
트 형성이 제한적이었다 이는 수중 조류 농도와 표면 부상이 독립적으로 발생. 
할 수 있음을 시사한다.

결론. Ⅲ

본 연구에서는 위성 영상을 활용하여 안동호의 녹조 분포 변화 Sentinel-2 
를 분석하였다 와 를 복합적으로 활용한 결과 수중 엽록소 증가와 . NDCI FAI , 
표면 부상 매트 형성으로 이어지는 단계적 변화를 식별할 수 있음을 확인했다. 

영상은 높은 공간 해상도와 짧은 재방문 주기로 내륙 수체  Sentinel-2 

모니터링에 유용하지만 구름 그림자 연무 등의 영향으로 영상 품질이 저, , , 
하될 수 있다 또한 대기보정의 불완전성으로 인한 지수 계산 오차가 발생할 . 
수 있으므로 현장 엽록소 실측자료와의 교차 검증이 필요하다 또한 단, -a . , 
일 위성 자료만을 사용했을 때 관측 주기와 기상 조건에 따른 결측 영상이 , 
발생할 수 있으므로 다중 위성 자료 간의 정합성 확보가 요구된다.
향후에는 다양한 관측 주기 해상도 센서 밴드를 제공하는  , , Landsat-8/9(NA

천리안한국 등 다중 위성 자료와 안동호의 현장 센서 기반 수질 데이터-SA), ( ) 
를 결합하여 녹조 예측 및 수질 모니터링 모델의 입력 자료로 활용될 수 있을 , 
것으로 기대된다.
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봄 월(3-5 ) 여름 월(6-8 ) 가을 월(9-11 ) 겨울 월(12-3 )
NDCI FAI NDCI FAI NDCI FAI NDCI FAI

2019 0.025±0.109 -0.000±0.004 0.122±0.124 -0.004±0.014 0.068±0.137 -0.002±0.005 -0.009±0.098 0.001±0.004
2020 0.020±0.110 -0.002±0.005 0.085±0.194 -0.002±0.009 0.030±0.176 -0.007±0.010 -0.050±0.077 -0.002±0.003
2021 0.014±0.061 -0.003±0.008 0.115±0.062 -0.000±0.016 0.120±0.145 0.001±0.015 -0.019±0.126 -0.001±0.002
2022 0.032±0.122 -0.004±0.007 0.175±0.177 -0.012±0.014 0.010±0.149 -0.003±0.005 -0.044±0.226 -0.002±0.005
2023 -0.018±0.138 -0.012±0.010 0.106±0.118 -0.031±0.021 0.056±0.134 -0.004±0.009 -0.044±0.080 -0.007±0.004
2024 -0.026±0.047 -0.003±0.005 0.109±0.097 -0.012±0.015 0.080±0.178 -0.008±0.010 -0.082±0.216 -0.002±0.002
2025 0.013±0.188 -0.005±0.011 0.111±0.294 -0.013±0.011 0.253±0.027 -0.011±0.002 -0.088±0.195 -0.001±0.003
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