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요 약

본논문에서는기존의평문기반의 DNS의보안취약성을해결하고자국제표준화기구인 IETF에서개발된대표적 DNS 통신 암호화표준기술을소개

하고 기본설계측면, 성능 및 적용 이슈 측면, 개발 및 확산 현황 측면에서 비교 분석을 수행한다.

Ⅰ. 서 론

DNS에서 "라스트 마일(last mile)"은 사용자 기기와 DNS 리졸버 사이

의 네트워크 구간을 의미한다. 이 부분은 암호화되지 않은 DNS 쿼리가

로컬 라우터, ISP 및 기타 중개 노드를 통과하기 때문에 감시 및 조작에

특히취약하다. 암호화된 DNS 프로토콜은 DNS 쿼리가사용자기기에서

DNS 리졸버로 안전하Z 전송되도록 보^하_ 이 라스트 마일을 보호하

고, 전송 중 제3자가 트래픽을 가로채거나 수정하는 것을 방지한다. 암호

화된 DNS가없으면라스트마일은심각한개인정보보호위험을초래하

며, 특히 공용 Wi-Fi 핫스팟이나 기업 네트워크와 같이 네트워크 트래픽

이모니터링되는환경에서더욱그렇다[1]-[6]. 본 논문에서는국제표준화

기구인 IETF에서 개발된대표적 DNS 통신 암호화표준기술을소개하고

다양한 측면에서 비교 분석을 수행한다.

Ⅱ. 본론 및 결론

<표 1> 정리했듯이, IETF에서 개발된 대표적 DNS 통신 암호화 표준

으로는 DNS over TLS(DoT), DNS over DTLS(DoDT), DNS over

HTTPS(DoH), DNS over QUIC(DoQ)이 있다. 이 표준 기술들에대해서

<표 2>에서는기본설계측면에서비교분석하고, <표 3>에서는 성능및

적용 이슈 측면에서 비교 분석하고, <표 4>에서는 개발 및 적용 확산 측

면에서 비교 분석을 한다.

표 1. 대표적 DNS 통신 표준 기술

기술 RFC 표준명

IETF

WG

DNS

with

Plaintext

RFC

1035

Domain names - implementation

and specification

DNS

DNS

over

TLS

RFC

7858

Specification for DNS over

Transport Layer Security (TLS)

DPRI�E

RFC

8094

DNS over Datagram Transport

Layer Security (DTLS)

DPRI�E

DNS

over

HTTPS

RFC

8484

DNS Queries over HTTPS (DoH) D�H

DNS

over

QUIC

RFC

9250

DNS over Dedicated QUIC

Connections

DPRI�E

표 2. 기본 설계 측면에서의 비교

항목 DoT DoDT Do Do!

IETF 표준 RFC 7858 RFC 8094 RFC 8484 RFC 9250

기반 전송 계층 TCP UDP TCP UDP

응용계층

프로토콜

없음 없음 HTTPS 없음

Fallback 지원

(대체수단/옵션)

지원 지원 미지원 지원

표준 TLS

암호화

사용 사용 사용 사용

포트 번호 853 853 443 853

표 3. 성능 및 적용 이슈 측면에서의 비교

항목 DoT DoDT Do Do!

DNS 트래픽

분석 방지

부분적 가능 부분적 가능 가능 부분적 가능

DNS 트래픽

블록 가능성

용이함 용이함 어려움 용이함

주요 제약점

TCP의

내재적

제약점

(3-way

handshake,

H�L

Blocking)

Experimental

standard

(제한된 구현)

오버헤드로

인한 늦은

응답시간

네트워크

가시성 이슈,

TCP의

내재적

제약점

가^ 최¼에

개발된 표준

기술로 확산

초기 단계

DNS

클라이언트

변경 최소화

부분적가능 불가능 가능 불가능

DNS 쿼리 Â리

시간 (응답속도)

보통 우수 미Ä 매우 우수
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표 4. 개발 및 적용 확산 측면에서의 비교

항목 DoT DoDT Do Do!

확산 현황

(대중성)

상대적으로

성숙된

솔루션

제한된 구현

점차적으로

확산@e,

가시성문제로

제한적

가^ »¼

기술로 확산

초기 상황

DNS

클라이언트

개발 현황

우수 미흡 보통 보통

DNS

클라이언트

개발 현황

(OS 지원)

Windows,

Android

(전용SW)

Stubby,

Unbound

-

(Í라우Î)

파이어폭스,

크롬

(OS지원)

Windows

Server 2022

(전용SW)

AdGuard

NextDNS

(·픈소스)

quicdoq,

doqclient

DNS

리졸버/서버

개발 현황

우수 미흡 우수 보통

DNS

리졸버/서버

개발 사례

Quad9

Cloudflare

Google

AdGuard

PowerDNS

DNS4EU

RouteDNS

Cloudflare

Google

Amazon

PowerDNS

DNS4EU

Cloudflare

AdGuard

PowerDNS

DNS4EU

(·픈소스)Un

bound
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