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본 논문에서는 전력선 통신 기능을 동시에 수행하는 유선 드론의 통신 대역폭을 50 Mbps 이상 유지하기 위한 방안
으로 DC 전원 잡음을 제거하는 필터를 제안하고 현장실험을 실시하였다. 1 km 송전선로 시험에서 통신 대역폭은 
50 Mbps 이상을 유지하였다.

           

ⅠⅠ..  서서  론론  

   유선 드론(Tethered Drone)은 전력 및 데이터 전송을 위한 물

리적 케이블을 사용하는 드론 시스템으로 배터리 기반의 일반 드

론이 가진 비행시간의 제한, 신호 간섭, 보안 취약점 등의 문제를 

극복할 수 있는 해법으로 주목받고 있다[1-3]. 하지만 기존의 유

선 드론 시스템은 전력 공급선과 데이터 전송선을 별도로 구성해

야 해서 케이블 무게 증가, 구조 복잡성, 운용 효율성 저하 등의 

문제가 발생한다. 이를 해결하기 위해 전력선 통신(PLC, Power 

Line Communication) 기술이 군사용 유선 드론을 중심으로 도입

되고 있다. PLC는 기존에 스마트 그리드, 산업 자동화, 가정용 네

트워크 등에서 널리 활용되었으며, 하나의 전력선으로 전기와 데

이터를 동시에 전송하는 기술이다. 현재 상용화된 유선 드론은 

모터 구동, 카메라 및 통신장치 운용 등에 필요한 전원은 지상부

의 전력선과 연결된 다양한 전력조절 장치를 통해 공급받고 있

다. 이에 따라 전력변환장치에서 발생하는 다양한 잡음으로 인해 

유선 드론의 통신 특성에 많은 영향을 받아 성능 저하의 원인이 

되므로 유선 드론에서 데이터 전송을 안정적으로 수행하기 위해

서는 잡음 제거 기술이 필수적이다. 본 연구에서는 유선 드론용 

DC 전원장치의 잡음을 분석하고 통신 성능을 고도화하기 위한 

필터를 설계하고 개선된 통신 대역폭 결과를 제시한다.

ⅡⅡ..  본본  론론
그림 1은 전력선 통신 기능을 장착한 유선 드론의 개략도와 

DC 전원의 잡음 스펙트럼을 보여준다. 유선 드론의 전원 공급

선을 전력선 통신으로 동시에 사용하므로 선로 잡음은 통신대

역폭에 민감한 영향을 준다. DC 전원의 잡음 스펙트럼을 분석

한 결과 전력통신 대역폭인 1-30 MHz 영역과 거의 겹치고 있

다. 그러므로 일정한 수준의 통신 품질을 유지하기 위해서는 잡

음 제거가 필요하다. 

그림 2는 유선 드론의 전력선 통신 대역폭을 50 Mbps 이상

으로 유지하기 위하여 제작한 잡음 제거 필터이다. DC 전원의 

잡음 제거에 적당한 필터 구조로 페라이트 비드를 사용한 공통

모드 필터와 LC 소자를 사용한 차동모드 필터가 결합한 형태를 

선택하였다. 공통모드 필터는 30 MHz 영역에서 잡음 제거 특성

이 잘 나타나도록 지원한다. 제작한 필터의 스펙트럼으로부터 

대역제거 주파수 영역인 1-30 MHz에서 잡음 제거율은 –50 dB 
이상을 보인다.

그림 3은 1 km 송전선로에서 전력선 통신의 대역폭을 측정

한 실험 결과이다. 전력선 통신 모뎀의 전원공급 케이블에 필터

를 장착한 후 통신 시험을 하였고, 실험 결과 통신대역폭은 50 

Mbps 이상을 유지함을 보였다. 

ⅢⅢ..  결결  론론

 본 논문에서는 전력선 통신 기능을 동시에 수행하는 유선 드

론의 통신대역폭을 50 Mbps 이상 유지하는 방안으로 DC 전원 

잡음을 제거하는 필터를 제안하고 현장실험을 실시하였다. 1 

km 송전선로 실험의 결과를 통해 유선 드론의 전력선 케이블을 

이용한 통신의 안정성은 DC 전원 필터 적용으로 가능하다. 

Figure 1. Schematic of the Tethered drone with Power line 
communication.

Figure 2. (a) Noise filter, (b) spectral response

Fig. 1: System architecture of the proposed federated IoMT intrusion detection with Pure Chain-based model provenance.

TABLE I: Final Ensemble Model’s Performance

Metric Accuracy% Precision% Recall% F1-score%
Value 96.57 90.91 80.68 85.49

Fig. 2: Confusion matrix of the ensemble model.

III. PERFORMANCE EVALUATION

The proposed federated IoMT intrusion-detection frame-
work was evaluated on a held-out test set of 3,264 samples
(409 attacks). Table I reports the final ensemble’s classification
metrics at the optimal decision threshold (0.580). Figure 2
visualizes the confusion matrix of the ensemble’s predictions.

Additionally, Pure Chain demonstrated a transaction
throughput of 18.7 transactions per second with an observed
latency ranging between 0.7 and 1.4 seconds, validating its
capability to support real-time intrusion detection in IoMT
environments.

These results demonstrate that the framework not only
maintains high detection accuracy, but also ensures that patient
data remains fully confidential by never sharing raw logs.

IV. CONCLUSION

This paper introduced a privacy-preserving, tamper-proof
federated IoMT intrusion-detection framework combining FL
with Pure Chain. The ensemble model achieved 96.57% ac-
curacy and an 85.49% F1-score without sharing raw patient
data, while Pure Chain delivered a throughput of 18.7 tps
and latencies between 0.7 and 1.4 seconds. By recording
cryptographic hashes of global updates on-chain, this work
eliminates single points of trust and ensure immutable model
provenance. Future work will address scalability to larger net-
works and explore dynamic validator selection for optimized
consensus performance.
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Figure 3. Measurement of communication bandwidth by applying it to 
a 1 km transmission line.
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본 연구는 중소벤처기업부의 2025년도 지역특화 레전드 50+ 지원사업과 한

국해양대학교 첨단반도체인재양성부트캠프사업단의 지원을 받아 수행함.
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