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Abstract—Safety-critical software-defined vehicle (SDV) func-
tions require on-vehicle learning under tight power budgets.
Blockchain-federated learning (FL) designs, however, run the
proof-of-authority and association (PoA2) consensus per client
update, which inflates validator energy. We present PureChain,
a co-design that seals one PureChain block per FL round after
aggregation, eliminating consensus per update. The mechanism
reduces the validator energy and consistently improves the
energy–delay products (EDP, ED2P) without degrading the de-
tection accuracy.

Index Terms—Co-scheduling, Efficiency, Energy–Delay, Fed-
erated Learning, PoA2, PureChain, Software-Defined Vehicles
(SDV)

I. INTRODUCTION

Edge autonomy in Software-Defined Vehicles (SDVs) relies
on local intelligence for safety-critical V2V/V2I functions,
such as collision prevention and cooperative maneuvers, with
strict energy and latency constraints [1]. Centralized authen-
tication or anomaly monitoring is fragile in dynamic envi-
ronments and lacks scalability [2]. A more robust approach is
edge learning with trust anchored at the edge, where federated
learning (FL) keeps data local and blockchain ensures tamper-
proof coordination [3], [4]. Homomorphic encryption further
enables privacy-preserving misbehavior detection in IoV, rein-
forcing the need for edge FL [5]. Concurrently, FL research
is focusing on energy efficiency, incorporating client selection
and system-level co-design to meet edge power limitations [6],
[7].

A key inefficiency remains: many blockchain-FL stacks run
consensus per client update, which inflates validator energy
and round latency, the scarcest resources in vehicular edge net-
works [2]. We propose an energy-aware FL-IDS for SDVs that
co-schedules PureChain (PoA2) consensus, finalizing a single
block per federated round after aggregating the data from the
roadside unit (RSU), rather than n blocks for n clients. This
aligns the consensus cost with the progress of round-level FL,
preserving privacy while improving traceability and efficiency
for timely intrusion detection [8], [9].

II. SYSTEM ARCHITECTURE

We propose a four-layer energy-aware SDV stack: (i) on-
vehicle SDV layer (sensing, IDS, local training), (ii) RSU layer
with an energy-aware client scheduler and FedAvg aggregation
with round co-scheduling, (iii) PureChain layer with PoA2

validators, and (iv) audit/policy (access control, log), see
Fig. 1.

Fig. 1. Energy-aware PureChain workflow. (1) SDVs train locally and
send updates; (2) RSU energy-aware scheduler selects clients (e.g., residual
energy/link QoS); (3) RSU aggregates (FedAvg) and prepares a round payload;
(4) PureChain (PoA2) finalizes one block per round after aggregation (co-
scheduled consensus); (5) reported metrics: latency, validator energy, and
accuracy.

Each vehicle Vi extracts features ϕ(Di), runs a lightweight
IDS, and performs a local secure gradient update (SGD) step
to produce the client update u

(r)
i as in Equation 1:
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The RSU scheduler chooses a subset Sr ⊆{1, . . . , N} for
round r (energy/link awareness) and aggregates only {u(r)

i :
i ∈ Sr} through the FedAvg as in Equation 2; it forms a
compact payload pr = (r,H(θ(r+1)), stats):
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)
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. (2)

Rather than validating a block per client update, PoA2

validators finalize one block Br per round when a ρ majority
signs pr, amortizing consensus from per update to per round
as quantified in Equation 3:

tfixedcons = N tb −→ tcocons = tb. (3)

된다. 이를 통해 DPU는 호스트에 영향을 주지 않고 S3 트랜잭션 메타데

이터를 중앙 집중식으로 수집할 수 있다.

Ⅲ. 실험 및 평가

3.1 실험 환경

실험은 AMD EPYC 7513 32코어 프로세서(64 스레드), 128GB 메모리

를 탑재한 호스트 노드와 NVIDIA BlueField-2 DPU(ConnectX-6)를

25GbE 네트워크로 연결한 환경에서 수행되었다. 단일 노드에 MinIO 서

버를 구성하고 Warp 클라이언트로 트래픽을 생성하여 모니터링 오버헤

드를 측정하였다.

3./ 실험 QRS�

실제 S3 서비스 운영 패턴을 반영하기 위해 Warp 벤치마크 도구를 활

용한 2단계 워크로드를 설계하였다. 1단계는 초기 데이터 적재를 모사한

워밍업(5분, PUT 중심), 2단계는일반적인운영상황을재현한혼합워크

로드(10분, GET 80% / PUT 15% / DELETE 5%)로 구성하였다. 이는

클라우드스토리지의전형적인사용패턴인초기대량업로드후읽기중

심 운영을 반영한다. 본 실험은 HTTP/1.1 평문 트래픽을 대상으로 하며,

TLS 암호화 환경 및 HTTP/2, 멀티파트 업로드는 고려하지 않았다.

3.3 UW XY

모니터링방식에따른성능영향을정량화하기위해세가지구성을비

교하였다.

Ÿ Baseline: 모니터링 Ò이 순수 워크로드만 실행

Ÿ Host Monitoring: tshark를 통한 호스트 기반 트래픽 모니터링

Ÿ DPU Offloading: 제안하는 DPU 기반 오프로딩 모니터링

호스트 모니터링 시 tshark를 사용하여 S3 트래픽의 HTTP 요청 메소

드, URI, 응답 코드와 같은 특정 n드를 추출하도� 구성하였다. 이는 단

순패킷캡처를넘어호스트 CPU에서직접 L7 메타데이터를파싱하는실

제적인분(오버헤드를측정하기위함이다. � 구성에서 CPU 사용률, 메

모리 사용량, 네트워크 처리량을 수집하였으며, 실험의 신뢰성 Õ보를 위

해 동일 조건에서 5회 반복 수행 후 평`-을 산출하였다.

3.A 실험 결\

그림 2는세가지구성에서측정한호스트 CPU 사용률, 메모리 사용량,

네트워크 처리량을 baseline 대비 정규화한 결과를 보여준다.

tshark를 이용한 Host Monitoring은 L7 파싱으로 인해 CPU 사용량이

53% 증가하고 네트워크 처리량은 47% 급감하는 등 호스트에 성능 부하

를 주었다. 특히 메모리 사용량은 3배 이상증가하여 /원고갈의위험을

보였다. 반면, DPU Offloading은 호스트의 CPU와 메모리 /원을

baseline 수준으로Ã벽히보¯하였다. 네트워크처리량이� 25% 감소했

으�, 이는 DPU ã부 처리로 인한 Ù세 지연(latency)이 제한된 플로우

벤치마크 환경에서 증폭되었기 때문으로 분(된다. 그럼에도 h구하고,

호스트의 +심 /원을 전혀소모하지 않고 L7 모니터링을 수행했다는 ­

에서 제안 아키텍처의 효율성은 ÔÕ히 입증된다.

그림 3은 제안한아키텍처를통해추출된 S3 트랜잭션메타데이터의일

부예시를보여준다. PUT, GET, HEAD, DELETE 등다양한 S3 u업의

HTTP 헤더가성공적으로추출되었으며, 인증 정보(Authorization), ��

경로, 응답 상태 코드 등 트랜잭션 분(에 n요한 +심 정보를 포함하고

있다.

Ⅳ. 결론

본연구는 BlueField-2 DPU를 활용하여 S3 트래픽 모니터링을호스트

로부터 오프로딩하는 아키텍처를 제안하고 구현하였다. 네트워크 하드�

어 레_에서 독립적으로 동u하는 DPU 기반 모니터링은 호스트 운영�

제공§으로부터 /Ø로우며, 호스트 성능영향Ò이트랜잭션레_가시

성을Õ보할수있음을입증하였다. 실험결과호스트기반모니터링과Ð

리 호스트 CPU 부하를 거의 발생시키지 않음을 Õ인하였다.

하지만 현재구현은 HTTP/1.1 평문트래픽과제한된동시성을갖는단

일노드환경에서검증되었으며, 향후 TLS 암호화·HTTP/2 지원및수집

된 메타데이터를 중앙에서 통합·분(하는 후단 시스템 구현이 요구된다.

그럼에도h구하고, 본 연구는호스트로부터Ã전히독립된 DPU 기반 S3

트랜잭션 모니터링의 실현 가능성을 보였다는 ­에서 의의가 있으며, 이

는향후다중노드클라우드환경으로Õ%하여대규모분산시스템의보

안 감사 �계를 구축하는 중요한 단초를 제공한다.
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Vehicles authenticate to RSUs; PoA2 enforces
RSU–validator bindings. Raw data never leaves Vi; PureChain
records only hashes and minimal metadata for accountability
and forensics.

III. EXPERIMENTATION AND PERFORMANCE ANALYSIS

We evaluated on CICIoV2024 with client counts nc ∈
{5, 10, 20} on 10 federated rounds. Data are non-independent
and identically distributed (non-IID) (Dirichlet α=0.7). The
learning stack (features, labels, model, optimizer) is identical
across both modes; only consensus timing changes: per update
PoA2 (one block per client update) vs. round-batched co-
scheduling (one block per round after RSU aggregation).
Validators are set to nv=5, Pv=40W. Because the learning
pipeline remains unchanged, accuracy/F1 score remains stable;
we therefore focus on latency/throughput, total energy, and
energy–delay (EDP/ED2P). Figure 2 shows the total energy
in R=10 rounds. Co-scheduling reduces energy by −176 J,
−376 J, and −776 J for nc=5, 10, 20, respectively, reflecting
the change from O (nc) to O (1) consensus commits per round.

Fig. 2. Total energy over R=10: co-scheduled PureChain (1 block/round)
vs. per-update PoA2.

Figure 3 reports updates/s vs. clients at R=10. Co-
scheduling improves rounds/s by +0.079, +0.234, +0.959
(updates/s by +0.395, +2.339, +19.183) for nc=5, 10, 20,
respectively, with greater gains at higher client density.

Fig. 3. Updates/s at R=10: co-scheduled PureChain increases throughput by
removing per-update consensus.

In all settings, EDP and ED2P decrease as energy increases,
while throughput increases, indicating simultaneous gains in
efficiency and responsiveness without sacrificing detection
quality. FL retains raw data on-vehicle, and the blockchain

ledger provides auditability and traceability, properties de-
sirable for SDV deployments under tight power and latency
budgets.

IV. CONCLUSION AND FUTURE WORK

We presented a PureChain-based energy-efficient FL co-
design that locks a single PoA2 block per FL round. Exper-
iments on CICIoV2024 with 5, 10, and 20 clients over 10
rounds preserved detection accuracy while reducing validator
energy and improving energy efficiency. Secondary benefits
include lower round latency and higher updates per second,
with gains strengthening as the fleet size increases. Future
work will evaluate hardware-in-the-loop on vehicular edge
platforms, co-optimizing adaptive round-level batching with
compression/quantization, broadening robustness metrics, in-
corporating reputation-aware validator selection, and extend-
ing to additional datasets and road scenarios.
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