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요 약

최근 인공지능(AI)의 발전과 함께 기존 네트워크 침입 탐지 시스템(NIDS)의 한계를 극복하려는 연구가 활발하다. 서명 기반 또는 단일

딥러닝 모델은 제로데이·신종 공격에 취약하고, 네트워크 플로우 간 구조적 관계를 충분히 반영하지 못한다. 본 연구는 SAGEConv-GNN(국지 구조

학습)과 Transformer Encoder(전역 시퀀스문맥)를 Gated Fusion으로결합한하이브리드 NIDS를 제안한다. 그래프는 UNSW-NB15 플로우를노드로

하여동일 SrcIP 그룹 내 KNN(k=6)과 temporal chain으로에지를구성하고, 학습형/사인·코사인/차수기반다중위치인코딩을적용하였다. 학습안정

성을 위해 early stopping, label smoothing, class weight 등을 사용하였다. UNSW-NB15(≈50,000 flows) 실험에서 제안 모델은 GCN, GAT,

GraphSAGE, Transformer 단일 모델을 상회하여 정확도 99.70%, 정밀도 0.9644, 재현율 0.9908, F1-score 0.9772를 달성하였다. 이는 불균형 데이터

환경에서도 높은 탐지 성능과 낮은 오탐지율을 유지함을 보여 주며, AI 기반 하이브리드 NIDS의 실용적 적용 가능성을 제시한다.

Ⅰ. 서 론

IoT, 5G, 클라우드, ICS의 확산으로 네트워크 공격 표면이 확대되면서

NIDS의 고도화 요구가 커지고 있다. 서명 기반은 알려진 공격에 강점이

있으나 제로데이에 취약하고, 이상 탐지는 미지 공격에 유리하나 오탐률

이높다는근본한계가있다. 이에 본 연구는 Transformer Encoder의 전

역 시퀀스학습능력[1]과 SAGEConv-GNN의 관계적구조학습능력[2]

을 결합한하이브리드 NIDS를 제안한다. 데이터는 UNSW-NB15를 사용

하여 현대적 공격 시나리오를 반영하고, 단일 GCN, GAT, GraphSAGE,

Transformer와 공정 비교를 수행한다[3]. 목표는 정확도·재현율·F1 향상

을 실험적으로 입¶하고, 최근 하이브리드 ·¸와의 정합성을 확인하는

것이다[5][6].

Ⅱ. 관련 이론 및 선행연구

Transformer는 Self-Attention으로 전 구간의전역의존성과장기종»

성을¼½적으로학습하여네트워크트래¾의시간적문맥을¿À하는데

적합하다[1][4]. 반면 GraphSAGE는 이웃 샘플링과 메시지 패싱으로 1–

K-hop의 국지구조를효율적으로학습하며대규모그래프에확장성이높

다[2]. 최근 연구는구조(Local)와 시퀀스(Global)를 함께 모델링하는하이

브리드방향으로수렴하고있으며, 여러 벤치마크에서 97–99%대의 높은

성능이보고Ï다. 다Ð아Ò텍처복잡도, 구식데이터셋의존, 클래스불균

형, 실시간적용성/확장성은여전히해결과제로남아

있다[5]. 이에 본연

구는표 2의 한계—아Ò텍처 복잡도, 구식 데이터셋 의존, 클래스 불균형,

실시간 적용성/확장성—를 고려하여, Gated Fusion으로 두 표현이에 본

연구는 표 1의 한계—아Ò텍처 복잡도, 구식 데이터셋 의존, 클래스 불균

형, 실시간 적용성/확장성—를고려하여, Gated Fusion으로두표현을통

합하고, 데이터 누수 억제를 위한 그래프 구성·분할 및 동일 조건 비교를

채택한다.

<표 1> 하이브리드 NIDS 연구 동향 요약표
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where 𝐹𝐹 is the 6-by-6 state transition matrix, and 𝑄𝑄 

is the process noise covariance matrix. 

If GNSS pseudo-range measurements from four or 

more satellites are available, the measurement update 

(correction) step is performed. Each measurement 𝑧𝑧𝑘𝑘𝑖𝑖  
from satellite 𝑖𝑖 is modelled as: 

 𝑧𝑧𝑘𝑘𝑖𝑖 = √(𝑥𝑥𝑈𝑈𝑈𝑈,𝑘𝑘 − 𝑥𝑥𝑖𝑖)2 + (𝑦𝑦𝑈𝑈𝑈𝑈,𝑘𝑘 − 𝑦𝑦𝑖𝑖)2 + (ℎ𝑈𝑈𝑈𝑈,𝑘𝑘 − ℎ𝑖𝑖)2 +
𝑐𝑐𝑏𝑏𝑘𝑘 + 𝑛𝑛𝑘𝑘𝑖𝑖           (4) 

where (𝑥𝑥𝑖𝑖, 𝑦𝑦𝑖𝑖, ℎ𝑖𝑖) is the known satellite position, 𝑐𝑐  is 

the speed of light, 𝑏𝑏𝑘𝑘 is the receiver clock bias, and 𝑛𝑛𝑘𝑘𝑖𝑖  
is the pseudo-range noise. 

The EKF updates the state and uncertainty as follows: 

 𝐾𝐾𝑘𝑘 = 𝑃𝑃𝑘𝑘|𝑘𝑘−1𝐻𝐻𝑘𝑘
T(𝐻𝐻𝑘𝑘𝑃𝑃𝑘𝑘|𝑘𝑘−1𝐻𝐻𝑘𝑘

T + 𝑅𝑅)−1          (5) 

 𝑥̂𝑥𝑘𝑘|𝑘𝑘 = 𝑥̂𝑥𝑘𝑘|𝑘𝑘−1 + 𝐾𝐾𝑘𝑘[𝑧𝑧𝑘𝑘 − ℎ(𝑥̂𝑥𝑘𝑘|𝑘𝑘−1)]          (6) 

 𝑃𝑃𝑘𝑘|𝑘𝑘 = (𝐼𝐼 − 𝐾𝐾𝑘𝑘𝐻𝐻𝑘𝑘)𝑃𝑃𝑘𝑘|𝑘𝑘−1              (7) 

where 𝐻𝐻𝑘𝑘 is the Jacobian matrix of the measurement 

function ℎ(∙), which linearises the mapping from state 

to pseudo-range space, and 𝑅𝑅  is the measurement 

noise covariance matrix. 

In the urban canyon environments, satellite visibility 

is often intermittent. If fewer than four satellites are 

visible, the correction step is skipped, and only the 

prediction step is performed. This allows the EKF to 

maintain approximate positioning even during 

temporary GNSS outages, improving continuity and 

robustness.   

ⅢⅢ..  RReessuullttss 

 

Fig.2 Positioning performance. 

Table I. Positioning Performance Analysis. 

Method Mean 
Error (m) 

Max 
Error (m) 

Min 
Error (m) NaN (%) 

GNSS-Only 45.37 711.92 24.14 47.5 

GNSS-EKF 32.54 38.98 28.10 0 

To evaluate the effectiveness of the proposed EKF-

based GNSS-only positioning approach, a vehicle 

scenario is simulated. The user equipment (UE) is 

assumed to move at a constant speed of 60 km/h with 

a height of 3 m. In the baseline scenario without 

filtering, the UE position is directly computed using 

standard GNSS pseudo-range measurements. Due to 

limited satellite visibility and poor geometry, the 

system frequently failed to obtain a valid position fix. 

As depicted in Fig. 2, among the valid epochs, the mean, 

maximum, and minimum positioning errors are 45.17 m, 

711.92 m, and 24.14 m, respectively. The NaN rate 

reaches 47.5%. By applying the proposed EKF-based 

positioning algorithm, significant improvements are 

observed. The NaN rate is reduced to 0%, as the EKF 

is able to continue predicting the UE’s location during 

satellite outages. The mean positioning error decreases 

to 32.54 m, while the maximum and minimum errors are 

38.98 m and 28.10 m, respectively. The positioning 

performance between these two methods are 

summarised in Table I. 

Compared to the unfiltered GNSS-only approach, the 

EKF method not only reduced the average positioning 

error by approximately 28%, but also provided a much 

more stable and bounded error profile, with no extreme 

outliers or sudden spikes. The absence of NaNs further 

highlights the EKF's robustness in maintaining 

continuous positioning, even in highly degraded GNSS 

environments.  

IIVV..  CCoonncclluussiioonnss 

In this paper, we propose an EKF-based GNSS-only 

positioning method tailored for urban canyon 

environments, where signal blockage, multipath effects, 

and limited satellite visibility significantly degrade 

GNSS performance. By leveraging a constant-velocity 

motion model and recursively combining prediction and 

measurement updates, the EKF is able to maintain 

continuous position estimates even when fewer than 

four satellites are visible. Simulation results in a vehicle 

scenario demonstrate that the proposed method 

substantially improves positioning reliability and 

accuracy compared to unfiltered GNSS-only 

measurements. Specifically, the EKF reduces the mean 

positioning error by approximately 28% and eliminates 

NaN occurrences caused by temporary satellite 

outages. These results highlight the potential of EKF-

based approaches to enhance GNSS-only positioning 

robustness in challenging urban environments, 

providing a practical solution for applications such as 

autonomous driving and urban mobility services. 
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(그림 1) 제안한 하이브리드 NIDS 아키텍처

본연구의입력그래프는 UNSW-NB15에서추출한플로우를노드로하

여, 동일 Source IP 그룹내부에서 KNN(k=6)과 temporal chain을 결합해

에지를 정의하였다. 데이터 누수 방지를 위해 srcip 단위의 group-aware

split을 적용하였고, 모델 입력표현을강화하기위해학습형, 사인/코사인,

노드차수기반의다중위치인코딩을결합하였다. 모델은잔차연결과배

치 정규화를 포함한 3층 GraphSAGE로 국지 구조 임베딩을 얻은 뒤,

Transformer Encoder를 통해 [CLS] 토큰 중심의 전역 문맥을 학습한다.

두경로의출력은 Gated Fusion으로 동적으로결합되어구조적·시계열적

신호의 중요도를 조정하�, 최7적으로 MLP-Softmax를 통해 이¥ C류

를 수행한다. 학습은 AdamW와 OneCycleLR을 사용하고, class weight,

label smoothing, early stopping, AMP를 적용하여안정성과일반화성능

을 높였다.

IV. 실험 및 결과

실험은 약 50,000개의 플로우를 사용해 동일 전처리·하이퍼파라미터 조

건에서단일 GCN, GAT, GraphSAGE, Transformer와 공정비Ø로¥행

되었다. 제안 모델은 정확도 99.70%, 정밀도 0.9644, 재현율 0.9908, F1

0.9772, AUC ≈ 0.99를 기록하여모든기준에서단일모델을상회하였다.

혼동행렬요약(TN 18,355, FP 47, FN 10, TP 618)은 오탐과미탐이모두

낮음을 �여 ��, 특히공격클래스에서높은재현율을유지하면서도정

밀도를 크게 희생하지 않았다. 이는 구조(Local)와 전역(Global) 문맥을

동시에 반E한 융합이 희귀 공격 탐지의 강건성 향상에 기여함을 시사한

다.

<표 2> 기
 모델과 êybridSAGETransformerGlobal의 성능 비Ø

V. 결론

본연구는 SAGEConv-GNN의구조학습과 Transformer Encoder의 전

역 시퀀스 학습을 Gated Fusion으로 결합한 하이브리드 NIDS를 제안하

였고, UNSW-NB15 기반 실험에서 단일 모델 대비 재현율과 F1의 우위

를입증하였다. 제안 방식은��형 데이터에서도낮은오탐·미탐을 동시

에 �성하여 실사용 �경에서의 신뢰성을 높인다. 향후 연구는

CIC-IoT2023과 ToN-IoT 등 최신 데이터셋검증, 경량화·양자화에 기반

한 실시> 배포, 그리고 설명 가능한 AI(XAI) 모듈의 통합에 중§을 둘

것이다.
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