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요 약  

 
최근 CRYSTALS-Kyber 와 CRYSTALS-Dillithium 과 같은 양자내성암호가 LWE 문제에 기반을 두고 있다. 이에 따라 

격자기반암호의 안전성 검증을 위한 격자기반암호 공격 알고리즘의 발전이 이루어지고 있다. BKZ 알고리즘을 이용한 

primal attack 과 dual attack 이 격자기반암호를 대상으로 이루어졌고, 다양한 기법의 개발로 연구가 가속화되고 있다. 
따라서, 본 논문에서는 격자기반암호 대상 공격 알고리즘에 대해 분석하고 동향 파악 및 향후 연구 방향에 대해 

기술하고자 한다. 

 

 

Ⅰ. 서 론  

지난, 2004년 Regev[10]의 Learning With Errors (LWE) 문제가 

제시된 이후 많은 암호시스템의 기반으로 사용되고 있다.  
NIST가 양자내성암호 표준화 공모전에서 Final Round에 선택

한 CRYSTALS-Kyber[1]와 CRYSTALS-Dillithium[11]이 LWE를 
기반으로 하고 있다. 이러한 LWE기반 암호시스템들의 등장과 

발전으로 인해 해당 현대암호의 안전성을 시험해보려는 시도

도 많아지고 있다. 

1982년 Lenstra[9]가 제안한 LLL(Lenstra-Lenstra-Lovász) 알

고리즘은 다항 시간내에 Lattice reduction을 가능하게 한다. 

LLL Reduction을 기반하여 격자기반문제를 풀 수 있는 공

격 방법들이 제안되기 시작했다. 먼저, 1993년 Schnorr[8]

가 BKZ(Block Korkin-Zolotarev) reduction을 사용한 Primal 
Attack을 제안하면서 58차원 이하의 모든 Subset Sum 

Problem을 풀 수 있음을 보였다. 이후, 2011년 Schnorr[8]
의 BKZ 공격을 발전시켜 dual lattice에서 shortest vector를 

찾는 dual attack을 보인 BKZ 2.0[7]은 격자기반문제 공격

의 발전에 박차를 가하게 만들었다.  

따라서 본 논문에서는 격자기반암호 공격 알고리즘의 
유형과 동향에 대해 분석하고자 한다. LWE 기반 현대암

호의 각광받기 이전부터 격자기반문제를 해결하고자 하

는 문제는 지속되어 왔으며, 기존 논문 및 표준 공모전 

제출물에 포함된 공격 알고리즘의 공격 방법과 분석에 
대해 기술한다. 

 

Ⅱ. 격자기반암호 공격 알고리즘 종류 및 특징  

격자기반암호 공격 알고리즘은 크게 2종류로 구분된다. 
 

2.1 Primal Attack 
Schnorr[8]가 제안한 공격 방법으로 LWE문제로부터 unique-
SVP instance를 생성한 후, BKZ 알고리즘을 통해 shortest 
vector를 찾는 방법이다. LWE문제가 대두되기 이전의 방법
으로 Subset Sum Problem을 해결하는 목적으로 사용되었으
며, BKZ알고리즘의 blocksize 20으로 58차원까지의 모든 
Subset Sum Problem을 해결할 수 있음을 보여주었다. 
Schnorr[8]가 제안한 공격 방법으로 LWE문제로부터 unique-
SVP instance를 생성한 후, BKZ 알고리즘을 통해 shortest 
vector를 찾는 방법이다. LWE문제가 대두되기 이전의 방법
으로 Subset Sum Problem을 해결하는 목적으로 사용되었으
며, BKZ알고리즘의 blocksize 20으로 58차원까지의 모든 
Subset Sum Problem을 해결할 수 있음을 보여주었다. 
 
2.2 Dual Attack 

Chen 의 [7]에서 새롭게 제안된 Dual Attack 은 dual 

lattice 에서 shortest vector 를 찾는 방법을 보여주고 있다. Dual 



 

lattice 에서 찾은 벡터 (x, y)를 LWE 문제에 대입했을 때, 그 

결과가 가우시안 분포로 분포된다면 해당 벡터는 LWE 

샘플로 분류된다. 해당 벡터가 가우시안 분포로 분포되지 

않는다면, 해당 벡터는 균등분포로부터 나온 벡터로 

분류한다. 

최근 학회에서 제시되고 있는 다양한 공격 

알고리즘들은 주로 Dual Attack 에 기반을 하고 있다. 

우선, BKZ 2.0[7]이 이전의 BKZ 알고리즘들을 활용한 

공격들을 뛰어넘는 성능을 보여주었다. 기존의 Primal 

Attack 에서의 BKZ blocksize 의 크기가 40 을 넘어서면 

실용적 결과를 보이지 못한 데에 비해 BKZ 2.0 은 

Darmstadt’s Challenge 에서 blocksize 90 으로 750 과 

775 차원의 격자에서 문제를 해결할 수 있음을 처음으로 

보여주었다. 또한, 525~725 사이의 차원에서도 shortest 

vector 를 찾을 수 있음을 보였다.  

Nguyen[6]이 제안한 shortest vector problem 에 

사용되는 Sieve 알고리즘을 도입한 Dual Sieve 공격은 

많은 발전을 이끌어냈다. 2018 년 Ducas 의 

“Dimensions for free”기법은 shortest vector 를 주어진 

문제의 차원인 b 보다 조금 작은 b′	=	b	−	d4f	 차원에서 

sieving 을 통해 찾을 수 있음을 보였다. 

Guo의 [5]와 MATZOV[4]에서는 “Independence 

Heuristic”을 바탕으로 여러 개의 LWE 샘플에서 서로 

독립적인 다수의 shortest vector를 추출할 수 있다는 가

정하에 빠르게 LWE문제를 해결할 수 있음을 보였다. 게

다가, FFT(Fast-Fourier Transform)을 이용하여 

shortest vector를 찾는 연산을 가속화했다. MATZOV는 

“modulus switching”기법을 도입하여 격자의 basis를 더 

낮은 차원의 격자로 투영시켜 Sieving을 진행할 수 있음

을 보여주었다. 

하지만, 2023 년 Ducas 는 [4]와 [5]에서의 

“Independence Heuristic”의 오류를 지적하며 여러 

LWE 샘플들 사이에서 추출되는 shortest vector 들이 

충분히 상호 독립적이지 않다고 반박하면서 Dual-Sieve 

공격은 다소 후퇴한 상황이다. 

Ⅲ. 결론 및 향후 연구 방향 

본 논문에서는 격자기반암호 공격 알고리즘의 2가지 종류

에 대한 동향을 알아보고 성능을 분석하였다. 현재 NIST 양자

내성암호 표준안들을 대상으로 LWE를 공격하는 알고리즘은 

Dual-Sieve 공격 위주로 이루어지고 있다. 향후에는 기존 공격 
알고리즘들에 사용한 기법들을 바탕으로 shortest vector들의 독

립성 증명과 차원 감소를 중점으로 최적화 연구가 진행될 것
으로 보이며, 연산 가속화 방안에 대한 연구들도 함께 진행될 

것으로 예측된다. 
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