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요 약
본 논문은 UAV(unmanned aerial vehicle)를 활용한 무선 은닉 통신 환경에서 UAV의 3차원 이동 및전송 전력 제어를 통해 유효 처리량과 최소 검출
에러 확률을 최대화하기 위한 강화학습 기법을 제안하였고, 시뮬레이션을 통해 제안 방안의 성능을 검증하였다.

Ⅰ. 서론

무선 은닉통신에서는물리 계층의 특성을이용하여정보를보호하기때
문에 암호화를 통해 정보를 보호하는 기법에 비해 계산복잡도와 운용효
율성의 이점이 있다 [1-3]. 특히, UAV(unmanned aerial vehicle)를 이용
한 무선 은닉 통신은 LoS(line of sight) 채널 이득과 유연한 배치 등의
많은장점이있기때문에, 무선 은닉 통신에 적용하기 위한 연구가 활발히
진행되고 있다 [4-6].
본 논문에서는 3차원 무선 은닉 통신 환경에서 처리량과 최소 검출 에러
확률을최대화하기위해강화학습을이용한 UAV의 최적전송전력제어
및 위치 결정 기법을 제안한다.

Ⅱ. 다중에이전트 강화학습 기반 은닉성과 강건성 최대화 기법

지상 유저 (Bob), ∈   , 개의 채널을 이용하여 은닉 데이
터를 송신하는 UAV (Alice), ∈   , 데이터 송신을 감지하는
유저 (Willie), ∈  가 존재하는 상황에서 에게 정보를
은닉하고, 지상 유저인 의 처리량을최대화하며검출에러 확률을최소
화 하는 것을 목표로 한다.
가 에게은닉신호를보낼때, 의수신신호는식 (1)과 같다. 
는 의 송신 전력을 나타내고, 는 채널, 는 의 AWGN(additive
white Gaussian noise) 나타낸다. 유효 처리량 는
  로 정의되고, 은 채널의 개수, 은 스펙트럼 효율
성, 는 디코딩 에러율이다.    (1)

무선 은닉 통신 환경에서 는 의 데이터 전송 여부를 항상 감지하
려고 시도한다. 는 식 (2)와 같이 두 가지 가설로 동작한다.

        (2)

 은각각 가송신하지않았을경우, 송신한경우이다. 두 가지가
설을 기반으로 는 결정 를 내리게 된다. 은 각각 가
전송을하지 않았다고결정하는경우, 가전송을했다고 결정하는경우
이다.
가 신호를 잘못 검출하는 경우는 false alarm, miss detection 두 가
지로 나뉘게 된다. 이는 각각  Pr,  Pr이고,
의 검출 에러 확률 는  로 정의된다.
강화학습의 에이전트인 는 자신의 위치 및 전송 전력을 상태로 가지
게 되고, 는 매 타임스텝마다 자신의 3차원 위치 제어(∆∆∆ )
와 전송 전력 제어(∆ )를 결정한다. 보상 을 × min로 설계
하여 강화학습의 에이전트인 가 최소 검출 에러 확률 

과 유효 처리
량 을 최대화하는 것을 목표로 학습을 진행하게 한다.

그림 1. (a)  , , 의초기 위치, (b) 에피소드에따른보상, (c) 에피소드에
따른  , (d) 에피소드에 따른 
Ⅲ. 시뮬레이션 결과 및 분석
200×200m 크기의 네트워크에서 와 는 각각 랜덤하게 위치해있
고, 는 네트워크의 중앙에 위치한다.    [dBm], 고도   [m],        ,     ,   ,
인 환경에서 수행되었으며, 시뮬레이션을 통해 제안 방안이, 를 최대화하는 것을 검증하였다.
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