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요 약  

 
본 논문은 동형암호 환경에서 자연로그를 이용하여 암호문 간의 거듭제곱 연산을 수행하는 방법을 

제안한다. 제안된 방법은 체비쇼프 근사를 활용하여 자연로그와 지수함수의 근사를 구하고, 이를 통해 

암호화된 데이터 간의 거듭제곱 연산을 가능하게 한다. 해당 접근 방식은 기존 동형암호 스킴에서 지원 

하지 않는 연산을 정의하여, 동형암호의 연산범위를 확장하고 더 다양한 수학적 연산을 지원할 수 있게  

한다. 
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Ⅰ. 서 론  

동형암호(Homomorphic Encryption)는 암호화된 데이터에 대해 

복호화 없이도 산술 연산을 수행할 수 있는 기술로, 데이터 프라이버시를 

유지하면서 다양한 연산을 가능하게 한다. 동형암호는 클라우드 컴퓨팅, 

금융 데이터 분석, 의료 데이터 보호 등 민감한 데이터를 다루는 여러가지 

분야에서 중요한 역할을 한다. 본 논문에서는 실수 근사 연산을 제공하는 

RLWE(Ring-Learning With Errors) 기반의 CKKS스킴[1]을 채택하여, 

암호화된 데이터 간의 거듭제곱 연산을 수행하는 방법을 제안한다. 

Ⅱ. 동형암호(Homomorphic Encryption) 

동형암호(HE)는 암호화된 데이터에 대해서 복호화 과정 없이 산술 

연산을 수행할 수 있는 기술이다. HE 의 주요 연산 알고리즘은 다음과 

같다. 

1. 𝐴𝑑𝑑(𝑒𝑣𝑘, 𝑐𝑡1 , 𝑐𝑡2): 

입력: 평가 키 𝑒𝑣𝑘 , 메시지 𝑚1 , 𝑚2 에 각각 대응되는 

암호문 𝑐𝑡1 , 𝑐𝑡2 

출력: 𝑚1 + 𝑚2에 대응되는 𝑐𝑡𝑎𝑑𝑑 

2. 𝑀𝑢𝑙𝑡(𝑒𝑣𝑘, 𝑐𝑡1 , 𝑐𝑡2): 

입력: 평가 키 𝑒𝑣𝑘 , 메시지 𝑚1 ,  𝑚2 에 각각 대응되는 

암호문 𝑐𝑡1 , 𝑐𝑡2 

출력: 𝑚1 × 𝑚2에 대응되는 𝑐𝑡𝑚𝑢𝑙𝑡  

CKKS 스킴은 복소수 체 ℂ에서 메시지 벡터를 정의하고 이를 ℛ𝑄 =

ℤ𝑄[𝑋]/< 𝑋𝑁 + 1 >상에서 암호화한다. 이때, 정수 𝑁은 2의 거듭제곱 

수(power-of-two) 이다. HE 에서는 덧셈과 곱셈에 대한 연산은 

지원하지만 초월함수, 부호함수(sgn), 대소비교, 나눗셈 등은 지원하지 

않는다. 이러한 연산을 수행하기 위한 방법에는 근사를 이용하는 

방법[2]이 있다. 하지만 암호문간의 거듭제곱 연산은 제안된 바가 없고 

우리는 이를 제안한다. 

Ⅲ. 체비쇼프 근사법(Chebyshev Approximation) 

동형암호는 덧셈과 곱셈에 대한 동형연산을 지원하기 때문에 

초월함수에 대해서는 다항함수의 근사를 이용해야한다. 그러므로 

효율적인 근사법을 고려할 필요가 있다. 체비쇼프 근사는 최소최대 

오차(minimax error)를 제공[3]하여 근사 함수와 실제 함수 사이의 

절대오차의 최대치를 최소화해준다. 그리고 빠른 수렴속도를 가지기 

때문에 매끄러운 함수(smooth function; 𝐶∞ )에 대해서 비교적 적은 

차수의 다항식으로 높은 정확도의 근사치를 얻을 수 있다. 체비쇼프 

근사법의 기저 다항식은 다음과 같은 재귀 관계로 정의된다. 

𝑇0(𝑥) = 1, 𝑇1(𝑥) = 𝑥 

𝑇𝑛 +1(𝑥) = 2𝑥𝑇𝑛(𝑥) − 𝑇𝑛−1(𝑥)       𝑓𝑜𝑟    𝑛 ≥ 1 

체비쇼프 다항식은 닫힌 구간 [−1,1] 에서 정의되며, 주어진 함수 

𝑓(𝑥)에 대해서 다음과 같은 선형결합으로 근사한다. 

𝑓(𝑥) ≈ ∑ 𝑎𝑘𝑇𝑘 (𝑥)

𝑛

𝑘=0

 

이때, 𝑎𝑘는 체비쇼프 계수로, 다음과 같이 계산된다. 



 

 

𝑎𝑘 =
2

𝑛 + 1
∑ 𝑓(𝑥𝑗)𝑇𝑘(𝑥𝑗)

𝑛

𝑗=0

 

이때, 𝑥𝑗는 체비쇼프 다항식의 근이며, 다음과 같이 정의된다. 

𝑥𝑗 = 𝑐𝑜𝑠 (
(2𝑗 + 1)π

2(𝑛 + 1)
)        𝑓𝑜𝑟    𝑗 = 0,1, … , 𝑛 

Ⅳ. 제안 방법 

암호문 간의 동형 거듭제곱 연산을 정의하기 위해서 밑(base)에 대한 

암호문을 𝑐1 , 지수(power)에 대한 암호문을 𝑐2라고 하자. 우리가 목표로 

하는 연산은 𝑐1
𝑐2이다. 이를 실현하기 위해 세 가지 주요 단계로 나누어 

설명하겠다. 

(ⅰ) Target map 설정 

우리가 수행하고자 하는 연산은 두 암호문 𝑐1과 𝑐2에 대해 다음과 같은 

형태의 map을 갖는다: 

(𝑐1 , 𝑐2) ↦ 𝑐1
𝑐2         (1) 

이를 수행하기 위해서 로그 함수와 지수 함수를 활용한 변환을 고려하자. 

(ⅱ) log 변환 

먼저, 다음과 같은 map을 정의한다: 

(𝑐1 , 𝑐2) ↦ 𝑐2 ln 𝑐1         (2) 

로그의 성질에 의해서 𝑐2 ln 𝑐1 는 ln(𝑐1
𝑐2 )와 같으므로, 우리의 목표 

연산을 자연로그의 진수로 변환할 수 있다. 

(ⅲ) exp 변환 

자연로그의 역함수를 이용하여 원래 목표 연산의 결과를 얻는다. 이를 

위해 다음과 같은 map을 정의한다: 

𝑐2 ln 𝑐1 ↦ e𝑐2 ln 𝑐1         (3) 

지수와 로그의 성질에 의해서 e𝑐1 ln 𝑐2 = 𝑐1
𝑐2가 성립하므로, (2)와 (3)의 

합성으로 (1)을 얻어낼 수 있다. 따라서 우리가 원하는 결과를 달성할 수 

있다. 

위에서 정의한 연산을 실제로 구현하기 위해, 로그 함수 ln  𝑥 와 지수 

함수 𝑒 𝑥 를 체비쇼프 근사를 통해 근사한다. 각각의 함수에 대해서 

체비쇼프 계수를 구하여 체비쇼프 다항식과의 선형결합으로 

근사함으로써 동형암호 환경에서 지수와 로그 연산을 수행할 수 있다. 이 

과정은 다음과 같은 순서로 진행된다. 

1. 암호문 𝑐1 에 대해 로그 함수를 체비쇼프 근사를 이용해 

계산한다. 

2. 암호문 𝑐2와 로그 변환된 𝑐1을 곱하여 𝑐2 ln 𝑐1을 계산한다. 

3. 이 결과에 대해 지수 함수를 체비쇼프 근사를 이용해 

계산하여 최종 결과 𝑐1
𝑐2를 얻는다. 

해당 알고리즘을 다음과 같은 의사코드로 나타낼 수 있다. 

 

제안된 방법의 성능은 체비쇼프 근사 다항식의 차수에 따라 달라진다. 

최적의 성능을 위해 적절한 차수를 선택하고, 연산의 효율성을 높이기 

위한 최적화 알고리즘을 적용할 수 있다. 이러한 접근은 연산 속도와 

정확도 간의 균형을 맞추는데 도움이 될 것이다. 

Ⅴ. 동형암호 환경에서의 구현 

우리는 OpenFHE 라이브러리[4]를 이용하여 11th Gen Intel(R) 

Core(TM) i9-11900 @ 2.50GHz 의 CPU환경에서 이를 구현하였다. 

아래는 밑과 지수의 범위에 따른 수행시간과 절대오차를 나타낸 표이다.  

밑 범위 지수 범위 수행 시간 절대오차(평균) 

[2, 6] [2, 6] 0.3575s 1.6867 × 10-7 

212 개의 sample 에 대해서 평균치를 구하였다. 실험에 사용한 Ring 

Dimension과 Q(ScaleMod)는 각각 213 , 50이다. 

Ⅵ. 결 론 

본 논문에서는 동형암호 환경에서 자연로그를 이용하여 암호문 간의 

거듭제곱 연산을 수행하는 방법을 제안하였다. 제안된 방법은 동형암호의 

연산 범위를 확장하고 다양한 수학적 연산을 지원할 수 있도록 한다. 

하지만 밑이 0 에 매우 가깝거나 지수가 충분히 큰 경우에는 noise 가 

커져서 복호화를 할 수 없게 된다. 향후 연구에서는 제안된 방법의 이러한 

한계를 극복하고, 성능을 더욱 향상시키기 위한 최적화 방법과 다양한 

응용 분야로의 적용 가능성을 탐구할 예정이다. 
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