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요 약  
본 논문에서는 단일 도청자가 존재하는 네트워크 Multiple-Input Multiple-Output (MIMO) 시스템의 

다운링크 상황에서 도청자를 센싱하는 것을 목적으로, 시스템 보안 정보량의 최소 요구 조건을  

만족시키고자 한다. 이를 위해, rank relaxation 및 Minorize Maximization (MM) 방법을 기반으로 한  

최적의 빔포밍 및 프론트홀 양자화기를 설계할 수 있는 알고리즘을 제안한다. 

 

Ⅰ. 서 론  

최근 통신과 센싱을 통합하여 자원을 효율적으로 활용 

하고 상호 이익을 얻을 수 있는 Integrated Sensing and 

Communication(ISAC) 기술에 대해 다양한 연구가 진행 

되고 있다. 위 기술을 이용할 때 정보가 타겟에 유출될 

수 있는 보안 문제가 발생할 수 있다 [1]. 따라서, 이에 

대응하기 위한 여러 연구들이 진행되고 있다. 특히 

[5]에서는 하나의 기지국 및 여러 유저와 단일 도청자가 

존재하는 상황에서 사용자의 요구 통신량 및 센싱 성능 

을 만족시키면서 도청자의 signal-to-noise-ratio (SNR) 

를 최소화하는 알고리즘을 연구하였다. 

본 논문에서는 송신 신호의 빔포밍 및 송/수신 양자화 

기를 공동으로 최적화하여, 보안성을 고려한 사용자의 

요구 통신량을 만족하면서 통신 신호를 통해 추가적인 

센싱 능력을 얻는 것을 목표로 문제를 정의하고 

알고리즘을 제안한다. 특히 네트워크 Multiple-Input 

Multiple-Output (MIMO) 구조를 통해 유연성을 

확보하여 채널에 더욱더 최적화된 해를 찾을 수 있을 

것으로 기대된다. 

Ⅱ. 본론  

본 논문에서는 그림 1 과 같이 다운링크 상황에서 

유저를 위한 통신 및 도청자를 위한 Multi-static rader 

센싱을 고려한다. 이 시스템에는 𝑁t개의 송신 

RRH(Remote Radio Head), 𝑁r개의 수신 RRH, K 명의 

단일 안테나 유저 그리고 하나의 도청자가 존재한다.  

송신 RRH, 수신 RRH 및 유저의 집합은 각각 𝒩𝑡 =

{1, … , 𝑁𝑡}, 𝒩𝑟 = {1, … , 𝑁𝑟} 및  𝒦 = {1, … , 𝐾}로 정의한다. 

모든 RRH 들은 Central Unit (CU)과 제한된 용량의 

프론트홀로 연결되어 있고, 각각 𝑁a개의 안테나로 

이루어진 안테나 배열을 탑재하고 있다. 

m 번째 심볼 시간 (Symbol time)에서 통신 심볼을 

𝐬[𝑚] = [𝑠1[𝑚], … , 𝑠𝐾[𝑚]]
𝑇

∈ 𝐶𝐾×1으로 정의한다. CU 에서 

는 이 신호를 빔포밍 및 압축 후 프론트홀을 통해 해당 

그림 1. 네트워크 MIMO 에서의 다운링크 시나리오 

하는 RRH 로 전송한다.  i 번째 송신 RRH 에서 채널을 

통해 전송하는 신호는 𝐱𝑖[𝑚] = 𝐱̃i[𝑚] + 𝐪𝑖[𝑚] = 𝐖𝑖𝒔[𝑚] +

𝐪𝑖[𝑚]으로 표현할 수 있다.  여기에서 벡터 𝐪𝑖[𝑚]는 양자 

화 잡음으로 𝐪𝑖 ∼ 𝒞𝒩(𝟎, 𝐐𝑖) 의 분포를 가지고, 행렬 𝐖𝑖 

는 i 번째 송신 RRH 를 위한 빔포밍 행렬이다. i 번째 송신 

RRH 에서의 송신 파워는 𝑃𝑖(𝐖𝑖 , 𝐐𝑖) = tr(𝐖𝑖𝐖𝑖
𝐻 + 𝐐𝑖)  (5) 

로 나타낼 수 있다. 전송된 신호는 유저 및 도청자에서 

수신되는데, 유저 k 에서 m 번 째 심볼 시간에 수신한 

신호는 𝑦𝑘[𝑚] = 𝐡𝑘
𝐻𝐰𝑘𝑠𝑘[𝑚] + ∑ 𝐡𝑘

𝐻𝐰𝑘′𝑘′∈𝒦\𝑘 𝑠𝑘′[𝑚] +

𝐡𝑘
𝐻𝐪[𝑚] + 𝑛𝑘[𝑚]로 나타낼 수 있다. 여기서 벡터 𝐡𝑘

𝐻는 

모든 송신 RRH 에서 유저 k 사 이의 채널을 나타내고, 

𝑛𝑘 는 가우시안 노이즈로 평균이 0 이고 분산은  σ𝑘
2이다. 

𝐪[𝑚]는 양자화 잡음으로 𝐪[𝑚] = [𝐪1
𝑇[𝑚], . . . , 𝐪𝑁𝑡

𝑇 [𝑚]]
𝑇
와 

같이 정의된다. 이와 비슷하게 도청자에서 수신한 신호는 

𝑦𝑒[𝑚] = 𝐡𝑒
𝐻𝐰𝑘𝑠𝑘[𝑚] + ∑ 𝐡𝑒

𝐻𝐰𝑘′𝑘′∈𝒦\𝑘 𝑠𝑘′[𝑚] + 𝐡𝑒
𝐻𝐪[𝑚] +

𝑛𝑒[𝑚]로 나타낼 수 있다.  𝐡𝑒
𝐻는 모든 송신 RRH 와 

도청자 사이의 채널, 𝑛𝑒는 가우시안 노이즈이고 평균은 

0, 분산은  σ𝑒
2이다. 통신 성능에 대한 지표는 Secrecy 

rate 을 사용하는데 도청자에게 유출되는 정보량을 

고려했을 때 유저에게 어느 정도의 통신량을 제공할 수 

있는 지를 의미한다. 유저 k 에 대한 Secrecy rate 은 

다음과 같이 나타낼 수 있다. 𝑅Sec,k(𝐖, 𝐐) = log(1 +

𝛾𝑘(𝐖, 𝐐)) − log(1 + 𝛾𝑒(𝐖, 𝐐)) (1). 여기에서 𝛾𝑘(𝐖, 𝐐)와 

𝛾𝑒(𝐖, 𝐐)는 수신 신호의 signal-to-interference-plus-

noise-ratio (SINR)를 의미한다. 이는 각각  |𝐡𝑘
𝐻𝐰𝑘|

2
/

(∑ |𝐡𝑘
𝐻𝐰𝑘′|

2
𝑘′∈𝒦\𝑘 + 𝐡𝑘

𝐻𝐐𝐡𝒌 +  σ𝑘
2)와 |𝐡𝑒

𝐻𝐰𝑘|2/

(∑ |𝐡𝑒
𝐻𝐰𝑘′|2

𝑘′∈𝒦\𝑘 + 𝐡𝑒
𝐻𝐐𝐡𝒆 +  σ𝑒

2)로 나타낼 수 있다 [2].  



센싱 채널은 타겟에 의한 산란 효과 및 클러터로 

나눠진다. j 번째 수신 RRH 에서 받은 센싱 에코는 

𝒓𝑗[𝑚] = ∑ 𝐆𝑗,𝑖[𝑚]𝐱𝑖[𝑚]𝑁t

𝑖=1 + ∑ 𝐂𝑗,𝑖𝐱𝑖[𝑚]𝑁t

𝑖=1 + 𝑛𝑗[𝑚]와 같이 

표현할 수 있다. 𝐆𝑗,𝑖는 i 번째 송신 RRH 에서 도청자에서 

반사되어 j 번째 수신 RRH 로 들어오는 타겟 산란 

효과이고 𝐂𝑗,𝑖는 도청자를 거치지 않고 들어오는 

클러터이다. 수신 RRH 에서 받은 신호를 압축하여 

CU 로 보내는데 이때 압축된 신호를 𝐫̃𝑗[𝑚] = 𝒓𝑗[𝑚] +

𝐪̅𝑗[𝑚]로 나타낼 수 있다. 여기에서 𝐪̅𝑗는 양자화 잡음으로 

𝐪̅𝑗 ∼ 𝒞𝒩(𝟎, 𝐐̅𝑗) 의 분포를 가진다.  𝒏𝑗은 가우시안 

노이즈이고 분포는 𝒏𝑗[𝑚] ∼ 𝒞𝒩(0, σ𝑟,𝑗
2 𝑰𝑁𝑎

)를 따른다. 

도청자의 유무 판별은 상관 시간 이내의 M 개의 심볼 

시간동안 수신한 신호를 바탕으로 CU 에서 판단한다. 이 

때 CU 에서는 센싱 채널을 정확하게 알 수 있다고 

가정한다. 본 논문에서 센싱에 대한 성능지표로 센싱 

SINR 을 사용한다. 이는 다음과 같이 계산된다. 

γ𝑠(𝐖, 𝐐, 𝐐̅) = tr(𝐆(𝐖𝐖𝐻 + 𝐐)𝐆𝐻)/(tr(𝐂(𝐖𝐖𝐻 + 𝐐)𝐂𝐻) +

∑ 𝑁a𝜎𝑟,𝑗
2𝑁r

𝑗=1 + ∑ tr(𝐐̅𝑗))
𝑁r
𝑗=1  (2). 

이 시스템에서는 제한된 용량의 프론트홀을 사용하기 

때문에 이를 고려해서 압축해야한다. 송신 상황에서 

요구되는 프론트홀의 통신량은 rate distortion theory 에 

의해 [6]  𝐶𝑖(𝐖𝑖 , 𝐐𝑖) = log det(𝐖𝑖𝐖𝑖
𝐻 + 𝐐𝑖) −

log det(𝐐𝑖) (3)이고, 수신 상황에서 요구되는 통신량은 

𝐶𝑗(𝐖, 𝐐, 𝐐̅𝑗) = log det ((𝐆𝑟 + 𝐂𝑟)(𝐖𝐖𝐻 + 𝐐)(𝐆𝑗 + 𝐂𝑗)
𝐻

+

σ𝑟,𝑗
2 𝐈𝑁𝑎

+ 𝐐̅𝑗) − log det(𝐐̅𝑗) (4)이다 [3].  

제안된 알고리즘의 목적은 제한된 송신 파워, 프론트홀 

용량 및 일정 수준 이상의 Secrecy rate 를 만족하면서 

센싱 SINR 를 최대화하는 것으로 다음과 같이 정의할 수 

있다. 

𝑃0: max
𝑊,𝐐,𝐐̅

γ𝑠(𝐖, 𝐐, 𝐐̅)                                        (6𝑎)    

                      𝑅𝑆𝑒𝑐,𝑘(𝑾, 𝑸) ≥ 𝑅̅𝑆𝑒𝑐,𝑘   ∀𝑘 ∈ 𝒦    (6𝑏)    

                             𝐶𝑖(𝐖𝑖 , 𝐐𝑖) ≤ 𝐶𝑖̅            ∀𝑖 ∈ 𝒩   (6𝑐)             

                          𝐶𝑗(𝐖, 𝐐, 𝐐̅𝑗) ≤ 𝐶𝑗̅ ,     ∀𝑟 ∈ 𝒩  (6𝑑)         

                            𝑃𝑖(𝐖𝑖 , 𝐐𝑖) ≤ 𝑃𝑖̅,           ∀𝑖 ∈ 𝒩  (6𝑒)           

이 문제를 풀기 위해, 먼저 𝐕 = 𝐖𝐖𝐻를 통해 공분산 

행렬을 만들고 이를 다시 선형 변환하여 새로운 변수로 

표현하면 아래와 같이 문제를 재정의 할 수 있다 [4].  

𝑃2: max
Γ,𝛀,𝛀̅,𝑧

γ𝑠(𝚪, 𝛀)                                           (7𝑎) 

                               𝑅̃𝑆𝑒𝑐,𝑘(𝚪, 𝛀, z) ≥ 𝑅̅𝑆𝑒𝑐,𝑘    ∀𝑘 ∈ 𝒦    (7𝑏) 

                                𝐶𝑖(𝚪𝑖 , 𝛀𝒊) ≤ 𝐶𝑖̅          ∀𝑖 ∈ 𝒩𝑡      (7𝑐)             

                            𝐶𝑗(𝚪, 𝛀, 𝛀̅𝑗 , 𝑧) ≤ 𝐶𝑗̅ ,     ∀𝑟 ∈ 𝒩𝑟   (7𝑑) 

                            𝑃̃𝑖(𝚪, 𝛀𝑖 , 𝑧) ≤ 0,           ∀𝑖 ∈ 𝒩𝑡   (7𝑒) 

                                        𝚪𝑘 ⪰ 0,  rank(𝚪𝑘) = 1, ∀𝑘 ∈ 𝒦    (7𝑓)  

                         Ξ(𝚪, 𝛀, 𝛀̅, 𝑧) = 1                          (7𝑔) 

이때 제한 조건 (7g)의 함수는 Ξ(𝚪, 𝛀, 𝛀̅, 𝑧 )= tr(𝐂(𝚪 +

𝛀)𝐂𝑯) + 𝑧 ∑ 𝑁a𝜎𝑟,𝑗
2𝑁r

𝑗=1 + ∑ tr(𝛀̅𝑗)
𝑁r
𝑗=1 로 정의된다. 조건 

(7f)에 대해서 rank relaxation 를 적용하고 (7b), (7c), 

(7d)에 대해서 MM 방법을 적용하여 근사치에 대한 해를 

반복적으로 얻어 최종적인 해를 구할 수 있다 [3].  

Ⅲ. 결론  

본 논문에서는 빔포밍 및 프론트홀 양자화기를 

최적화하여 시스템 보안 정보량을 만족시키면서 동시에 

도청자에 대한 센싱 성능을 최대화하기 위해 문제를 

제시하고, rank relaxation 기법 및 MM 방법을 이용하여 

이를 풀기 위한 알고리즘을 제안하였다. 
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