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요 약
본논문에서는직교주파수분할다중화(orthogonal frequency division multiplexing: OFDM) 통신시스템에서공인(legitimate) 송신기와수신기간통신을
방해하는심볼단위재밍(symbol-level jamming: SLJ) 공격을완화하기위한결합최대우도(joint maximum likelihood: JML) 검파기반항재밍기법을제안하
고, 이론적 성능 상한을 분석한다. 모의실험을 통해, SLJ 공격이 통신 성능에 미치는 영향을 확인하고 제안하는 JML 검파 기반 항재밍 기법이 SLJ 공격을
효과적으로 완화할 수 있음을 검증하며 이론적 성능 분석 결과가 실제 모의실험 결과를 잘 나타내는 것을 확인한다.

Ⅰ. 서 론

직교 주파수 분할 다중화(orthogonal frequency division multiplexing:
OFDM) 기반통신시스템은운용주파수대역이알려질때공인송신기와수
신기간통신을방해하는재밍(jamming) 공격에취약한문제점이있다 [1]. 특
히, 공인통신링크와동일한변조및채널부호기법을사용하여임의의심볼
을 수신기로 전송하는 심볼 단위 재밍(symbol-level Jamming: SLJ)은 낮은
전력으로도높은재밍효과를갖는것으로알려져있다 [2]. 그러나, SLJ 공격
에관한실질적인영향분석및효과적으로재밍공격을완화할수있는항재
밍기술연구는다소미비한실정이다. 따라서, 본논문에서는OFDM통신시
스템에서 SLJ 공격이존재할때이를효과적으로완화할수있는결합최대
우도(joint maximum likelihood: JML) 검파기반항재밍기법을제안하고, 그
성능을이론적으로분석한다. 또한, 모의실험을통해제안하는JML검파기반
항재밍 기법이 효과적으로 SLJ 공격의 영향을 완화할 수 있음을 검증한다.

Ⅱ. SLJ 완화를 위한 JML 검파 기반 항재밍 기법 및 성능 분석
본 논문에서는단일안테나를갖는 공인송신기와수신기간 통신링크에
단일안테나를갖는재머가수신기로SLJ 신호를전송하는통신환경을고려
한다. 본논문에서는 개의부반송파를통해공인송신기와수신기가통신하
고있다고가정한다. 따라서,  ∈⋯째부반송파에대한주파수영
역 수신 신호는 다음과 같이 나타낼 수 있다.

      ,

여기서 와 는 각각 공인 송신기 심볼 및 SLJ 심볼 전력을 나타내고, 와  는각각공인링크및SLJ 링크의주파수영역채널응답을나
타낸다. 또한,  와   는 각각 공인 송신기와재머가 째부반송파로
전송한심볼을나타내며 는수신기에서발생하는부가열잡음의신호를
나타낸다. 본논문에서모든잡음성분은서로독립이고동일한 (0,) 분

포를 따른다고 가정하였다. 본 논문에서는 SLJ 신호 감쇄를위한 JML 검파
기반수신기를제안한다. 따라서, 다음과같이수신기는 JML 검파를통해 
째 부반송파 수신 신호에서 공인 송신기와 재머가 전송한 심볼을 검파한다.   ∈argmin     ,
여기서 는 송신 심볼의 정규화된 후보 집합을 의미한다.
본논문에서는SLJ 공격환경에서제안하는JML검파기반항재밍기법의
비트당오류율(bit-error rates: BER) 성능을수학적으로분석한다. 이때, 주
파수영역채널  와  는각각통계적으로독립이고동일한 (0,1)
분포를따르는레일리페이딩(Rayleigh fading) 채널을가정하였고, 공인송신
기와재머는직교위상천이(quadrature phase shift keying: QPSK) 변조심볼
을전송한다고가정하였다. [3]에 기반하여, SLJ 공격이존재할때 JML 검파
기반 항재밍 기법의 오류 확률 상한은 다음과 같이 유도될 수 있다.
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여기서  과 은각각공인신호대잡음
비와 재밍 신호 대 잡음 비를 의미하고 와  는 [3]과 같이 정의된다.

Ⅳ. 모의실험 결과 및 결론

그림 1 SLJ 공격 환경에서 JML 검파 기반 항재밍 기법의 BER 성능

그림1은OFDM통신시스템에서SLJ 공격이존재할때제안하는JML검
파기반항재밍기법의공인송신기신호대잡음비() 대비BER성능을
도시한결과이다. 본모의실험에서는부반송파수   , 재밍대공인송
신기신호전력비는 3dB로가정하였다. 그림 1은부반송파인덱스   
에해당하는수신신호의BER성능을나타낸다. 성능비교를위한single user
ML 기법은 SLJ 신호가 존재함에도 불구하고 공인 송신기신호에 대한 ML
검파만을수행한BER결과를의미하여SLJ 신호에의한영향을확인할수있
다. 반면, 제안하는 JML 검파기반항재밍기법은SLJ 공격을효과적으로완
화할수있음을확인하였으며, 본논문에서분석한수학적성능이실제모의실
험 결과를 잘 나타내는 것을 검증하였다.
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