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요 약

물리계층 보안은 무선 채널의 무작위성을 활용해 비밀 키를 생성하는 분야이며, 이러한 제한된 연산 능력과 전력 용량 속에서도 데이터의 무결성과

기밀성을 보호하기 위해 적합하다. 본 연구에서는 정적인(static) 채널에서 인공 페이딩을 통해 안정적으로 비밀 키를 생성하는 방안에 대해 연구한다.

Ⅰ. 서론

최근 6G Vision Recommendation이 발표됨에 따라 6G 네트워크의 모

습이 점차 구체화되고 있다. 공중 네트워크를 지원하기 위해 드론, 무인

항공기(unmanned aerial vehicle; UAV) 등의 활용방안에 대한 관심이

커지고 있으며, Ubiquitous Connectivity 실현을 위해 사물인터넷

(internet-of-things; IoT)에 대한 관심은 여전하다. UAV와 IoT 기기는

무선 네트워크 환경에서 통신하기 때문에 악의적인 공격자로부터 데이터

를 지키기 위한 보안 전송이 매우 중요한데, 크기가 작고 경량화된 UAV

또는 IoT 기기에서는복잡도가높은프로토콜기반의암호체계를적용하

는데에는 한계가 있을 수 있다.

물리계층 보안은 무선 채널의 무작위성(randomness)을 활용해 비밀

키를 생성하는 분야이며, 이러한 제한된 연산 능력과 전력 용량 속에서도

데이터의 무결성과 기밀성을 보호하기 위해 적합하다. 하지만, 무선 통신

환경이 정적인(stationary) 경우 무작위성이 감소하여 비밀키를 생성하는

것에 어려움이 있을 수 있다 [2]. Aldaghri와 Hessam는 인공 페이딩

(artificial fading; AF)이라는 개념을 제안하여 이러한 문제를극복하고자

한 바 있다. 본 연구에서는 인공 페이딩을 적용하고 수신 신호 강도

(received signal strength; RSS)를 활용한비트추출과 SHA-256을 사용

해 비밀 키를 생성하는 방안에 대해 연구한다.

Ⅱ. 본론

합법적인 사용자 Alice와 Bob, 수동적인 공격자 Eve가 OFDM 신호를 송

수신하는 통신 환경을 고려하며 Alice는 OFDM 심볼에 프리앰블을 추가

하여 Bob에게 전송한다. 이때, 비밀 키의 암호 강도를 강화하고 중복 키

생성을방지하며 합법적인사용자와공격자사이의 채널상관관계를저하

시켜 공격자가 사용자의 채널을 정확하게 추정할 수 없도록 채널의 무작

위성을 증가시키기 위해 미리 생성해둔 인공 페이딩 를 적용하여 전송

한다. 수신기에서의수신신호는   로표현되며, 는 Rician

Fading 채널의 계수이고 는 백색 가우시안 잡음이다. 합법적인 사용자

는 인공 페이딩계수를 이미 알고 있다고가정하고있으므로수신기는프

리앰블에서 채널 계수를 정확하게 추정할 수 있지만, 공격자는 수신 신호

에서 인공 페이딩 계수를 제거할 수 없어 채널 계수를 정확하게 추정할

수 없다. 채널 계수가 추정되면 RSS에서 비밀 키 생성에 사용할 비트를

추출할 수 있다 [1]. 를 내림차순으로 정렬하고 임계값()를 기준
으로 보다 작은 값과 보다 큰 값을 제외한 나머지 값을 제거하고,
보다큰 값은 1로 보다 작은 값은 0으로 변환한다. 마지막으로 정렬
했던 값들을 원래 순서로 복원하면 비트 추출이 마무리된다. 이렇게 추출

한 비트 스트림을 SHA-256 해시 함수를 적용하여 프라이버시를 증폭해

비밀 키로 사용할 수 있다.

Ⅲ. 결론

정적 채널에서 안전한 비밀 키 생성을 위해 AF를 적용하고 비트 추출과

SHA-256을 활용한 비밀 키 생성 방안에 대해 연구했다. 사용자 사이의

비트 추출 결과는유사하지만 공격자의 경우 큰차이가 발생하는 것을 확

인 할 수 있었다. 하지만 송수신기 사이의 비트 추출 결과가 같아야 비밀

키생성에사용할수있기때문에잡음에의해발생하는에러비트의정정

(correction) 정확도가 전체 성능을 크게 좌우할 것이다.
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